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摘要:为充分保护个人信息安全,企业利用隐私政策的方式告知用户网站如何收集、处理个人信息,是
否分享给第三方等内容,进而由用户选择是否继续从事网络行为。然而,由于企业隐私政策标识不明显、
条款晦涩难懂,用户很少阅读;有时甚至存在欺诈和不正当竞争行为,导致其并未发挥应有作用。企业隐
私政策是贯彻告知与选择机制的重要措施,兼具合同与规制工具特性。一方面,企业要发挥自我规制的功
能,通过企业商业实践,不断完善隐私政策的实现机制,进而切实提升个人信息保护的水准;另一方面,政
府须加强对企业隐私政策的规制,确保其具有可执行性。政府、企业和行业组织的合作规制将能更加充分
地保障个人信息安全,个人信息保护立法应在合作规制上加大力度,并在学理上进一步加强体系化的思
考,使各方主体真正发挥作用。
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一、问题的提出

当前全球个人信息保护的情况不容乐观。美国著名社交媒体脸书(facebook)外泄个人信息的报道
在全球引发热议,①我国支付宝年度账单引发的个人隐私争议也备受公众关注,相关企业先后被政府约
谈。② 这涉及个人信息安全、企业隐私政策(privacypolicy)及其政府规制的问题。事实上,从2017年下半
年起,为推动互联网企业提高个人信息保护力度,提升行业个人信息保护的整体水准,由中央网络信息办
公室、工业和信息化信部、公安部、国家标准化委员会等4部门组成的专家工作组对一些企业网络产品和
服务的隐私政策展开了评审。③ 为此,隐私政策也愈来愈受到互联网企业的重视,他们纷纷在其网站显著
位置公布隐私政策,以便用户知情和同意。众所周知,网络与信息技术的发展给个人信息保护带来了严峻
的挑战,如移动互联网可以随时随地收集和处理个人信息,云计算使个人信息远离了个人终端,社交网络
使个人信息的公开成为用户自愿且日常化的行为,大数据分析可以轻易地将非个人信息转化为个人可识
别信息,等等。企业隐私政策是用户了解企业个人信息处理活动的重要渠道,但据粗略估算,若要用户真
正去阅读其访问网站的隐私政策,每年人均将花费约250小时,既耗时又不便。④ 我国学者认为,企业隐
私政策主要目的在于消除公众的顾虑,具有告知功能和制约功能。然而,从实践情况来看,两项功能均未
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有效发挥作用。① 原因或许在于,企业隐私政策冗长且充斥大量的专业术语,用户并没有被充分告知,许
多个人信息都是在用户不知不觉之间被企业共享或者出售给第三方主体;同时,企业隐私政策的性质也并
不清晰,发生纠纷时难以约束企业。企业隐私政策究竟能够发挥多大作用,政府可否规制以及如何规制,
目前的研究还不够深入。特别是在欧盟实施《通用数据保护条例》、美国加州议会通过《消费者隐私法案》
的全球大背景下,中国的个人信息保护立法应当如何展开,企业和政府如何各司其职,均需要从学理上加
以研讨。②

二、企业隐私政策的性质及实践

自个人信息保护法或者隐私保护法肇始,“告知与选择”(也称为告知与同意)一直是立法中最为重要
和普适的机制。③“告知”是公开透明要求的体现,目的在于克服信息不对称而产生的市场失灵现象;而“选
择”的内涵为同意,即用户在知情的前提下理性作出选择。《经济合作与发展组织隐私保护指导纲领》《亚
太经济合作组织隐私保护纲领》、欧盟《数据保护指令》和《通用数据保护条例》、美国《公正信息实践原则》、
我国《全国人民代表大会常务委员会关于加强网络信息保护的决定》(2012年12月28日第十一届全国人
民代表大会常务委员会第三十次会议通过)和《中华人民共和国网络安全法》(以下简称《网络安全法》)等
个人信息保护立法,均强调个人信息的收集、处理必须经过信息主体的同意。在这一机制之下,用户被企
业告知产品服务信息及相关的隐私政策;进而,用户选择是否使用该在线产品或服务,并期望企业充分保
障自己的个人信息或隐私安全。

(一)概念与形态
隐私政策是指互联网企业以在线文件的方式自愿披露其对用户个人信息保护的原则和措施。④ 实践

中,互联网企业一般都会在网站主页上公布自己的隐私政策,以确保告知与选择机制顺利实现。此种自愿
性声明允许用户自主选择且对市场运作不予干预,业已成为世界多个国家和地区的通行作法。目前,我国
绝大多数的互联网企业均在网站主页下端设有隐私政策方面的规定,如腾讯网、新浪微博的隐私政策主要
包括企业如何收集、使用、分享转让个人信息,用户如何分享个人敏感信息以及如何确保信息安全等方面
的内容。⑤ 隐私政策通常按照产业发展规律或者行业自律标准而制定,目的在于保障用户个人信息的安
全,同时也声明用户对于个人信息拥有的权利,包括被告知自己的信息被收集的权利、被告知个人信息在
线提交的安全程度的权利、选择是否在线提交个人信息的权利、在线访问和修改自己的在线个人信息的权
利、寻求纠纷解决的权利等。之所以利用这一机制,原因在于传统的政府规制多以命令控制型规制为主,
实施过于严格、僵化,并存在阻碍创新与竞争的可能。⑥ 同时,这一机制具有自愿性,不会对数据的合理流
动造成不必要的限制,便于企业执行。面对多种多样的用户需求,市场与自愿性的解决方案或许能更有效
地解决问题。总之,科学、规范的隐私政策能为企业提供竞争优势,吸引更多的用户注册、提高网站的访问
率;而隐私政策不合理的企业则可能面临客户流失、利润下降的窘境。
企业隐私政策提升了网站运作的透明度,几乎所有的大型互联网企业均自发制定了隐私政策并加以
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实施。此外,企业产品和服务还可以通过其他形式完成告知与选择功能,包括:①(1)增强式告知,即注册
账号、安装程序、首次使用时向用户展示的关于个人信息保护的提示。其并非传统意义上的隐私政策,而
是对企业隐私政策核心内容的高度浓缩,即使用户之前没有阅读隐私政策,通过增强式告知也能够知晓隐
私政策的核心内容,了解风险较高的个人信息处理行为。(2)即时提示,网站针对个人敏感信息处理行为,
在用户使用互联网过程中即时展示相关的处理行为。② 用户通常都希望隐私政策中的相关内容能够真正
得到应用和落实,而非停留于静态的文字。

(二)定性与学说
为回应广大用户对个人信息安全的关切,互联网企业将隐私政策与传统的合同性文本(如服务使用协

议)相剥离而成为独立的文本或网页。其在定性上主要存在两种观点:

1.合同说
国外学者一般认为企业隐私政策系网站和用户之间的合同。③ 我国亦有持合同说者,认为“隐私政策

的性质已经不再是一种声明,而是建立在双方合意基础上的协议,是网络服务合同不可缺少的一部分”。④

还有人认为隐私政策是“网络格式合同”,指出中国现行立法中虽无网络格式合同的概念,但满足“相对人
有机会了解条款内容”和“明示同意”两个条件的网络格式合同应当得到法律承认,并适用格式合同的相关
法律规定。⑤ 司法实践中也基本上将用户协议和企业隐私政策视为性质相同的合同,进而适用合同法。
如在“卢星与小米科技有限责任公司网络购物合同纠纷案”中,二审法院就将原告与被告之间的用户协议
和企业隐私政策均视为合同。⑥ 不过在实践中,一些国家的法院经常会针对不同的情形,作出具有差异性
的判断。例如,在一起案件中,原告起诉美国航空公司违反企业隐私政策将乘客信息移交给联邦交通运输
安全局,法院对违反企业隐私政策系违反合同的主张予以认可。⑦ 而在另一起案件之中,法院对企业隐私
政策的合同属性则持怀疑态度,认为如此宽泛的声明并不构成合同条款。⑧

这里的问题在于,网络上的同意方式一般分为点击生效和浏览生效两种。⑨ 在点击生效的情况下,用
户点击“我同意”或者“我接受”等按钮,即表示其在使用网站之前已经同意企业隐私政策的内容,因此网站
和用户均会受到合同法的拘束。点击生效的协议易于确定用户是否以及何时同意协议的内容,具有较强
的可执行性。而在浏览生效的情况下,则很难认定企业隐私政策具有拘束性。虽然从形式来看,用户如果
不同意相关的协议就无法浏览网页,但事实上并无拘束力,故一些法院认为浏览生效并不构成同意。􀃊􀁉􀁒 就
企业本身而言,因为已存在服务使用协议,其也不愿将隐私政策视为合同,故主张企业隐私政策在性质上
仅仅为政策声明,并不具有执行性。法院很少将隐私政策视为合同的另一个重要原因在于,原告较难证明
其因企业违反义务而遭受损害。当然,法院或许可以适用“允诺禁反言原则”,这一原则要求允诺人不得对
已使受诺人产生信赖的诺言进行反悔,主要适用无过错归责原则。􀃊􀁉􀁓 但在实践中,原告仍然面临举证难
题,这使人们对告知与选择机制的有效性产生了疑虑。因此,合同法难以成为解决企业隐私政策争议的有
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效工具。

2.规制工具说
企业隐私政策是实施告知与选择机制的首要方式。有效告知意味着企业必须向用户公开收集、使用

个人信息的相关作法;选择则是基于告知、同意而作出,既可以保障个人不同的信息偏好,又促进了数据合
理流动。因而有学者将其视为一种企业自我规制的工具。① 在此框架下,在对产品、服务以及个人信息保
护水准进行理性比较的基础上,用户自主决定个人信息是否被收集、利用和共享。企业通过隐私政策将自
身的个人信息保护实践公诸于众,同时也为行政机关提供了规制依据,进而形成了企业自我规制和政府规
制的互动。以美国为例,20世纪90年代,因应公众对个人信息的关切,联邦贸易委员会成为个人信息与
隐私保护的行政机关。② 它认为自己并无足够的能力制定实体性的隐私保护规则,僵化的政府规制还可
能会抑制网络发展,于是在实践中鼓励企业自我规制,将执法限缩于对企业隐私政策的审查和规制。③ 由
此,企业自行创制保护个人信息和隐私的政策,并由行政机关监督规则的实施,就成为美国个人信息保护
的主要作法。欧盟个人信息保护立法虽然极为强调政府规制,但自我规制也是其不可或缺的组成部分。④

当企业的自我规制失灵时,行政机关的监督和审查便作为“后盾”,这不仅能够确保自我规制的合法性,而
且使用户将企业隐私政策视为一种可信任的个人信息保护工具。
客观地讲,以上两种学说只是从不同视角展开的观察,前者围绕企业和用户的关系展开,后者则从行

政机关和企业的关系层面进行描述,两者并无实质性冲突。问题在于,如何科学地认识企业隐私政策在政
府规制中的作用。实践中,由于时间原因,用户很少阅读隐私政策;即使阅读,也常因为隐私政策充斥晦涩
的法律术语望而却步。因此,用户往往因为微小的商业利益而低价出售自己的个人信息。⑤ 企业出于商
业利益的驱动往往忽视隐私政策的承诺,而行政机关又难以有效应对快速发展的网络和信息技术。⑥ 诸
如此类的问题导致个人信息和隐私保护面临巨大的挑战,使传统的私法保护或公法模式出现失灵。基于
此,如何发挥私法和公法的共同作用,如何从政府规制视角来看待企业隐私政策的合同拘束效果,有待进
一步探讨。

(三)实践与不足
在网络服务活动中,企业隐私政策会对用户产生显著的影响。隐私政策通过在企业和用户之间建立

信任,切实促进了用户的信息披露意愿。⑦ 不过,实践中企业隐私政策的实施也存在诸多不足,主要体现
在以下几个层面:(1)由于隐私政策的内容用语通常较为宽泛、模糊,致使有些用户认为只要确认当前的隐
私政策,网站就不会将其个人信息共享给第三方,但事实并非如此。企业违反对用户的承诺、不遵守隐私
政策的情况时有发生。⑧ 例如,未经用户同意收集个信息,在用户不知情的情况下安装软件收集个人信
息;非法搜集用户个人信息形成画像,用于定向推送商业广告等目的;将个人信息非法转售给第三方,甚至
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SeeJoelR.Reidenbergetal.,PrivacyHarmsandtheEffectivenessoftheNoticeandChoiceFramework,11I/S:JournalofLaw
andPolicyfortheInformationSociety,485(2015).

SeeStevenHetcher,TheDeFactoFederalPrivacyCommission,19JohnMarshallJournalComputerandInformationLaw,109
(2000).
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参见欧盟《数据保护指令》第27条、《通用数据保护条例》第40条的规定。国内相关讨论可参见周汉华:《探索激励相容的个人数据
治理之道———中国个人信息保护法的立法方向》,《法学研究》2018年第2期。
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InnovationandTechnology,40(2018).

参见刘百灵等:《网络环境下基于隐私政策的隐私保护研究综述》,《情报理论与实践》2016年第9期。
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破产时将个人信息出售用以抵债,等等。① (2)由于企业隐私政策的内容专业且冗长,对于不具备充分法
律知识的用户而言,即使全面阅读也徒劳无益。(3)由于企业自身能力的不足,隐私政策很难准确地说明
以及预测个人信息处理和利用的情形。(4)互联网企业经常单方面改变隐私政策,而未将相关修改事先告
知用户。(5)随着大数据技术的发展,信息整合将披露更多的个人敏感信息,而用户无法理解未来信息整
合的影响,也无法评估未来可能带来的损害,从而很少认真阅读企业隐私政策;即使事后发现个人信息或
隐私受到侵害,也往往因难以证明损害事实而败诉。这使得隐私政策常常成为企业逃避责任的挡箭牌。
实践中,企业隐私政策个人信息保护效果常因企业能力、重视程度等因素而呈现出较大的差异,对个

人信息安全产生了巨大的影响,因此用户不断要求政府予以规制。如即使是主张隐私自我规制的美国,也
有法案提出以政府规制全面替代企业的自我规制。② 不过,这些立法提案并没有得到美国国会的认可。
原因在于企业隐私政策虽然存在不足,但是一方面完全依赖于政府规制则会抑制企业创新,企业唯有真正
重视隐私政策及其实施过程,自我规制方可发挥作用;另一方面企业隐私政策本身可以成为执法依据而被
行政机关强制执行。尤其是后者,往往被各国在推行企业隐私政策之时所忽略。③

三、内部修正:告知与选择机制的存废和改进

从国内外个人信息保护立法来看,告知与选择机制业已成为个人信息保护的主要趋势,并在个人信息
保护实践中获得普遍认可。在具体操作中,互联网企业通过制定隐私政策并采取相关技术措施来贯彻告
知义务和保障信息主体的选择权。由于每个人的隐私倾向不尽相同,告知与选择机制的灵活性可以避免
武断地为个人信息保护设置整齐划一的标准,从而利用用户自治避免过度规制引发的僵化后果。然而,从
前述分析来看,此种机制在个人信息保护方面存在一定的缺陷。尤其是大数据背景下,个人信息不仅是私
人物品,而且具有不容忽视的社会公共属性,业已成为互联网产业发展的主要动力。此时,用户个人的同
意可能很难承载这种公共意志。同时,需要企业在隐私政策中告知什么内容亦面临较大的挑战,因为在大
数据时代,收集什么信息、如何使用信息、结果如何等,均可能处于不确定的状态。④ 在企业、用户均无法
充分理解面临的情形时,对个人信息与隐私的全面保护便可能成为奢望。那么,告知与选择机制的出路何
在? 如何使企业隐私政策更加有效? 本部分将主要从企业内部视角加以探讨。

(一)告知与选择机制的存废
由于告知与选择机制在实践中运行不甚理想,包括企业隐私政策在内的相关设计是否有必要继续存

在,成为近年来个人信息保护立法的一个热点议题。对此,肯定说认为:对于网络发展及其产生的问题,传
统的命令控制型规制很难发挥作用,而要求企业披露相关内容远比对个人信息保护问题作出实体性规制
容易。虽然告知与选择机制存在问题,但在实现个人自主选择权方面仍有不可替代的作用,其可以避免政
府直接介入带来的不良后果。将个人信息保护的任务交由企业,可以充分满足不同用户、不同产业、不同
商业模式的差异化需求,可以促进科技创新和电子商务的快速发展。基于信息披露的规制工具自身并不
能解决所有问题,不可片面强调告知与选择机制的局限。以环境保护领域为例,信息披露之后尚需其他规
制工具配合才能实现环境治理的目标。⑤ 虽然告知与选择机制、企业隐私政策的适用效果不尽如人意,但
并不代表它不重要,更不能否定其存在的必要性和正当性,应要进一步明确该机制和企业隐私政策的适用
范围与形式,并对处理个人信息的全过程予以监督。⑥ 否定说认为:首先,在告知与选择机制下,企业所提

·02·

法 商 研 究 2019年第2期(总第190期)

①
②
③
④
⑤

⑥

SeeBrianCarroll,PriceofPrivacy:SellingConsumerDatabasesinBankruptcy,16JournalofInteractiveMarketing,47(2002).
SeeRichardWarner,SurveillanceandtheSelf:Privacy,Identity,andTechnology,54DePaulLawReview,847(2005).
参见个人信息保护课题组:《个人信息保护国际比较研究》,中国金融出版社2017年版,第113~114页。
SeeJulieE.Cohen,TheRegulatoryStateintheInformationAge,17TheoreticalInquiriesInLaw,369(2016).
SeeRonanKennedy,RethinkingReflexiveLawfortheInformationAge:HybridandFlexibleRegulationbyDisclosure,7George

WashingtonJournalofEnergyandEnvironmentalLaw,124(2016).
参见徐丽枝:《个人信息处理中同意原则适用的困境与破解思路》,《图书情报知识》2017年第1期。



供的是要么全盘接受要么悉数拒绝的条款,作为个体的用户并不具备与网站协商隐私保护政策的谈判能
力。① 多数情形之下,隐私政策成为企业逃避责任的工具,告知与选择机制难以成为个人信息处理的正当
性基础。其次,告知与选择机制片面强调个人知情同意的重要性,而忽视了个人信息的社会属性及其作
用。② 目前的立法和实践赋予企业更多的裁量权,鼓励企业以功利的目的收集个人信息并从中获利,而对
个人信息的社会作用及其实现关注不够。有必要将个人信息保护从程序规范保护机制转向实体规范保护
机制,在企业、用户之间真正建立充分的信任关系。③ 最后,告知与选择机制仅关注个人信息收集的初始
阶段,事实上,使用、交易等信息处理环节也同等重要,相关行为是否需要经过信息主体的再次同意,由哪
个组织来监督等,均值得深入讨论。
应该讲,以上两种观点均有一定的道理。在当前的技术背景下,有关个人信息保护的认知和实践发生

了很大变化。大数据分析可能会挖掘出许多原本并非属于个人信息但却能清晰地识别出特定个人的信
息,个人信息的用途也变得更难预测,这使得隐私政策无法详尽说明企业的个人信息保护实践。而在现实
中,面对新技术,用户很难理解数据聚集产生的效应,也很难评估信息泄露、融合的潜在危害,更无法进行
长期的成本收益分析,告知与选择机制似乎成了摆设。与此同时,个人信息的作用不仅对个人发展极为重
要,对于社会发展也十分关键,其具有一定的公共性而成为当前信息产业的基础和支撑。④ 因此传统的个
人权利和信息正当使用的相关原则受到挑战,对于个人信息的公共物品特征也越来越得到强调。在新的
技术发展背景之下,传统告知与选择机制必然受到冲击。然而,完全予以放弃则会因个人信息收集的“入
口”过于宽松而带来更多问题。对此,可行的方案在于采取渐进措施改进该机制的不足。不过也应注意,
透明度或者公开并非是信息正当利用的充分条件,尚需要与其他机制相结合。

(二)告知与选择机制的改进
作为告知与选择机制中最为重要的措施,企业隐私政策虽然在实际运行过程中存在诸多问题,但是从

世界各个国家和地区的立法实践来看,并没有出现放弃该机制的迹象。这是因为,面对网络和信息技术的
发展,政府直接介入可能产生抑制创新和竞争的不利后果,而发挥企业自我规制并对其进行适当监督,不
仅可以促进创新,也有利于产业发展和个人信息保护。并非所有社会问题都可以通过行政手段解决,信息
时代的社会问题更宜通过自下而上、自发学习和弹性合作的方式加以回应。为此,有必要从以下两个层面
对企业隐私政策加以改进:

1.侧重于企业隐私政策本身的改进
有学者认为,为使告知与选择的机制切实有效,要求隐私政策必须能够将企业的个人信息保护制度全

面、准确地传达给用户,从而让用户作出理性的选择。为此,企业必须给用户提供内容明确、易于理解的信
息。当然,作为用户,也应该认真阅读隐私政策。例如,2012年美国联邦贸易委员会向国会提交的一份报
告中就要求企业隐私政策必须明确、显著,不能使用相互矛盾的语言,并建议企业在隐私政策之前制作一
个简明的摘要,此举被称为“分层告知”方式。⑤ 分层告知是指将企业隐私政策的内容以表格或者其他标
准化的方式加以公布,其意义在于为用户提供更为简明的告知方式以便阅读———惊鸿一瞥总比一无所知
要好。实践亦证明,用户更愿意阅读以形象化方式公布的企业隐私政策。还有学者建议应该利用其他学
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科的知识来促成更为有效的告知,以便让用户积极阅读并理解企业隐私政策,①如有人建议将食品安全、
环境规制等领域的作法引入个人信息保护实践之中。② 当然,简化并不意味着用户无需阅读企业隐私政
策的各项术语,而是要求企业不断改进隐私政策及其实现措施,以更为明确的方式让用户了解企业有关信
息收集、使用和处理的制度。为了提升用户参与企业隐私政策制定和执行的能力,有建议强调应该通过公
共教育促进对个人信息保护的重视;强调多元主体参与,建立网络隐私指引和认证机制、企业隐私政策协
商制度等。③

2.基于技术的解决方案
此类方案认为,对于个人信息保护的各项规则(包括企业隐私政策)均过于侧重程序性保护,忽视了实

体性问题。实体性问题是指在强调个人信息主体知情同意时,对最少必要、目的明确、安全利用等规则也
要以明确、易懂和合理的方式加以确定。基于技术的解决方案强调关注用户对个人信息和隐私安全的期
望,并超越企业隐私政策本身而关注网站、软件和设备的整体结构与设计,制定更容易操作的同意规范、实
践以及标准,也许这正是互联网规制机关、企业、行业组织等多方主体未来所要解决的重要议题。④

目前,“隐私增强技术”被视为基于技术的解决方案中较具代表性的做法,意在将实体性的隐私保护融
入企业运作之中,且对企业产品和服务的整个生命周期予以关注,以实现全面保护个人信息安全的目的。
隐私增强技术主要解决隐私和个人信息安全的单方面问题,以匿名化为例,通过对个人信息的技术处理,
使得个人信息主体无法被识别,其是一种对产品或服务的后期设计与考量。再如万维网联盟为保护在线
隐私发展出“隐私偏好平台”标准,该标准能够将用户浏览的网站的隐私政策与用户隐私偏好进行比对。⑤

这一标准后来被一些企业所借鉴,不过结果并不理想。因为其作用仅仅在于增强企业隐私政策的透明性,
使用户可以清楚地理解个人的何种信息被收集、用于何种目的以及存储多长时间,标准本身并不能保障网
站履行其隐私政策,因而无法完全解决个人信息保护的根本问题。
基于技术解决方案的另一个代表性做法为“通过设计保护隐私”。目前经济合作与发展组织、欧盟、美

国等均在立法中对信息管理者施加了通过设计保护隐私的义务,要求其在信息生命周期的最开始就去思
考个人信息和隐私保护的问题,而不是在事件发生之后。⑥ 此种机制的主要做法是将个人信息保护嵌入
技术、商业准则和物理存在的基础设施的设计标准中并加以保护。信息管理者在设计产品或服务时,要将
个人信息与隐私保护机制和业务结构、规模、数量和敏感度等因素予以关联。此种风险预防、技术与法律
互动的思路克服了过去仅在信息收集时单纯依赖告知与选择机制的不足,让信息管理者甚至信息主体参
与到企业运作和个人信息保护的全过程,有利于提升企业个人信息保护的能力和主动性。通过设计保护
隐私主要针对整个系统,和隐私增强技术有一定的差异,但两者也经常会同时被使用。
从以上两个层面的改进方案来看,前者侧重于隐私政策本身的修正,而后者侧重于技术方面的改进。

虽然技术性的解决方案未必是法学关注的重点议题,但是科技发展和法律规范形成之间的互动却值得关
注,或许这种互动会为构建个人信息保护的实体性规范作出贡献。⑦ 如依据技术分析和参数要求,可以确
定特定行业在个人信息收集时最少必要原则的范围。同时,也可以看出,两种改进方案均处于不断完善和
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发展之中,需要技术、法律、社会规范等方面共同协作,才会有更佳的效果。当然,因应现实中技术和商业
模式的快速变迁,法律如何能够发挥自身的积极引导作用,亦将成为个人信息保护法治实践中的重要
课题。

(三)我国的探索
《网络安全法》第41条关于用户告知同意的规则要求网络经营者收集、使用个人信息,应当遵循“合

法、正当、必要原则,公开收集、使用规则,明示收集、使用信息的目的、方式和范围,并经被收集者同意。”但
对于什么构成“正当、必要”以及企业告知和用户选择的具体方式,立法并未作出具体要求。实践中,使用
企业隐私政策无疑是最符合成本收益的方式,企业对之趋之若鹜。随着用户权利意识不断增强,企业应当
逐步确立“通过设计保护隐私”的理念,将个人信息保护的概念融入产品和服务中,而不能完全依赖隐私政
策。但是,个人信息种类的多样性和信息利用方式的复杂性使针对个体用户提供定制化的产品或服务难
以实现。再者,由于我国个人信息保护经验积累不多,也使告知与选择机制、企业隐私政策仍然是现阶段
个人信息保护的主要举措。因此,中央4部门才会展开评估活动并将企业隐私政策视为个人信息保护的
突破口。放眼未来,还需对企业隐私政策、告知与选择机制进行不断改进,细化相关立法规定,以为网络运
营者和用户提供明确指引。
实践中,一些企业为了使个人信息安全保护更具针对性,根据个人信息收集和使用的必要性不同,将

网络产品与服务的功能区分为核心业务功能和附加业务功能。核心功能旨在满足用户注册产品或服务后
的基本要求,附加功能则是为提升用户体验而设计。以《京东隐私政策》为例,其第1条第1项明确告知用
户产品或者服务的所有核心功能与附加功能,以及其收集个人信息的内容、目的和用途,并于第1条第2
项明确告知用户拒绝提供或拒绝同意的后果。拒绝核心功能收集和使用个人信息的影响将是无法注册成
为网络或产品的用户,并无法享受所有服务;拒绝附加功能收集和使用个人信息,则不会影响用户正常使
用产品或服务的核心功能。① 也就是说,只有用户主动使用产品或服务的附加功能,且使用该功能须收集
和使用用户个人信息时,才会触发通过设计保护隐私的“开关”,其相对于核心功能保护要求更加严格。与
此同时,网络运营者仍然可在用户首次使用或注册时与用户签订统一的隐私政策,完成用户使用产品或服
务的核心功能时收集和使用个人信息的授权。附加功能的使用有时还需要用户主动触发,例如主动点击
同意或填写相关的个人信息。此种做法也被2018年起实施的国家标准《信息安全技术 个人信息安全规
范》(GB/T35273-2017)所吸纳。总体而言,我国的探索有一定的积极意义,但因个人信息保护缺乏整体
性思路,加之这些自我规制机制多取决于企业自身的关注程度和实施意愿,故运用必要的政府规制加以监
督才能使其真正发挥作用。

四、外部规制:企业隐私政策的效力实现与学理反思

面对个人信息不断被侵犯的情形和公众对隐私安全的高度关切,我国政府开始推动相关的立法及其
实施工作。中央4部门之所以首先选择将企业隐私政策评估作为提升个信息保护的重要举措,原因在于:
作为“入口”,企业对个人信息收集、处理和利用的无序化现象较为严重,隐私政策并没有很好地拘束企业
行为,所以政府有必要予以干预。《网络安全法》要求企业重视隐私政策且政府应对之进行监督,但实践
中,行政机关并未真正发挥应有的作用,导致许多企业的隐私政策徒有其表而不具有实际的可执行性和效
力。因此在我国,要求互联网企业颁行隐私政策并对其作出评审只是第一步。从域外经验来看,要使企业
隐私政策真正发挥作用,政府规制不可或缺。需要指出的是,与告知选择机制改进侧重企业隐私政策本身
的完善不同,政府规制更加强调外部的处罚和监督,意在使企业隐私政策真正产生拘束效果。当然,这两
个层面的内容也有所关联,旨在实现多元主体保障个人信息安全的状态。

(一)对企业自我规制的政府规制
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① 参见《京东隐私政策》,https://about.jd.com/privacy/,2018-01-31。



互联网企业制定隐私政策是其应对个人信息保护立法的重要方式之一。例如,2018年5月25日,谷
歌公司在全球范围内同时发布了多语种的最新版隐私政策,以应对当日正式生效实施的欧盟《通用数据保
护条例》。之所以如此,是因为该条例对企业的告知与选择机制进行了重点规范,要求企业个人信息保护
必须贯彻合法、公平、透明原则,目的限定原则,最小范围原则,准确性原则、存储限制原则,完整性与保密
性原则以及责任原则。这些原则均为概括性的规定,谷歌公司为改变过去对个人信息保护不利的负面形
象,通过隐私政策进一步细化了这些规定。如在目的限定原则方面,旧版隐私政策并未特别说明为什么要
收集信息,而只是较为笼统地说企业会利用从所有收集到的信息来提供、维护、保护和完善这些服务,同时
开发新的服务并保护企业用户。新版隐私政策则用约两页的篇幅来解释企业为何收集信息,力求将收集
个人信息的目的“具体、明确”地告知用户,并承诺将用户信息用于企业隐私政策未涵盖的用途时事先征求
用户同意,以满足目的限制的要求。同时,随着隐私政策与互联网企业产品、服务、场景的结合越发紧密,
企业隐私政策的实施水平与企业自我规制能力也密切关联。然而,鉴于谷歌、脸书等大型互联网企业个人
信息泄露情况仍然较为严重,不可过分高估企业自我规制的作用。① 因此,为克服企业自我规制的不足,
相关立法均规定了一定的政府规制措施,并以高额罚款作为保障。
以美国为例,根据《联邦贸易委员会法》的规定,联邦贸易委员会负责保护消费者利益并促进竞争。②

在互联网贸易领域,该法主要实行自我规制模式,但也依赖法定权力展开执法,切实保护用户隐私。该法
第5节规定:“商业中或影响商业不公平的竞争方法,是非法的;商业中或影响商业不公平或欺骗性的行为
及惯例,是非法的。”③联邦贸易委员会通过执法解释了“不公平”和“欺骗性”的商业行为,相关的隐私保护
执法行为逐年增加。联邦贸易委员会的执法活动从非正式调查开始,审查相关的信息或直接联系企业。
如果认为必要,它还会向企业发出正式函件,要求提供文件和信息,进行约谈或要求作证,并可能访谈第三
方。当联邦贸易委员会有充分理由认为存在违法情形,并认为诉讼程序符合公共利益时,就会提起指控。
指控可通过两种途径解决:一是通过同意令来寻求违法方的主动合作。二是司法判决。同意令是双方通
过和解协议解决争端,条件是企业明确同意服从联邦贸易委员会持续性的规制。规制以监督和审计为主,
督促企业积极采取加强个人信息或隐私保护的措施。同意令仅服务于和解目的,不构成对违法的确认;其
内容将被公开,并对企业今后的行为产生法律拘束效力,违反将被处以相当数额的罚款。实践中绝大多数
的执法行为最终都以同意令的方式结案,其内容被企业视为个人信息保护的规范指南而加以执行。在批
准同意令时,除遵守公开等程序性要求之外,一般还应考量如下实体性要求:(1)对错误行为的禁止;(2)罚
款的同时要求企业承诺对用户予以赔偿;(3)告知用户及时采取相应的补救措施;(4)删除或限制使用相关
信息;(5)要求企业对隐私政策作出调整和完善;(6)建立综合性的安全、隐私和信息整合体系。(7)由独立
的专业机构展开进一步评估;(8)企业要履行记录保存和合规报告的义务,以便行政机关对同意令的实施
情况进行检查;(9)企业对影响合规问题的重大变化要对外通告。④

再以欧盟为例,欧盟及其成员国虽然强调对个人信息进行严格保护、统一立法和政府规制,但实际上
与美国殊途同归。⑤ 其赋予企业较多的合规裁量权,尽量减少使用命令控制型规制;同时,又以政府规制
特别是正式的执行行为作后盾,有效地保护个人信息安全。⑥ 欧盟法要求各成员国应当将产业行为规范
整合进各自的个人信息保护立法中,从而确保这些法律规范得到妥当的实施。各行业的行为规范应结合
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②
③
④

⑤

⑥

参见刘绍宇:《论互联网分享经济的合作规制模式》,《华东政法大学学报》2018年第3期。
SeeChrisJayHoofnagle,FederalTradeCommissionPrivacyLawandPolicy,CambridgeUniversityPress,2016,pp.3-81.
15U.S.C.§45(a)(1).
SeeDanielJ.Solove,Woodrow Hartzog,TheFTCandtheNewCommonLawofPrivacy,114ColumbiaLawReview,583

(2014).
为研究方便,这里暂且忽略欧盟和美国对个人信息或者隐私的认知及其相关保护模式之间的差异。SeeJamesQ.Whitman,The

TwoWesternCulturesofPrivacy:DignityversusLiberty,113YaleLawJournal,1151(2004).
SeeWilliamMcGeveran,FriendingthePrivacyRegulators,58ArizonaLawReview,959(2016);DennisD.Hirsch,TheLawand

PolicyofOnlinePrivacy:Regulation,Self-Regulation,orCo-Regulation,34SeattleUniversityLawReview,439(2011).



行业特点,各成员国政府会对这些规范进行审查,在确保规范内容与法律一致的情况下,行政机关还会征
求信息主体和其他利害关系人的意见。典型如欧洲互联网企业最为集中的国家爱尔兰,虽然其规制机关
拥有罚款等执法权力,但在实施过程中仍然十分注重企业自我规制,要求企业提升隐私政策告知的透明度
和拘束力;行政机关与企业展开合作性规制,取得了良好的效果。①

综观各国,美国虽然一再强调个人信息保护以自我规制为主要形态,但政府规制也发挥了巨大的作
用,进而形成了多元主体合作的状态;同样,企业自我规制与政府规制的结合,也正在成为欧盟及其成员国
个人信息保护法的主要做法。② 政府规制的意义在于确保企业隐私政策的效力,同时,由于个人信息侵权
案件举证困难,政府的介入可以弥补个体用户举证能力的不足;③此外,政府采取调查、评估等行为,将会
企业经营形成声誉压力,从而迫使企业尽快采取和解行动并切实改正违法行为。需要指出的是,美国联邦
贸易委员会在企业违反和解协议时而也会行使处罚权,且罚款数额必须反映出用户的损失。不过,执法行
为可以不局限于企业违反隐私政策的行为,企业处理用户个人信息的安全措施均属于其调查权范畴之
内。④ 例如,在一个和解案件中,联邦贸易委员会认为企业违反了确保用户个人信息保密的承诺,责令其
改正;同时指出企业未能提供有关保护用户个人敏感信息的有效的培训、检查与控制机制。⑤ 相比之下,
我国网络安全机关的法定权力更为广泛,应当充分利用并对企业隐私政策展开合理规制,全面保障用户的
个人信息安全。

(二)学理反思:合作规制的思路及其未来课题
近些年来,个人信息保护问题受到各界的高度关注。虽然我国目前尚无统一的个人信息保护法,但相

关法律规范已经分散存在于各种单行法中。有关企业对个人信息的收集、使用、共享等内容,我国亦采用
与国外类似的做法,以告知与选择机制为主,注重企业自我规制。然而,随着个人信息泄露事件的大量发
生,这种片面强调企业隐私政策而忽视政府规制的模式受到质疑。《网络安全法》实施以来,企业有关个人
信息的运作缺乏惩罚机制、透明度不高、执行不力等现实问题让人们不得不重新审视政府规制介入的必要
性。事实上,企业的自我规制和政府规制并非互相排斥,即使是崇尚自由市场主义的美国和以严格保护而
著称的欧盟,也非单纯依靠自我规制或政府规制的方式来实现保护个人信息的目的。为了克服个人信息
保护分散立法的不足,美国国会一直试图就隐私保护展开立法,联邦贸易委员会也在积极实施规制行为,
对企业自我规制予以再规制。就我国而言,即使在未来实现个人信息保护统一立法,企业自我规制的配合
作用也不可或缺,这一点已被欧盟及其成员国的立法与实践所证明。因此企业应当积极完善隐私政策及
其实现方式,行政机关在必要时也应赋予企业隐私政策拘束力,督促企业切实保障个人信息的安全。
现代规制理论主张,在充分发挥市场机制和企业自我规制作用的前提下,政府规制也不能缺位。与以

往放松政府规制而仅仅强调市场和企业自我规制不同,现代规制理论更加强调为企业和政府的合作提供
规范和框架,未来,合作规制应该成为应对经济社会问题的重要思路和措施。⑥ 政府规制依据详细的规则
展开适用并得以发现、惩罚违法行为,其虽然在某些领域效果理想,但也存在成本高、效率低和过度干预市
场的弊端。在一般情况下,政府规制对市场情况不作区分而采取“一刀切”的僵化措施,难以与行业保持同
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⑤
⑥

SeeDataProt.Comm'r,ReportofAudit:FacebookIrelandLtd.3(Dec.21,2011),http://www.dataprotection.ie/docs/Face-
book-Ireland-Audit-Report-December-2011/1187.htm,2018-01-02。

SeeFrancescaBignami,CooperativeLegalismandtheNon-AmericanizationofEuropeanRegulatoryStyles:TheCaseofDataPri-
vacy,59AmericanJournalofComparativeLaw,411(2011).

个人信息侵权的举证问题一直困扰司法界,政府介入无疑会给企业形成压力,有利于用户维护合法权益。我国法院有关个人信息
侵权案件举证责任分配存在的争议可参见“庞理鹏与北京趣拿信息技术有限公司等隐私权纠纷案”,北京市第一中级人民法院(2017)京01
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SeeJoelR.Reidenbergetal.,PrivacyHarmsandtheEffectivenessoftheNoticeandChoiceFramework,11I/S:AJournalof
LawandPolicyfortheInformationSociety,485(2015).

SeeComplaint,InreEliLily&Co.,FTCFileNo.0123214,No.C-4047(F.T.C.May8,2002).
SeeIraS.Rubinstein,PrivacyandRegulatoryInnovation:MovingBeyondVoluntaryCodes,6I/S:AJournalofLawandPolicy

fortheInformationSociety,355(2011);MargotPriest,ThePrivatizationofRegulation:FiveModesofSelf-Regulation,29OttawaLaw
Review,233(1998).



步发展,从而阻碍创新。与此相对,企业自我规制虽然具灵活性、低成本、高合规率等优势,但缺乏责任、透
明等机制保障。因此,如何使政府规制与自我规制有效结合,成为现代规制理论的核心议题。
合作规制整合了政府规制和自我规制的积极要素。在一般情形下,规制目标由政府设置,而如何实现

及其方式则由企业自行确定,政府负责监督执行。有时政府会与企业达成协议共同来解决问题,有时则会
涉及行业协会、非政府组织等主体的参与,从多个方面促进行政任务的实现。展开合作规制时应当注意:
首先,合作而非对抗,要利用多种手段激励企业自我规制的意愿。合作规制现象在其他领域并不鲜见,但
个人信息保护领域科技日新月异,需要企业践行更多的合作、履行更多的社会责任。① 其次,合作规制依
赖企业或者协会等组织来行使政府的某些传统职能,弥补政府规制的不足。这使得合作规制的规则较传
统立法更为开放,仅规定所欲实现的目标即可,从而赋予参与方充分的自主权。再次,由于企业和协会组
织积极参与规则形成,使自我规制意愿和合规率得到极大提升。现代规制理论特别强调政府与企业等多
元主体的合作,并对合作规制与自我规制加以区分,其意不仅在于指出政府介入程度的差异,更在于说明
规范制定、责任分配、制裁方式、公众参与等方面的差异,②进而共同发挥政府、企业以及行业协会等多元
主体各自的优势。③ 长期以来,我国的立法和实践普遍将政府规制、自我规制截然分开,要么放任企业恣
意活动,要么由政府直接干预,突出两者的对抗而忽略了合作的内涵,强调规制结果而忽略了规制的过程,
导致规制效果不尽人意。对此,必须予以反思。
一项规制的实现过程大体包括3个阶段:创立规则、合规监督(主要以日常监督为主)与规制实施(如

处罚、吊销许可证)。在传统行政法上,这3个阶段主要由行政机关主导;而在合作规制中,各方主体均在
不同程度上参与这3个阶段,从而使合作规制的形态呈现出多样化的特点。例如,自愿性的产业行为规
范,虽然纯粹由企业或者行业协会制定、执行,但是政府也会出于公共利益的理由予以一定程度的介入。
而在法定的自我规制项目中,企业、行业协会、政府则会共享前述3个阶段的权责,有时政府还会将合规监
督的权力授予其他社会组织。④ 从理论上讲,合作规制给行政法带来的变化主要体现为3个层面:⑤

1.规制主体多元化。面对个人信息保护日益严格的趋势,无论有无法律要求,企业均应以自我规制的
方式对个人信息展开保护,而这些自我规制措施并非完全没有拘束力。在一定情况下,行政机关会进一步
审查并给予相关的意见和建议。在实施过程中,除企业自我监督外,政府亦将发挥监督功能,行业协会、认
证机构也会参与到规制实施的过程中来。在个人信息保护实践中,由个人信息保护组织或机构展开的个
人隐私保护认证亦是一种成功的保护方法,有助于提升用户对企业个人信息运作的信任和信心。⑥

2.规范结构的原则化。由于立法赋予企业、行业协会等多元主体参与规制的权利,合作规制结构下的
法律规范呈现出框架立法的特征,这与立法尽量完整、详尽进而界定行为构成要件和法律责任的传统做法
有所不同。法律规范将以原则性条款对规制目标、各方权限和责任、程序等加以规定,同时赋予行政机关
进一步细化法律的权力。此种变化,使人们认识到并不是设定规范就足以实现规制目标。就政府而言,还
须通过设定相应的政策决定程序、适当的行为形式、组织形态等,方可完成规制任务。就私人主体而言,企
业的隐私政策、企业和规制机关签订的行政协议、声誉机制、第三方审核机制等均应发挥作用,才能切实保
护个人信息和隐私安全。

3.规制方式的多元化。除使用企业自我规制、传统命令控制型规制之外,合作规制的方式呈现出多元
化的形态,诸如建议、和解、约谈、协商、推荐性标准、第三方规制等均得到广泛应用,且与私人规制和传统
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③
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⑤
⑥

参见张青波:《自我规制的规制———应对科技风险的法理与法制》,《华东政法大学学报》2018年第1期。
SeeIraS.Rubinstein,PrivacyandRegulatoryInnovation:MovingbeyondVoluntaryCodes,6I/S:AJournalofLawandPolicy

fortheInformationSociety,355(2011).
SeeDarrenSinclair,Self-RegulationversusCommandandControl:BeyondFalseDichotomies,19LawandPolicy,529(1997).
参见高秦伟:《政府规制中的第三方审核》,《法商研究》2016年第6期。
其他规制领域的类似分析,参见谭冰霖:《论第三代环境规制》,《现代法学》2018年第1期。
SeeXinguangSheng,LorrieFaithCranor,AnEvaluationoftheEffectofUSFinancialPrivacyLegislationThroughtheAnalysisof

PrivacyPolicies,2I/S:AJournalofLawandPolicyfortheInformationSociety,943(2006).



规制工具相互融合,使得规制既有针对性,又有实效性。①

以上对合作规制的内涵和样态进行了描述,其或者强调多元主体的参与,或者强调非强制行政手段及
协作、平等协商方式的运用。应当讲,这些理论主张或者制度设计均具有现实意义,然而,其不足之处在于
缺乏体系化、整合性的建构,从形式上看仅是多元主体、多种规范、多种方式的混杂,并未真正发挥减轻法
律思维负担、法律解释以及法政策上的功能。② 究竟何时合作、如何合作皆成疑问,在实践操作中可能导
致“合作规制”变为各方逃避责任的避风港。虽然合规规制在具体运作中强调各方主体的参与,但各方在
达成合意方面存在较大困难。③ 例如,“禁止追踪”(DoNotTrack)技术就是因为企业、行业组织、用户与
政府之间无法达成一致,因而效果不甚理想。④

有鉴于此,行政法学不能满足于对个别的法律规则和法律制度作出诠释或法政策学上的建议,还须就
合作规制发生效力的条件、如何与传统法教义学相适应等问题加以深入探究。唯有以行政法学体系化方
式的反思,才能让个别机制与整体制度相互衔接,才能够使行政法顺利实现既定的立法目标和秩序任务。
体系化不仅要积极回应现实,还要与现实保持“必要距离”,防止便宜主义的做法;要保留必要的解释能力,
否则“永远疲于应付现实变化,而未经过滤沉淀的仓促回应又时时冲击和打破它刚刚建立起的稳定和平
衡”。⑤ 展望未来,行政法学有必要从目前的过多关注多元主体的行动者中心主义转向对“规制结构”的关
注。这意味着,规制研究的重心应从何者以何种方式规制何者,转变为在规制结构内,就行动者采取行为、
结构如何塑造行为以及在法律框架内能否达成规制目标的讨论。在此过程中既可能利用传统的法律保留
学说有效保障公众合法权益;也可以公开的要求以及合作规范的可视化使企业自我规制尽量保持竞争的
中立性。由此,既可克服主体、规范、方式的混杂,又可为合作规制提供分析框架。惟其如此,在构建我国
的个人信息保护制度过程中,才能够摆脱非欧即美的照搬移植思路,兼顾个人权利保护和产业发展创新,
保持法律规则的开放和弹性,从而建立起符合我国社会经济发展需要的个人信息保护制度体系。
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