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网络与信息法

论我国个人信息保护法域外效力的边界

黄 志 慧*

摘 要:我国赋予个人信息保护法域外效力的做法存在现实需求,也会面临实践困境。在当

前我国法域外适用的法律体系建设已显成效之情势下,因受制于执法措施的属地性,相关司法执

法部门在实践中会面临立法管辖权与执行管辖权的“鸿沟”,这也使得极力扩张国内法域外效力

并非一项不证自明的政策选择。《中华人民共和国个人信息保护法》的域外适用,既应依国际礼

让适当协调与外国立法管辖权的冲突,也要受限于相关执行措施的域外执法效能,并须兼顾本国

数字经济发展的实践需求。我国宜秉持理性和务实精神限缩解释《中华人民共和国个人信息保

护法》的域外效力条款,在维护本国境内自然人基本权利的前提下合理划定该法域外效力的边

界。对于《中华人民共和国个人信息保护法》域外适用的三类情形,应综合事实因素判断境外个

人信息处理者向境内自然人提供产品或服务的目的,对境外个人信息处理者分析、评估境内自然

人的行为增设具体目的之要求,并附加实际损害的条件以限定我国法律、行政法规规定该法域外

适用的其他情形,以此平衡个人信息跨境流动利益与个人信息安全利益。
关键词:个人信息保护法  域外效力  域外适用  执法效能  基本权利

一、问题聚焦:我国个人信息保护法域外效力边界的划定

承载个人信息的相关数据在经济社会发展中的作用毋庸置疑。在线搜索、通信、医疗、教育、
零售和金融服务等领域的发展皆依赖对个人信息的收集、存储、处理和利用。当下,互联网和云

计算的全球性意味着个人信息能够以数据形式跨境流动。这种跨境数据流已然成为全球价值链

形成的推动力,并在提升经济效率方面发挥重要作用。但是,个人信息的跨境流动也引发了侵害

个人信息权利和公共利益的风险。为化解上述风险,实践中对个人信息跨境流动的规制,主要存
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在个人信息跨境传输禁止模式与跨境传输个人信息行为者问责模式。① 但上述两种模式均不足

以解决个人信息跨境流动与个人信息安全的利益冲突,《欧美隐私盾协议》在2020年被欧洲法院

宣告无效即为典型例证。②

与此同时,国际社会并无专门规范个人信息跨境流动的全球性多边条约,国际贸易和投资领

域有关个人信息保护的条约法规则体系化程度也较为有限。尽管世界贸易组织(以下简称世贸

组织)上诉机构和专家组试图在国际贸易规则的适用中平衡数据跨境流动与个人信息保护利益,
但要求世贸组织对涉及政治敏感方面的个人信息问题做出决断。这显然对正处于危机中的世贸

组织争端解决机制要求过高。并且,当前国际贸易法规则仅限制数据来源国家提供数据服务及

进行数据贸易的自由而对数据目的地国不课加实质性义务的实践,在政治上也是不可持续的。③

但是,一国在国内立法中采取数据本地化政策并完全禁止个人信息跨境流动的做法亦不现实。
特别是,在无法实现个人信息跨境流动的情形下,往往需要以自然人的跨境流动取代相关数据的

跨境流动,进而产生诸多高昂成本。④ 一国采取数据本地化政策不仅会面临经济遭受损失、数字

创新受阻和言论自由受限的风险,也将导致国家依据该政策制定的相关立法形成“互联网的巴尔

干化”。⑤ 这也是近年来在互联网领域反对赋予国内法域外效力的观点日渐式微的重要原因

之一。⑥

可见,规制个人信息跨境流动需要相关国内法的域外适用。这也使得各国纷纷彰显其赋予

乃至扩张本国个人信息保护法域外效力⑦的立场,并将之作为一种规制相关数据跨境流动的优

先政策选择。在此情势下,2021年施行的《中华人民共和国个人信息保护法》(以下简称《个人信

息保护法》)第3条第2款赋予该法域外效力的做法,回应了我国合理规制个人信息跨境流动的

现实需求,不仅有助于达成维护本国个人信息安全的目的,也有利于强化相关部门承担个人信息

权利保护的国家义务。就此意义而言,《个人信息保护法》作为我国网络数据法律体系中的基本

法,其域外效力的边界问题无疑应受到重点关注。《个人信息保护法》第3条第2款的解释和适

用,自然成为当下我国推进个人信息跨境保护工作面临的一个重要议题。
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SeeAlanToyandGehanGunasekara,IsThereaBetterOptionthantheDataTransferModeltoProtectData
Privacy?,42UniversityofNewSouthWalesLawJournal,719-720(2019).

SeeDataProtectionCommissionerv.FacebookIrelandLtd.,MaximillianSchrems,Judgmentof16July
2020,CaseC-311/18,ECLI:EU:C:2020:559.

SeeAadityaMattooandJoshuaP.Meltzer,InternationalDataFlowsandPrivacy:TheConflictandItsReso-
lution,21JournalofInternationalEconomicLaw,773-774(2018).

SeeAlanToyandGehanGunasekara,IsThereaBetterOptionthantheDataTransferModeltoProtectData
Privacy?,42UniversityofNewSouthWalesLawJournal,728(2019).

“互联网的巴尔干化”指网络空间分裂成多个相互隔绝、对立的技术或信息孤岛。这种现象通常由技术壁垒

(如防火墙)或平台竞争导致,最终削弱全球网络的互联互通性。SeeJakeT.Seiler,TikTok,CFIUS,andtheSplin-
ternet,29(2)UniversityofMiamiInternationalandComparativeLawReview,54-57(2022).

SeeAlanToy,Cross-BorderandExtraterritorialApplicationofNewZealandDataProtectionLawstoOn-
lineActivity,24NewZealandUniversitiesLawReview,225(2010).

关于“域外效力”与“域外适用”的概念界定及其联系与区别,参见廖诗评:《中国法中的域外效力条款及其完

善:基本理念与思路》,《中国法律评论》2022年第1期;霍政欣:《国内法的域外效力:美国机制、学理解构与中国路

径》,《政法论坛》2020年第2期。本文使用的“域外效力的实效性”是指,法被赋予的域外效力通过相关部门的执法和

司法措施最终得以实现的结果。



在加快推进中国法域外适用的法律体系建设之要求下,赋予并积极扩张包括《个人信息保护

法》在内的国内法之域外效力,似成不言自明的政策选择。受此影响,鲜有学者系统阐述《个人信

息保护法》域外效力的实效性,以及在其影响下该法域外效力条款的解释问题。① 应该说,《个人

信息保护法》域外效力的实现,归根结底仍需兼顾与外国立法管辖权的协调,并仰赖该法涉外执

法效能的提升。上述问题本质上均与《个人信息保护法》地域效力范围的划定紧密相关。在当前

中国法域外适用的法律体系建设已初显成效之情势下,无疑应进一步聚焦相关国内法域外效力

的边界问题。由此也就需要明确我国适度限缩该法域外效力的理据,并以此强化我国所作相应

政策选择的正当性。

二、划定边界之缘由:限缩我国个人信息保护法域外效力的理据

(一)个人信息权利的性质对我国个人信息保护法域外效力的影响

关于《个人信息保护法》域外效力的边界问题,首先需要厘清个人信息权利的性质及其对该

法域外效力的影响。《中华人民共和国民法典》(以下简称《民法典》)总则编和人格权编关于个人

信息保护的规定紧密围绕自然人对其个人信息享有的权益而展开。《民法典》将自然人的个人信

息作为一种民事权益和人格权益而非公法权利和财产权益予以保护。并且,自然人对其个人信

息享有的人格权益被视为一种不同于隐私权、姓名权、肖像权的具体人格权。② 尽管包括我国在

内的诸多国家均采用刑法、行政法等公法机制保护自然人的个人信息,但无碍于将个人信息权作

为一种民事权利的基本属性。③ 显然,我国将个人信息权利定性为私法权利,并将《个人信息保

护法》视为承载保护私人权利功能的私法,那么基于国家间私法的等价性和互换性,该法自然具

有相当宽泛的域外效力。在一个信息技术几乎支配我们生活各方面的时代,将个人信息权作为

一种民事权利的同时,国家面临的主要任务是,在相互联系的世界中赋予自然人个人信息权利以

基本权利的地位,并对数字世界中的自由需求、发展机遇和潜在风险保持敏感。这就意味着我国

不宜将个人信息权利仅作为一种纯粹的消费者权利或一般民事权利加以保护。从比较法上看,
欧盟将《欧盟通用数据保护条例》(以下简称《条例》)视为一种基本权利法,这也使得该法的域外

适用在很大程度上取决于欧盟关于基本权利的法律文件的域外效力范围。④ 并且,欧洲人权法

院在以《欧洲人权公约》为核心法源的实践中积极扩张人权法规范的域外效力。⑤ 应该说,作为

一个立法管辖权问题,只要发生在国家领域外的行为产生之影响触及其领土范围,各国就有极大
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目前学界相关研究成果聚焦于赋予国内个人信息保护法域外效力的理论依据,以及国际贸易视域下个人信

息跨境流动的规范与保障等问题。参见张新新:《个人数据保护法的域外效力研究》,《国际法学刊》2021年第4期;沈
红雨:《大数据流动背景下个人信息保护法律制度的挑战与对策———基于比较法的视角》,《中国应用法学》2021年第

2期;彭岳:《数据隐私规制模式及其贸易法表达》,《法商研究》2022年第5期。

参见程啸:《论我国民法典中个人信息权益的性质》,《政治与法律》2020年第8期。

参见王利明:《论个人信息权在人格权法中的地位》,《苏州大学学报》(哲学社会科学版)2012年第6期。

SeeAdèleAzzi,TheChallengesFacedbytheExtraterritorialScopeoftheGeneralDataProtectionRegula-
tion,9JournalofIntellectualProperty,InformationTechnologyandElectronicCommerceLaw,127(2018).

SeeJamesJ.Fawcett,MáireNíShúilleabháinandSangeetaShah,HumanRightsandPrivateInternational
Law,OxfordUniversityPress,2016,p.35.



自由来制定用于规范境外相关行为的法律。① 尤其是就宪法规定的基本权利之地域效力范围而

言,除非案件所有因素都发生在一国领域内,否则此类基本权利的适用本身就具有域外性。② 就

此而言,依据《中华人民共和国宪法》制定的《个人信息保护法》,是我国网络数据法律体系中保障

个人宪法性权利之基本法。③ 该法域外效力条款的适用,有利于强化我国承担的保护个人信息

权利之国家义务,达成维护本国个人信息安全的目的。《个人信息保护法》承载保护个人基本权

利的功能,无疑强化了该法被赋予宽泛域外效力的正当性,并有助于在个人信息权利的保护上最

终形成公法和私法的双重进路。
可见,个人信息权利具有私法和公法的双重属性。无论将个人信息权作为私法性权利还是

公法性权利,都可以赋予《个人信息保护法》宽泛的域外效力。从实践来看,包括美国、澳大利亚、
新加坡、日本、欧盟在内的诸多国家和地区均主张有必要在域外适用其关于个人信息保护的法

律。并且,这些国家和地区依据国际习惯法中的效果原则均呈现出扩张个人信息保护法域外效

力的显著趋势。④ 虽然《个人信息保护法》第3条第2款赋予该法域外效力,但国际法上的国家

主权原则和不干涉他国内政原则也对国内法的域外效力形成限制。⑤ 诚如欧盟依据1995年《欧
盟个人数据保护指令》(以下简称《指令》)设立的第29条数据保护工作组(以下简称“第29条工

作组”)指出的,一国个人信息保护法在与之有联系的多个国家之适用,是国际法的一般性问

题。⑥ 因此,我国赋予《个人信息保护法》域外效力的做法不应违反国际法。
(二)限缩我国个人信息保护法域外效力的理论依据

在个人信息跨境保护领域,国际礼让作为限制域外立法管辖权的重要依据,在晚近相关实践

中得到国际社会的普遍接受。
欧盟委员会在2018年2月27日向美国联邦最高法院审理的“微软公司案”⑦提交的法庭之

友意见中,在援引《欧盟条约》第3条第5款、第21条第1款及欧洲法院相关判例法后指出,任何

产生跨境义务的国内法,无论是由美国、欧盟还是其他国家或地区所制定,在适用和解释时都应

顾及国际法的限制并考虑国际礼让。《美国对外关系法重述(第四次)》第420节也将外国主权利

益作为美国行使立法管辖权时对外国进行立法礼让的事项予以考虑。当美国立法机关将其成文

法的地域效力扩张至符合国际法要求的更大范围时,就应展现立法礼让。并且,作为限制美国法
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SeeJackL.Goldsmith,AgainstCyberanarchy,65TheUniversityofChicagoLawReview,1208(1998).
SeePéterD.Szigeti,IntheMiddleofNowhere:TheFutileQuesttoDistinguishTerritorialityfromExtra-

territoriality,inUmutözsu,MaÏaPalandNtinaTzouvalaeds.,TheExtraterritorialityofLaw:History,Theory,Pol-
itics,Routledge,2019,p.33.

参见丁晓东:《个人信息公私法融合保护的多维解读》,《法治研究》2022年第5期。

SeeTaroKomukai,AComparativeStudyoftheExtraterritorialEnforcementofDataProtectionRulesinthe
EU,USandJapan,1GlobalPrivacyLawReview,181-182(2020).

SeeChristopherKuner,DataProtectionLawandInternationalJurisdictionontheInternet(Part1),18In-
ternationalJournalofLawandInformationTechnology,186(2010).

SeeArticle29-DataProtectionWorkingParty,WorkingDocumentonDeterminingtheInternationalAppli-
cationofEUDataProtectionLawtoPersonalDataProcessingontheInternetbyNon-EUBasedWebSites,2002,p.
2.

SeeBriefoftheEuropeanCommissiononBehalfoftheEuropeanUnionasAmicusCuriaeinSupportofNei-
therParty,UnitedStatesofAmericanv.MicrosoftCorporation,2017,p.7.



域外效力依据之国际礼让,并不构成习惯国际法的要求。① 《网络行动国际法塔林手册2.0版》亦
指出,域外立法管辖权的行使应受国际礼让的约束,即一国对境外从事网络活动的人、网络基础

设施及网络活动行使立法管辖权时,必须合理且应尊重他国利益,不应侵犯外国主权或外国国民

利益。②

也正是出于国际礼让的需要,在“亚马逊欧洲公司案”③中,欧洲法院佐审官亨里克明确赞同

对个人信息保护法的域外效力进行限制并指出,欧洲法院在“谷歌西班牙案”④中对《指令》第4
条第1款第1项进行扩张解释的做法旨在避免个人信息控制者和处理者逃避该指令规定的义

务。如果不存在这种风险,那么扩张解释该指令的地域效力范围之做法并无正当性。实际上,为
避免引发国家之间立法管辖权的冲突,对于起源于反垄断法的效果原则,实践中美国法院通过要

求境外行为或事件对本国产生“直接、实质性和合理可预见的影响”来增强该原则适用的正当

性。⑤ 这种对个人信息保护法进行自我约束的单边方法来源于国际礼让的要求,即在决定一国

国内法的域外适用时,充分考虑相关国家的管辖利益,从而在一定程度上缓解本国进行域外管辖

时可能引发的冲突和对抗。⑥ 反之,欧盟赋予《条例》宽泛的域外效力,并借助“布鲁塞尔效应”为
全球设定高标准个人信息保护水平的做法,虽致力于推行欧盟关于个人信息保护的价值观,但也

遭遇诸多国家、跨国公司和非政府组织的激烈反对。欧盟极力扩张《条例》域外效力的做法,甚至

被批评者形容为“无耻的全球化”。⑦

对外国立法管辖权的礼让,虽因其具有的宽泛自由裁量权及政治判断色彩而在是否构成一

项习惯国际法规则的问题上尚存争议,但国际礼让至少被认为反映了国内法义务,是国内有拘束

力的规则之基础。⑧ 应该说,国际礼让在个人信息保护领域的前述发展,既可作为划定《个人信

息保护法》地域效力范围的理论指引,又可视为基于尊重外国立法管辖权之实践需求而对该法域

外效力施加的自我约束。从法律规范的功能而言,一国个人信息保护法的域外效力条款,不仅是

为了最大限度地实现本国追求的利益和政策目标,也需要兼顾国际社会不同法律制度和价值观

念的和谐共存。这就内在地要求将对外国立法管辖权的礼让作为适当限缩本国个人信息保护法

域外效力的理论基础。
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因此,《个人信息保护法》的域外效力条款在确保我国境内自然人个人信息权利和国家信息

安全利益得到充分保护的同时,也应将礼让他国立法管辖权作为对该法域外效力进行自我约束

的重要理据。
(三)限缩我国个人信息保护法域外效力的实践依据

1.基于涉外执法效能的现实制约

《个人信息保护法》域外效力的实现,不仅取决于赋予该法域外效力的正当性,也受限于该法

的涉外执法效能。这揭示了在个人信息保护领域一国域外的立法管辖权与执行管辖权的紧密关

系。也因为如此,学界有关强化一国个人信息保护法域外效力的建议,通常将法律的可执行性作

为一个重要的考量因素。① 基于管辖权的区分,学界将一国个人信息保护法确立的宽泛立法管

辖权称为“吠叫的管辖权”,而关涉该法域外效力实效性之执行管辖权则被形容为“咬噬的管辖

权”。② 上述形象的区分深刻揭示了执行管辖权对于最终实现《个人信息保护法》域外效力之

价值。

一般而言,一国的执行管辖权涉及该国行使强制他人遵守本国或他国法律的权力,包括搜

查、逮捕、引渡、刑事定罪后的监禁、没收财产以及执行外国判决。并且,习惯国际法区分了在本

国领土与在外国领土的执行管辖权之行使,后者需要得到外国的同意。③ 显然,相较于立法管辖

权,一国执行管辖权的行使具有更为严格的属地性。通常来说,被告在领土内实际存在或拥有资

产是一国强制执行其法律的主要条件。此时,一国对在其领土内实际存在的人或其拥有的资产

能够行使强有力的执行管辖权。④ 但一些国家的实践表明,一国如果对案件享有立法管辖权或

司法管辖权,那么通常也可以行使执行管辖权。甚至一国在对案件没有立法管辖权和司法管辖

权的情形下,也可能行使执行管辖权。⑤ 目前,在我国对个人信息保护领域确立相对宽泛的域外

立法管辖权,并在实践中对外国当事人创设基于“适当联系”的司法管辖依据之情势下,⑥相关部

门对境外个人信息处理者确立执行管辖权并不存在实质障碍。特别是,不少掌控庞大数量互联

网和云计算用户的境外个人信息处理者,在全球范围内拥有形式多样的资产、众多办事机构和庞

大商业市场。同时,借助互联网的全球性及云计算的分散性和虚拟化,发生在境外的个人信息处

理活动对我国产生影响或与我国存在适当联系的可能性骤增。这也使得依法对此类当事人确立
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立法或司法管辖权较为容易。① 然而,即便我国对境外个人信息处理者依法享有执行管辖权,从
相关执行措施的涉外执法效能来看,也难以确保《个人信息保护法》域外效力的实效性。

其一,当执行对象为境外个人信息处理者在我国境内设立的专门机构或指定代表时,执法效

果往往不佳。根据《个人信息保护法》第53条的规定,该法第3条第2款规定的我国境外之个人

信息处理者应在境内设立专门机构或者指定代表。应该说,上述规定的初衷是强化《个人信息保

护法》域外效力的实效性。这种专门机构或指定代表的主要作用是替代我国境外个人信息处理

者承担相关法律责任。当境外个人信息处理者违反《个人信息保护法》时,由前述专门机构或指

定代表接受我国相关机构的强制执行程序。这种理解也与域外相关实践一致。例如,作为第一

个实施《条例》的欧盟成员国,德国认为《条例》第27条规定的代表机构可以成为民事诉讼程序中

的被告。② 国际隐私专业人士协会在解释《条例》第27条时也认为,在欧盟设立的代表机构至少

需要承担相关执法行动的法律费用等,并负责支付行政罚款和损害赔偿金。③ 尽管我国个人信

息保护法要求设立此类专门机构或指定代表的做法有助于降低跨境执法的成本,但其对我国境

外个人信息处理者的影响较为有限,毕竟此类专门机构或指定代表通常缺乏充分财力来承担相

关法律责任。因此,依法要求境外个人信息处理者在我国境内设立专门机构或指定代表的做法,

难以确保《个人信息保护法》域外效力的实效性。

其二,通过跨国司法行政合作实现我国法律域外执行的目标受到诸多因素的约束。对于《个

人信息保护法》第6章规定的履行个人信息保护职责的部门之境外调查措施的实施,依据国际法

须经相关外国同意,④这就需要强化与外国的司法行政合作。这种观点同样得到域外相关实践

的佐证。例如,德国数据保护机构对花旗银行德国客户的信用卡数据处理设备的实地调查,以及

西班牙数据保护机构根据合同授权对位于哥伦比亚的数据接收方数据处理设备的调查,不仅获

得个人信息处理者的事先授权,也取得了相关外国政府的同意。⑤ 此外,上述跨国司法行政合作

也包括申请外国承认与执行我国法院的相关判决。在此方面除可能存在条约或互惠的要求外,

外国关于个人信息(包括隐私权)保护的价值观以及索赔诉讼的合法性,会对相关判决承认与执

行的国际合作产生重大影响。例如,欧盟成员国依据《条例》有关“被遗忘权”的规定作出的判决,

因受《美国宪法第一修正案》保护的言论自由之限制而无法得到美国法院的执行。⑥ 可见,借助

跨国司法行政合作的方式保障《个人信息保护法》域外效力的实效性(如依该法第47条规定的删

除权作出判决之域外执行),不仅依赖相关外国的意愿,也要受制于外国法律涉及公共政策问题
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的规定。上述因素无疑在相当程度上减损了《个人信息保护法》域外效力的最终实现。
其三,在域外执行我国法律规定的执行措施可能遭遇外国阻断法的限制。一国个人信息保

护法域外效力的最终实现,常会受到外国阻断法的消极影响。① 只要外国阻断法禁止境外个人

信息处理者与我国执法部门合作或禁止执行人民法院的司法判决,就会损害《个人信息保护法》
域外效力的实效性。当然,境外个人信息处理者依赖外国阻断法并非总是对自身有利,我国完全

可以拒不接受其依据外国阻断法提出的抗辩。这种做法在域外亦有先例可循。例如,美国联邦

最高法院曾多次拒绝当事人基于外国阻断法提出的拒绝在域外执行美国法律的抗辩。② 显然,
当一国拥有立法或司法管辖权而外国阻断法妨碍其执行目标的实现时,此类阻断法的效力不会

得到内国的承认。③ 基于保护个人基本权利和维护国家公共利益的目的,尽管在《个人信息保护

法》的域外适用中,我国可拒绝当事人基于外国阻断法提出的抗辩,但当我国个人信息保护部门

作出的决定或判决最终需向外国申请执行时,依旧难以逾越该外国阻断法设置的障碍。因此,此
类外国阻断法无疑减损了《个人信息保护法》域外适用的实际效果。

其四,我国采取的替代性执行措施之威慑效果受限于境外个人信息处理者商业利益的规模。
如前所述,若境外个人信息处理者在我国境内拥有资产,则采取相关执行措施并无困难。当相关

境外个人信息处理者在我国境内并无资产或无足够资产时,为提升《个人信息保护法》域外效力

的实效性,我国相关部门可考虑在该法的实施细则中引入“管制市场措施”以便威慑境外个人信

息处理者。管制市场措施包括禁止境外个人信息处理者在我国境内进行贸易,或拒绝执行其享

有的债权。④ 此外,还可以禁止境外个人信息处理者在我国的商业合作伙伴使用经其处理的个

人信息,以及屏蔽境外个人信息处理者及其商业合作伙伴在我国的网站等。⑤ 然而,上述措施的

有效性很大程度上取决于境外个人信息处理者在我国的市场份额及商业利益的规模。这也意味

着此类替代性执行措施对在我国并无可观商业利益的境外个人信息处理者约束力不强,也就无

助于确保《个人信息保护法》域外效力的实现。
其五,采取影响境外个人信息处理者商业声誉的间接执行措施之适用对象有限。在“谷歌西

班牙案”中,美国谷歌公司之所以选择迅速遵从西班牙法院的判决,主要是因为谷歌公司不愿冒

险承担因拒绝接受欧盟数据保护机构的执行措施而造成的商业声誉损失。⑥ 在实践中,我国也

可借助司法和行政执法的舆论影响,对境外个人信息处理者施加压力,进而促使其尊重和配合我

国相关部门采取的执行措施。但是,这种间接执行措施对于规模较大的容易受到公众舆论压力

·27·

法 商 研 究 2025年第6期(总第230期)

①

②

③

④

⑤

⑥

SeeDeborahSenzandHilaryCharlesworth,BuildingBlocks:Australia’sResponsetoForeignExtraterrito-
rialLegislation,2MelbourneJournalofInternationalLaw,143-144(2001).

SeeSocieteInternationalepourParticipationsIndustriellesetCommerciales,S.A.v.Rogers,357U.S.197,

212-213(1958);SociétéNationaleIndustrielleAérospatialev.U.S.Dist.Court,482U.S.522,539-540,544
(1987).

SeeAndrewKeaneWoods,AgainstDataExceptionalism,68StanfordLawReview,780(2016).
SeeDanJerkerB.Svantesson,TheExtraterritorialityofEUDataPrivacyLaw-ItsTheoreticalJustification

andItsPracticalEffectonU.S.Businesses,50StanfordJournalofInternationalLaw,98(2014).
SeeAdèleAzzi,TheChallengesFacedbytheExtraterritorialScopeoftheGeneralDataProtectionRegula-

tion,9JournalofIntellectualProperty,InformationTechnologyandElectronicCommerceLaw,135(2018).
SeeAdèleAzzi,TheChallengesFacedbytheExtraterritorialScopeoftheGeneralDataProtectionRegula-

tion,9JournalofIntellectualProperty,InformationTechnologyandElectronicCommerceLaw,135(2018).



之境外个人信息处理者较为有效,而对于小型的境外个人信息处理者尤其是对非以消费者为营

收来源的个人信息处理者之影响较为有限。显然,这种间接执行措施对于保障《个人信息保护

法》域外效力的实现而言,并不具有普遍意义。

总之,《个人信息保护法》的涉外执法效能,构成我国适当限制该法域外效力的重要实践理

据。我国对《个人信息保护法》第3条第2款采取限缩解释的立场表明在此领域基于国际合作订

立相关条约的重要性。

2.源于兼顾数字经济发展的实践考量

《个人信息保护法》域外效力条款的解释必须兼顾本国数字经济发展的实践需要。一国致力

于单边扩张本国个人信息保护法域外效力的做法,必然加剧不同国家之间相关法律的冲突。基

于为我国境内自然人个人信息权利提供保护之目的而赋予《个人信息保护法》宽泛的域外效力,

不仅可能与相关外国的立法管辖权冲突,也会对以我国为主要市场的个人信息处理者施加沉重

的经济负担,进而有损我国数字经济市场的长远发展。

实际上,单边扩张《个人信息保护法》域外效力的立法行动,并不会促使他国采取类似的个人

信息保护措施进而导致全球监管的趋同。毕竟不同国家在个人信息跨境流动、隐私权、言论自由

等相互冲突的权利和价值方面,确实存在不同的利益平衡点。① 各国对保护个人信息权利产生

的经济成本与限制相关数据跨国流动而导致的损失之权衡,亦有不同立场。此外,通过扩张《个
人信息保护法》的域外效力,意图实现营造我国企业与在国内市场开展业务的外国企业之间公平

竞争环境之目的,往往被视为有悖竞争法的要求。对于许多并非在本国设立的个人信息控制和

处理机构而言,遵守该国个人信息保护法的成本异常高昂。这也使得一国单边扩张其个人信息

保护法域外效力的做法,被认为是经济全球化中的反竞争行为。② 上述论证表明,一国单边赋予

本国个人信息保护法宽泛域外效力的做法,可能削弱数字经济市场中数据要素的充分供给,并阻

碍数据要素的开发利用和市场化流通。

因此,尽管赋予《个人信息保护法》域外效力的做法不违反国际法,但在该法的域外适用上仍

应基于保障本国数字经济发展的实践考量而秉持谦抑立场。

三、划定边界之方法:我国个人信息保护法域外效力条款的解释

从相关执行措施的执法效能来看,单边扩张一国个人信息保护法域外效力可能成为执法者

的梦魇。规制《个人信息保护法》域外效力的目标,可以通过对该法第3条第2款的限缩解释得

以实现。
(一)我国个人信息保护法域外适用的情形

其一,在我国境外处理中国境内自然人个人信息的活动,是“以向境内自然人提供产品或者
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服务为目的”时,《个人信息保护法》可以域外适用。依据《个人信息保护法》第3条第2款第1项

的文义解释,境外个人信息处理者在境外的相关数据处理活动,存在向我国境内自然人提供产品

或服务的目的(而非实际结果)是触发《个人信息保护法》域外适用的关键。但正如有学者指出

的,对于法官而言判断境外个人信息处理者主观目的是比较困难的。① 对此目的之判断存在的

不确定性,会潜在地扩张《个人信息保护法》的域外效力。《个人信息保护法》第3条第2款第1
项设立的此种域外管辖依据,与欧盟《条例》第3条第2款第1项的规定相似。一般认为,这种管

辖依据借鉴了欧盟国际私法立法中的“目标指向方法”。② 尽管该方法被认为可以提供坚实的域

外立法管辖权依据,③但其作为确立域外立法管辖权的依据在实务应用上存在相当难度,尤其是

可能赋予相关部门过大的自由裁量权,从而加剧法律适用的不确定性。④

其二,在境外处理我国境内自然人个人信息的活动,属于分析、评估境内自然人行为的,《个
人信息保护法》能够域外适用。从内涵而言,《个人信息保护法》第3条第2款第2项与《条例》第

3条第2款第2项大体相同。⑤ 从文义解释来看,《个人信息保护法》第3条第2款第2项与同条

款第1项不同的是,境外个人信息处理者在境外针对我国境内自然人的行为进行分析、评估,并
不要求其存在特定意图。换言之,无论境外个人信息处理者出于何种目的而分析、评估我国境内

自然人的行为,只要其客观上从事了相关活动,就存在受《个人信息保护法》规范的可能性。这种

解释也导致《个人信息保护法》第3条第2款第2项赋予该法的域外效力比同条款第1项更为广

泛,可能涵盖各种在线和离线的个人信息处理活动。⑥ 对于由企业进行的相关数据处理活动来

说,更是如此。⑦ 正如学者批评《条例》第3条第2款第2项时指出的,该规定可能使所有互联网

服务提供商(如网站、社交网络服务和应用程序提供商)只要出现与欧盟数据主体互动的情形,就
会被纳入《条例》的适用范围,进而使得该规定存在令人担忧的荒谬性。⑧ 这种批评同样适用于

《个人信息保护法》第3条第2款第2项规定的情形。
其三,符合“法律和行政法规规定的其他情形”,也可以触发《个人信息保护法》的域外适用。
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①

②

③

④

⑤

⑥

⑦

⑧

SeeDanJerkerB.Svantesson,ExtraterritorialityandTargetinginEUDataPrivacyLaw:TheWeakSport
UnderminingtheRegulation,5InternationalDataPrivacyLaw,231-232(2015).

SeeMajaBrkan,DataProtectionandConflict-of-laws:AChallengingRelationship,2EuropeanDataPro-
tectionLawReview,338(2016).

SeeElsJ.Kindt,WhyResearchMayNoLongerBetheSame:AbouttheTerritorialScopeoftheNewData
ProtectionRegulation,32ComputerLaw&SecurityReview,738-739(2016).

SeeDanJerkerB.Svantesson,TerritorialScope,inChristopherKuner,LeeA.BygraveandChristopher
Dockseyeds.,TheEUGeneralDataProtectionRegulation(GDPR):ACommentary,OxfordUniversityPress,2020,

p.89.
参见张新宝主编:《<中华人民共和国个人信息保护法>释义》,人民出版社2021年版,第36页。

例如,一位美国公民在我国境内度假,其下载并使用美国某公司提供的专门针对美国市场的新闻应用程序

(即不符合《中华人民共和国个人信息保护法》第3条第2款第1项规定的“以向境内自然人提供产品或者服务为目

的”)。此时,美国公司通过应用程序收集位于我国境内美国游客的个人信息的行为,仍应受《中华人民共和国个人信

息保护法》的约束。

例如,当前几乎所有网站运营商都不同程度地使用储存在用户本地终端上的个人信息,但并非所有此类个

人信息都被用于分析、评估自然人的行为。若“分析、评估”的内涵包括追踪个人用户IP地址等标准网络分析程序,

则《中华人民共和国个人信息保护法》的域外效力无疑会急剧扩张。

SeeDanJerkerB.Svantesson,ExtraterritorialityinDataPrivacyLaw,ExTutoPublishing,2013,p.107.



《个人信息保护法》第3条第2款第3项的规定反映了立法者扩张该法域外效力的意图。与《条
例》不同的是,《个人信息保护法》并未以数据控制者或处理者在境内“设立机构”为依据划分《个
人信息保护法》的地域效力范围。这意味着即便境外的个人信息处理者在我国境内并未设立机

构,只要其在境外处理我国境内个人信息,就同样也应适用《个人信息保护法》。但是,如果境外

的个人信息处理者在境外处理的我国境内自然人的个人信息不涉及《个人信息保护法》第3条第

1项和第2项规定的情形,即便该境外的个人信息处理者在我国境内设立机构,《个人信息保护

法》对其也不适用。显然,这容易造成与我国境内个人信息处理活动存在关联的境外个人信息处

理者规避《个人信息保护法》之适用。因此,有必要借助作为兜底条款的《个人信息保护法》第3
条第2款第3项,填补该法在域外适用问题上可能存在的空缺。前述规定虽然为个人信息权利

的法律保护预留了空间,有助于其与《中华人民共和国网络安全法》(以下简称《网络安全法》)、
《中华人民共和国数据安全法》(以下简称《数据安全法》)等国内法的衔接,①但是也增加了《个人

信息保护法》地域效力范围的不确定性。
(二)限缩解释我国个人信息保护法域外效力条款的要点

其一,对于《个人信息保护法》第3条第2款第1项的适用,以我国境外个人信息处理者的客

观行为证明其主观目的。鉴于《个人信息保护法》第3条第2款借鉴了《条例》第3条的立法思

路,对该法第3条第2款第1项的限缩解释,可以关注欧盟的相关实践。② 从欧盟经验来看,对于

《条例》第3条第2款第1项规定的“向欧盟内数据主体提供商品或服务”之解释,第29条工作

组、欧盟委员会以及欧洲数据保护委员会均支持以“因素清单”的方式适用前述“目标指向方

法”。③ 但是,出于限制该方法适用之初衷,《条例》序言第23段明确要求数据控制者或处理者向

欧盟境内自然人提供商品或服务的目的是明显可知的。欧洲数据保护委员会关于《条例》地域效

力范围的指南,进一步总结了判断数据控制者或处理者向欧盟数据主体提供商品或服务的九个

因素,以确定数据控制者或处理者的商业活动情况能否被视为对欧盟数据主体构成提供商品或

服务的要约。④ 欧洲数据保护委员会甚至主张,非欧盟公司必须清楚地表明“其拟与欧盟本地消

费者建立商业关系的意图”。⑤ 因此,为展现对外国立法管辖权的礼让并强化该法域外执行的正

当性,对于境外个人信息处理者相关处理活动是否存在向我国境内自然人提供产品或服务之目
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②
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④
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参见龙卫球主编:《中华人民共和国个人信息保护法释义》,中国法制出版社2021年版,第14页。

参见张新宝主编:《<中华人民共和国个人信息保护法>释义》,人民出版社2021年版,第32页。

关于第29条工作组起草的“《欧盟通用数据保护条例》一般信息文件”中关于“向欧盟内数据主体提供商品

或服务”的解释,SeeArticle29-DateProtectionWorkingParty,EUGeneralDataProtectionRegulation:GeneralIn-
formationDocument,2017,p.2.关于欧盟委员会讨论的非穷尽的“目标指示”清单,SeeDanJerkerB.Svantesson,

TerritorialScope,inChristopherKuner,LeeA.BygraveandChristopherDockseyeds.,TheEUGeneralDataProtec-
tionRegulation(GDPR):ACommentary,OxfordUniversityPress,2020,pp.89-90.关于欧洲数据保护委员会提

出的“九因素”清单,SeeEuropeanDataProtectionBoard,Guidelines3/2018ontheTerritorialScopeoftheGDPR
(Article3)-VersionAdoptedAfterPublicConsultation,12November2019,pp.17-18.

SeeEuropeanDataProtectionBoard,Guidelines3/2018ontheTerritorialScopeoftheGDPR(Article3)-
VersionAdoptedAfterPublicConsultation,12November2019,pp.17-18.

PhilipN.YannellaandKristenPoetzel,EDPBDraftGuidelinesonExtraterritorialScopeoftheGDPRPro-
videFewClearAnswersforUSCompanies,https://www.jdsupra.com/legalnews/edpb-draft-guidelines-on-
39504/,2024-01-23.



的,应综合相关事实因素反映该个人信息处理者的客观行为并以此证明其主观目的。

其二,对于《个人信息保护法》第3条第2款第2项的适用,增设境外个人信息处理者相关行

为之目的要求。鉴于《个人信息保护法》第3条第2款第2项以单边方式极大地扩张该法的域外

效力,为适当协调与他国立法管辖权的冲突并达成强化该法域外适用的正当性之目的,同样应对

其进行限缩解释。基于此目的,对于《个人信息保护法》第3条第2款第2项规定的“分析、评估”

之解释,应要求境外个人信息处理者在境外对我国境内自然人行为所涉相关个人信息的搜集及

嗣后利用事实上存在“特定目的”。即对有关个人信息处理的活动属于分析、评估境内自然人的

行为之判断,应确认该自然人是否在网络环境下遭到追踪,包括出于潜在的后续利用目的,特别

是用以获知个人信息权利主体所作决定,或分析、预测其个人喜好、行为及立场等,并通过个人信

息处理技术构建自然人之档案数据。① 因此,基于尊重他国立法管辖权及提升《个人信息保护

法》涉外执法效能的考量,并非个人信息处理者进行任何个人信息的搜集及分析行为,都将自动

地被识别为《个人信息保护法》第3条第2款第2项规定的“分析、评估境内自然人的行为”。对

上述行为的判断,仍有必要考虑境外个人信息处理者从事相关个人信息处理活动之目的。

其三,对于《个人信息保护法》第3条第2款第3项的适用,附加境外个人信息处理者对我国

境内个人信息权利人的利益产生损害之条件。从规范体系上而言,既然《个人信息保护法》第3
条第2款第1项和第2项总体上已赋予该法相对宽泛的域外效力,对同条款中发挥补漏作用的

第3项之解释更宜采限缩立场。正如学者指出的,一国在个人信息保护领域的利益是建立在保

护个人信息主体基本权利和自由的需要之基础上,抽象的“信息主权”或“数据主权”不能成为一

国进行域外管辖的正当理由。即便境外个人信息处理者与一国存在商业联系,也需要证明其对

该国造成相关利益的损害。② 因此,为强化《个人信息保护法》域外适用的正当性,从提升该法域

外效力的实效性之目的解释出发,对该法第3条第2款第3项的适用,可进一步限制为境外个人

信息处理者在境外的处理活动对我国国家安全、公共利益或私人利益造成损害的事实或风险。

以此具体条件作为“过滤器”,不仅有助于避免因《个人信息保护法》域外效力过于宽泛而产生与

他国立法管辖权冲突的风险,而且在很大程度上强化了相关域外执行措施的正当性。
(三)限缩解释《个人信息保护法》域外效力条款的展开

其一,“以向境内自然人提供产品或者服务为目的”之判断。为提升我国境外个人信息处理

者向我国境内自然人提供产品或者服务之目的认定的明确性,进而限缩《个人信息保护法》的域

外效力,应以综合相关事实因素为基础的“直接指向标准”来判断我国境外个人信息处理者相关

处理活动的目的。实践中,仅境外个人信息处理者的网站、电子邮件地址或其他联系方式在我国

的可访问性,不足以确定其向境内自然人提供产品或服务的目的。关键判断因素在于产品或服

务的提供是否直接指向我国境内自然人。对此,应综合相关网站等媒介在我国的可访问性、广告

宣传以我国境内自然人为受众、使用中文预定商品和服务、通过人民币支付对价、使用我国客户

的名称等因素,来判断境外个人信息处理者的处理活动是否存在直接向我国境内自然人提供产

·67·

法 商 研 究 2025年第6期(总第230期)

①

②

参见俞胜杰、林燕萍:《<通用数据保护条例>域外效力的规制逻辑、实践反思与立法启示》,《重庆社会科学》

2020年第6期。

SeeAlanToyandGehanGunasekara,IsThereaBetterOptionthantheDataTransferModeltoProtectData
Privacy?,42UniversityofNewSouthWalesLawJournal,744-745(2019).



品或者服务之目的。上述认定个人信息处理者主观目的之方法,有助于确保境外个人信息处理

者的相关处理活动与拟向我国境内自然人提供产品或服务存在联系。实际上,域外立法管辖权

的行使应受实际联系原则的制约。一国不应对与其没有任何联系的人或活动行使域外立法管辖

权。① 对于《个人信息保护法》第3条第2款第1项规定的域外立法管辖权而言,这种联系应为直

接联系,如境外个人信息处理者通过互联网向我国境内自然人提供个性化家庭相册的创建、编辑

服务;但其不应包括间接联系,如境外个人信息处理者收集我国境内自然人相关个人信息作为潜

在客户数据进行存储。② 采取上述限缩解释,不仅避免了过度扩张《个人信息保护法》域外效力

而导致执法困难的窘境,也增强了该法的相关域外执行措施的正当性。

其二,“分析、评估境内自然人的行为”之确定。仅从文义解释来看,尽管《个人信息保护法》

第3条第2款第2项并未对境外个人信息处理者设定特定意图的要求,但在确定某些个人信息

处理活动是否构成“分析、评估境内自然人的行为”时,仍需要考虑个人信息处理者日后可能使用

的个人数据处理技术,特别是针对与自然人的工作表现、经济和健康状况、个人偏好、兴趣、信誉、

习性、位置或行踪等相关个人信息的分析和预测。因此,如果个人信息处理者未将收集的数据与

任何剖析自然人的潜在数据处理技术联系起来,就不应依《个人信息保护法》第3条第2款第2
项的规定支持该法的域外适用。例如,若境外个人信息处理者收集我国境内消费者的个人信息

的目的仅在于根据个人的特征对其进行分类,并在不对个人作出任何预测的情况下汇总其客户

信息,则不应引发《个人信息保护法》的域外适用。③

其三,“法律、行政法规规定的其他情形”之厘清。结合我国现行相关法律规范体系,可将《个
人信息保护法》第3条第2款第3项规定的“法律、行政法规规定的其他情形”明确如下:(1)援引

网络数据法体系中规制损害我国公共和私人利益行为的法律规定。此类情形主要包括2021年

《数据安全法》第2条第2款规定的在我国境外开展数据处理活动损害我国国家安全、公共利益

或者公民、组织合法利益的情形;2016年《网络安全法》第74条规定的违反该法规定给他人造成

损害的情形;违反2012年《全国人民代表大会常务委员会关于加强网络信息保护的决定》并损害

公民、法人和其他组织的合法权益或国家安全和社会公共利益的情形。(2)援引民商法和经济法

体系中规范侵害我国境内个人信息权利主体私人利益行为的法律规定。此类情形主要包括

2020年《民法典》第4编第6章规定的违反关于自然人个人信息保护的规定而侵害其民事权益

以及人格权益的情形;2013年《中华人民共和国消费者权益保护法》第50条规定的经营者侵害

消费者个人信息依法得到保护的权利的情形。(3)援引刑法体系中规制侵害我国境内自然人个

人信息利益行为的法律规定。此类情形包括2015年《中华人民共和国刑法修正案(九)》第253
条之一规定的违反国家有关规定,向他人出售或者提供公民个人信息,情节严重的情形;违反国
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参见 [美]迈克尔·施密特总主编:《网络行动国际法塔林手册2.0版》,黄志雄等译,社会科学文献出版社

2017年版,第100页。

欧洲数据保护委员会在解释《欧盟通用数据保护条例》第3条规定的“提供商品或服务的目的”时,则涵盖了

直接和间接联系的要求。SeeEuropeanDataProtectionBoard,Guidelines3/2018ontheTerritorialScopeoftheGD-
PR(Article3)-VersionforPublicConsultation,16November2018,p.15.

例如,第29条工作组对《欧盟通用数据保护条例》第4条第4款的适用即作此解释。SeeArticle29-Data
ProtectionWorkingParty,GuidelinesonAutomatedIndividualDecision-MakingandProfilingforthePurposesof
Regulation2016/679,2018,pp.6-7.



家有关规定,将在履行职责或者提供服务过程中获得的公民个人信息出售或者提供给他人的,以
及窃取或者以其他方法非法获取公民个人信息的情形。① 此外,对于未来我国法律和行政法规

中可能触发《个人信息保护法》域外适用的情形之认定,同样应要求存在损害我国国家安全、公共

利益或私人利益的事实或风险。上述情况表明,除私法保护的路径外,鉴于个人不易对具有社会

公共价值的个人信息流通产生之风险加以判断和防范,对个人信息的保护侧重消费者权益保护

法乃至公法的路径也就顺理成章。②

总之,限缩解释《个人信息保护法》第3条第2款第3项的规定,不仅有利于协调该法与我国

保护个人信息权益的其他法律规范体系,也有助于进一步明确《个人信息保护法》域外效力的

边界。

四、结语:我国个人信息跨境流动规范展望

目前,规范个人信息跨境流动的两种主要模式,均不足以否定一国赋予其个人信息保护法域

外效力的正当性与必要性。在促进个人信息跨境流动与保障个人信息安全的利益博弈中,应为

我国个人信息保护法的域外适用保留空间。作为数字经济大国,我国不能采取完全禁止个人信

息跨境流动的立法政策,而应以法治化方式规范个人信息的有序跨境流动。在数字经济和贸易

发展迅猛的情势下,赋予《个人信息保护法》域外效力的立法实践,既是加强中国法域外适用的法

律体系建设之重要内容,也是在个人信息保护领域统筹推进国内法治与涉外法治的必要举措。
对《个人信息保护法》第3条第2款的妥善解释和适用,不仅关系该法域外效力的实效性,也

涉及个人信息跨境流动的维系与个人信息权利的保护、立法管辖权的国际协调以及本国公共政

策的维护等诸多利益和价值的妥当平衡。《个人信息保护法》域外效力的实效性,最终仍受制于

国家之间立法管辖权的合作与博弈,以及数据跨境流动利益与个人信息安全利益之间冲突与协

调的现实。因此,在个人信息处理活动日益国际化和复杂化的情势下,我国在基于保障自然人基

本权利之需而合理推进《个人信息保护法》的域外适用时,也应契合数字经济发展的实践需求,适
度礼让外国的立法管辖权,并兼顾该法的涉外执法效能。这就要求应秉持理性和务实之精神限

缩解释该法的域外效力条款。事实证明,基于数据民族主义的立场,③无论是采取个人信息本地

化的保守政策,还是配合单边扩张本国个人信息保护法域外效力的执行举措,都难以达成妥善平

衡相关利益和价值的目标。鉴于此,我国在个人信息的跨国保护问题上秉持积极参与国际合作

的立场无疑是必要的。
在个人信息处理活动愈发国际化及个人信息跨境流动性日益增强的情势下,对个人信息跨

境流动的规范和保障更加强调国家间的合作。在主权国家林立的国际社会,个人信息跨境流动
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①

②

③

此外,由于2018年《中华人民共和国电子商务法》第2条和2012年《征信业管理条例》第2条分别规定上述

法律仅适用于我国境内的电子商务活动与我国境内的征信业务及相关活动,因而此处讨论的“法律、行政法规规定的

其他情形”,不包括2018年《中华人民共和国电子商务法》第79条和2012年《征信业管理条例》第42条规定的侵害个

人信息权利之情形。

参见丁晓东:《个人信息私法保护的困境与出路》,《法学研究》2018年第6期。

关于数据民族主义立场的弊端之讨论,SeeAnupamChanderandUyenP.Le,DataNationalism,64Emory
LawJournal,713-740(2015).



涉及的相关利益和价值冲突之协调,往往需要借助国际贸易规则的谈判以及各国监管机构的合

作完成。从长远来看,作为一个拥有庞大个人信息权利主体数量和蓬勃发展的数字市场经济的

国家,我国应在国际社会中通过与他国的对话与合作形成关于个人信息权利保护之共识,并以基

本权利保护为中心推动相关条约的磋商与缔结,以此持续性地实现平衡个人信息跨境流动利益

与个人信息安全利益的目标。

Abstract:China’sapproachtograntingextraterritorialeffecttoitsPersonalInformation
ProtectionLawisdrivenbypracticalneeds,yetitalsofacespracticalchallenges.Underthecur-
rentcircumstances,wherethelegalsystemfortheextraterritorialapplicationofChineselawhas
alreadyachievednotableresults,thejurisdictionalconstraintsonenforcementmeasuresmean
thatrelevantjudicialandlawenforcementauthoritiesencountera“gap”betweenlegislativeju-
risdictionandenforcementjurisdictioninpractice.Thisalsomakestheaggressiveexpansionof
theextraterritorialeffectofdomesticlawapolicychoicethatisnotself-evident.Theextrater-
ritorialapplicationofthePersonalInformationProtectionLawofP.R.C.should,ontheone
hand,appropriatelycoordinateconflictswithforeignlegislativejurisdictionsinaccordancewith
internationalcomity,whileontheotherhand,itmustbeconstrainedbytheeffectivenessofex-
traterritorialenforcementmeasuresandtakeintoaccountthepracticalneedsofthedevelopment
ofthedomesticdigitaleconomy.ItisadvisableforChinatoadoptarationalandpragmaticap-

proachbynarrowlyinterpretingtheextraterritorialeffectclausesofthePersonalInformation
ProtectionLawofP.R.C.,andtoreasonablydelineatetheboundariesofthelaw’sextraterritori-
alapplicationwhilesafeguardingthefundamentalrightsofnaturalpersonswithinitsterritory.
RegardingthethreescenariosfortheextraterritorialapplicationofthePersonalInformation
ProtectionLawofP.R.C.,factualfactorsshouldbecomprehensivelyconsideredtodeterminethe

purposeofoverseaspersonalinformationprocessorsinprovidingproductsorservicesfornatural

personswithinChina.Additionally,specificpurposerequirementsshouldbeimposedonover-
seaspersonalinformationprocessorswhenanalyzingorassessingthebehaviorofnaturalpersons
withinChina,andtheconditionofactualharmshouldbeaddedtolimitotherscenarioswhere
Chineselawsandadministrativeregulationsprescribetheextraterritorialapplicationofthislaw.
Thisapproachaimstobalancetheinterestsofcross-borderpersonalinformationflowwiththe
securityinterestsofpersonalinformation.

KeyWords:PersonalInformationProtectionLawofP.R.C.,extraterritorialeffect,extra-
territorialapplication,effectivenessoflawenforcement,fundamentalrights
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