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“数据控制者标准”取证模式及中国因应

陈 爱 飞*

摘 要:“数据控制者标准”取证模式是以“数据的实际控制者”为属人连结点来确定跨境数

据管辖权的模式,其指向的是跨境网络服务提供者控制的能够作为证据的各类境外数据。该模

式正将跨境数据取证由以“数据本地化”为表现形式的属地原则转向以“数据控制者”为核心管辖

要素的属人原则。基于“数据控制者标准”取证模式直接向数据控制者调取境外数据的特点,该

模式极易引发其与包括我国在内的采用“数据本地化标准”国家之间的数据主权冲突。“数据控

制者标准”取证模式与我国相关程序法和数据保护法相抵牾,而我国阻断法在应对境外数据强制

调取时发挥的制约作用有限。我国可尝试采用“以数据本地化标准为主,以数据控制者标准为

辅”的策略,在尊重主权差异与国际礼让的基础上,实行对等原则基础上有限度的数据出境。同

时,充分发挥阻断法的作用,以消减“数据控制者标准”取证模式对我国的不利影响。
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2022年6月,美国联邦北加州地方法院在“益华公司诉新拓尼克(北京)公司案”①(以下简称

“益华案”)的裁决中认为,美国法院的证据开示命令与《中华人民共和国个人信息保护法》(以下

简称《个人信息保护法》)第13条、第38条、第39条的规定并不冲突,驳回了被告请求重新审议

的动议。在本案中,双方针对《个人信息保护法》相关规定能否豁免证据开示命令进行了辩论,在
听取双方的辩论意见之后,法院作出要求被告方履行证据开示命令的裁定,从而产生一种《个人

信息保护法》不限制美国法院域外证据开示制度的外在观感,但实际上这与《个人信息保护法》的
立法意旨和跨境诉讼取证规范相违背。“益华案”是美国法院首次在司法实践中解释与应用《个
人信息保护法》的案例。随着跨境数据取证的频繁化,未来同类型案例将不断增加。那么,为应

对境外强制性的数据调取命令,我国应如何在跨境数据取证方面予以回应就成为我们不得不关
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注的问题。

跨境诉讼中的数据取证关涉一国的数据主权,如果数据被非法调取或非法出境,那么将可能

对国家安全、数据安全、个人信息保护构成严重威胁。从主权国家角度看,跨境数据取证主要表

现为两种形式:(1)本国需要调取的数据存储在国外;(2)外国需要调取的数据存储在本国。① 本

文的研究对象主要为后者,然而,面对美国与欧盟“数据控制者标准”取证模式的外在压力,我国

仍未形成有效应对策略。有鉴于此,本文主要从以下方面展开:(1)在阐明“数据控制者标准”基
本内涵之时,揭示“数据控制者标准”的理论基础和其在取证环节的适用特点,以及美国与欧盟的

具体方案;(2)分析上述模式在取证环节适用时可能对我国产生的多重挑战;(3)探索“以数据本

地化标准为主,以数据控制者标准为辅”的应对方案,着力化解境外“数据控制者标准”取证模式

可能产生的数据主权冲突,消解证据开示等制度与我国相关制度之间的抵牾,并将阻断法作为境

外执法或司法机关、我国当事人、案外人等主体在跨境数据取证领域的平衡点。

一、“数据控制者标准”取证模式的理论基础与域外方案

(一)“数据控制者标准”取证模式的理论基础

当前,全球各国关于数据管辖主要有“数据本地化标准”与“数据控制者标准”之分。前者又

被称为“数据存储地标准”,主要是以数据实际存储的物理空间来确定何者享有管辖权。但在云

计算技术的影响下,用户与数据之间的联系被不确定化,我们无法像以前确定电子数据的硬件存

储设备一样准确识别数据存储地。② 简言之,“数据本地化标准”难以适应云空间数据的取证需

求,这就使“数据控制者标准”的适用呈现出扩大化趋势。③

首先,需要厘清“数据控制者标准”取证模式的法律机理。该模式是以“数据的实际控制者”

为属人连结点来确定跨境数据的管辖权,其指向的是跨境网络服务提供者控制的能够作为证据

的各类境外电子数据。一方面,就法理基础而言,在本质上,“数据控制者标准”取证模式是将跨

境数据取证由以“数据本地化”为表现形式的属地原则转向以“数据控制者”为核心管辖要素的属

人原则。④ 另一方面,就运行机理而言,“数据控制者标准”取证模式通过向数据控制者施加一定

的证据提出义务,要求其按照执法或司法部门的命令提供其掌握的境外电子数据。在该模式中,

数据控制者的协助义务替代了原来的司法协助,从而创设出一种可以不经过司法协助或外交途

径即可获取境外电子数据的新型取证模式。此外,该模式还尝试重新界定数据主权,意在突破数

据主权的属地边界,将其延伸至技术边界,从而规避数据存储地的数据管辖权。以我国为例,在
跨境数据取证领域可表现为,他国可以通过“数据控制者标准”向我国取证,而我国却不能通过

“数据本地化标准”向他国取证。此时,我国作为采用“数据本地化标准”的一方明显居于弱势

地位。
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其次,“数据控制者标准”在取证环节的适用具有多重特点。具体而言:其一,该标准将数据

控制者作为跨境数据取证中的一项关键节点,甚至可称之为具体取证环节的直接行为人;其二,
数据控制者有义务依法保存和披露其控制的境外数据;①其三,执法或司法机关可通过向数据控

制者发出提供证据的命令来获取对方控制的境外数据;②其四,该标准对数据的司法管辖权进行

了扩张,直接表现为诉讼所在国的执法或司法机关能够在无须经过他国同意的情况下获取其国

内的数据。当然,在不同地区,“数据控制者标准”取证模式可能呈现出不同的样态。譬如,美国

是以《澄清数据的合法境外使用法》(以下简称《美国云法》)为主,加上其既有的证据开示制度,从
而形成独具美国特色的跨境数据取证模式,欧盟则体现为欧洲调查令、欧洲出示令与欧洲保全

令③。但无论何种样态,它们在取证环节适用时均具备以上基本特点。
最后,“数据控制者标准”取证模式与常态性跨境司法协助模式存在较大差异。(1)在规范依

据层面:前者的依据通常是国内法(美国)或者区域内的统一法(欧盟),后者的主要依据则为国际

性或区域性取证公约以及双边或多边司法协助协议。(2)在对国际礼让原则的遵守层面:前者选

择绕过数据本地化与属地原则构筑的主权屏障,使礼让分析名存实亡;而后者的适用充分遵循了

国际礼让原则的基本要求,即使无法通过公约或双边条约调查取证,也依然还有外交途径可供选

择。(3)在取证方式层面:前者可强制性调取他国境内的数据,且采用该模式的国家往往也不认

可常态性跨境司法协助模式具有强制性,其既非获取境外数据的强制方式,也非唯一方式,当事

人仍然可以根据国内法获取跨境数据。后者是在充分尊重他国主权的基础上,通过司法合作的

方式来调和不同司法辖区之间的法律冲突,协调各国法律体系在取证方面的差异。例如,根据

《关于从国外调取民事或商业证据的公约》(以下简称《海牙取证公约》)关于跨境取证的程序要

求,缔约国司法机关应当向另一缔约国的司法当局呈递请求书,只有这样才能在他国获取证

据。④ 此为依据《海牙取证公约》获取跨境数据的主要方法,在这种情况下,适用数据接收者所在

国家或地区的法律。然而,若选择绕开常规的跨境司法协助模式,而以本国法规定的“数据控制

者标准”取证模式代之,则存在损害他国数据主权的风险。
(二)“数据控制者标准”取证模式的美国方案

美国不仅在互联网数据流动方面主张“世界主义”,而且主张通过“数据控制者标准”来解决

域外数据取证问题。⑤ 譬如,在中国对跨境数据取证存在限制的情况下,美国法院依然可以对相

关的我国当事人行使管辖权,最为典型的是与其证据开示制度相配合,强制要求提供相关数据。
但除非国家间有司法互助协议且经过承认与执行程序,否则其他国家的司法机关、数据保护机构
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并不认为美国法院的裁决对其国内当事人产生约束力。事实上,《美国云法》是美国“数据控制者

标准”取证模式之基石,其使美国的域外数据取证由“数据本地化标准”转向“数据控制者标

准”,①试图以“数据控制者标准”构建单边性跨境数据获取规则。② 但实际上,《美国云法》规定的

是两种标准,即对境外数据采用“数据控制者标准”,对境内的数据则采取“数据本地化标准”。③

《美国云法》改革了美国当前的司法互助程序,其可以绕过数据所在国主管部门直接向数据控制

者提出数据取证,这明显不符合对等原则的意旨。虽然美国有对于适格外国政府实施互惠对等

原则的规定,但其往往通过对外国政府的适格性条件审查拒绝协助他国进行数据调取,实质上也

不符合对等原则的内涵。④

事实上,早在2011年12月,美国塞多纳会议第六工作组就已经发布《关于开示、披露与数据

保护的国际原则(2012)》(以下简称《塞多纳国际框架与原则》),其在最大限度地同时遵守外国数

据保护法和美国数据披露义务的基础上,确立了6项与跨境数据取证相关的基本原则。⑤不过,

随着《美国云法》的施行,《塞多纳国际框架与原则》的适用空间被极大地压缩,从近几年美国法院

对外国当事人或案外人发布的域外证据开示命令来看,《美国云法》已成为第一选择,几乎看不到

《塞多纳国际框架与原则》的身影。
(三)“数据控制者标准”取证模式的欧盟方案

2023年7月以来,欧盟在跨境数据取证领域同样确立了“数据控制者标准”,最为典型的是

欧盟成员国相关部门能够利用欧洲出示令与欧洲保全令来突破电子数据存储的物理空间,直接

向跨境网络服务提供者(即数据控制者)获取数据。根据2023年《欧盟关于刑事诉讼中和刑事诉

讼后执行监禁判决时电子证据的欧洲出示令和欧洲保全令第2023/1543号条例》(以下简称《欧
盟电子证据条例》)“鉴于”部分第18项的规定,在根据本条例进行刑事诉讼后,可通过欧洲出示

令或欧洲保全令强制欧盟范围内的服务提供商出示或保全电子证据。⑥

在欧洲出示令与欧洲保全令出现之前,欧盟成员国一般是通过签发冻结令或证据授权状、司
法协助委托书等方式获取境外数据的,⑦但此种方式存在效率低下与难以契合司法实践等问题。

迫于欧盟内部取证制度变革的需要与外在压力,欧盟一直在尝试对其跨境数据取证方式进行修
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改。① 除了2014年《欧盟关于刑事案件中欧洲调查令的指令》规定的在跨境电子取证中适用欧

洲调查令之外,②欧盟积极推动制定了跨境数据取证条例,至2023年终于达成初步框架。毕竟

在欧盟看来,《美国云法》不仅有损害数据所在国主权之嫌,也与欧盟《通用数据保护条例》等规范

的要求相悖。2023年1月25日,基于欧盟成员国之间的相互信任,欧洲议会与欧盟理事会就与

跨境数据取证相关的欧洲刑事案件电子证据出示令与保全令条例草案文本达成合意。③ 2023年

7月12日,欧洲议会与欧盟理事会正式通过了《欧盟电子证据条例》。与欧洲调查令相比,欧洲

出示令与欧洲保全令的最大优势是能够绕过数据所在国的相关主管部门,直接向网络服务提供

者发出关于出示、保全证据的命令。换言之,《欧盟电子证据条例》旨在赋予成员国执法或司法机

关利用欧洲出示令与欧洲保全令直接向其他成员国的数据控制者获取数据的权力,这也是欧盟

向国际社会提供的一种新型跨境数据取证机制。

本质上,《欧盟电子证据条例》确立的境外数据获取模式与《美国云法》确立的“数据控制者标

准”在原理上存在共通性。④ 从表面上看,二者均规定执法或司法机关可以直接向网络服务提供

者收集其控制的数据,但实际上这反映出欧盟与美国在跨境数据取证领域正在逐渐放弃“数据本

地化标准”而转向“数据控制者标准”。可以预见的是,与《美国云法》一样,《欧盟电子证据条例》

创设的“数据控制者标准”取证模式将对全球范围内的跨境数据取证机制产生重大影响。

二、“数据控制者标准”取证模式对我国的挑战

目前,我国尚未形成与跨境诉讼数据取证相关的全面性解决方案,全球各国的法规也呈现出

迥异且分散之态势。若境外执法或司法部门欲通过“数据控制者标准”获取我国境内的数据,则

可能在取证环节产生数据主权冲突。尤其是在与该模式极为契合的证据开示制度的共同作用

下,矛盾显得更为突出。⑤ 同时,我国现行阻断法在应对境外强制性的数据取证命令时所发挥的

制约作用有限。

(一)“数据控制者标准”取证模式可能产生数据主权冲突

在跨境诉讼领域,若以“数据控制者标准”作为数据出境与调取的主要方式,则可能损害他国

的数据主权。直言之,建立在“数据控制者标准”基础上的跨境数据取证模式极易导致与被取证

国的数据主权冲突。
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参见刘品新:《跨境电子取证的欧盟方案及启示》,《国家检察官学院学报》2022年第5期。

根据《欧盟关于刑事案件中欧洲调查令的指令》第32条的规定,任一成员国的签发机关都可以通过特定的

中央机构签发欧洲调查令的方式与另一成员国的执行机关进行直接合作。

SeeElectronicEvidence:CouncilConfirmsAgreementwiththeEuropeanParliamentonNewRulestoIm-

proveCross-BorderAccesstoE-evidence,https://www.consilium.europa.eu/en/press/press-releases/2023/01/

25/electronic-evidence-council-confrms-agreement-with-the-european-parliament-on-new-rules-to-
improve-cross-border-access-to-e-evidence/,2024-02-03.

参见刘品新:《跨境电子取证的欧盟方案及启示》,《国家检察官学院学报》2022年第5期。

根据《美国联邦民事诉讼规则》第26-37条关于证据开示制度的规定,当事人或案外第三人所掌握的事实

材料,只要与案件有关,除享有秘密保护特权外,就都应向对方当事人披露,任一方当事人都享有要求对方当事人及

诉讼外第三人披露上述事项的权利。



首先,数据主权是由网络空间主权衍生而来,与之相关的跨境诉讼数据取证案件易引发对是

否损害国家数据主权的担忧。① 一方面,我国作为坚持“数据本地化标准”的国家,若他国以“数
据控制者标准”取证模式强行调取我国境内的数据,则显然不符合我国的主权利益。另一方面,

根据《个人信息保护法》、《中华人民共和国网络安全法》(以下简称《网络安全法》)、《中华人民共

和国数据安全法》(以下简称《数据安全法》)等相关规定,重要数据在被转移至国外之前需要进行

审查,如果域外执法或司法机关或当事人需要获取与案件相关的重要数据,而此类数据保存在我

国并受到前述规定的约束,那么数据出境依然会受阻。

其次,如果在寻求由跨国公司控制的数据时,所涉数据由另一辖区的提供者控制或者被存储

在另一辖区,那么将使取证变得更加困难。在“微软公司诉美国政府案”②中,微软公司与美国司

法部就跨境电邮的数据主权争议与法律适用展开了辩论。微软公司提出数据的跨境取证易引发

数据主权冲突,一国的单方执法或司法可能侵犯他国主权,将直接或间接性地产生影响外交政策

的后果。回归到法律适用层面,该案呈现在美国联邦最高法院面前的核心问题是《美国存储通信

法》与《美国电子通信隐私法》能否适用于域外。对此,持反对态度的美国第二巡回法院将该问题

视为主权尊重与否的问题,选择正面解决数据管辖权的不确定性,在原上诉程序中其决定限制

《美国存储通信法》与《美国电子通信隐私法》的领土范围,以符合国际礼让利益。③ 然而,赞成者

则选择绕过数据主权问题,而以“数据控制者标准”为论证基石,认为要求本国互联网公司提供境

外数据并非《美国存储通信法》与《美国电子通信隐私法》的一种新型跨境应用,而是一种搜查令

的国内应用,不损害他国数据主权。④ 此后,建立在美国司法部早期提案主要框架基础上的《美
国云法》改变了美国原有的跨境数据取证的法律互助程序,使“微软公司诉美国政府案”失去了实

际意义。《美国云法》首次确认在向受监管的科技公司发出命令之时,无论数据存储在何处,美国

政府都可以获得该公司拥有、保存或控制的数据。⑤ 实质上,该法将主体与行为因素作为区分

点,并通过采用“数据控制者标准”将数据主权从物理层边界延伸到技术控制边界。⑥ 概言之,尽
管《美国云法》在一定程度上考虑了数据主权冲突,美国依然可以单方面决定调取他国数据,有碍

他国主权。

目前来看,我国已经通过较为严格的数据安全立法,确保对个人数据、企业数据、公共数据的
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参见支振锋:《网络主权植根于现代法理》,《光明日报》2015年12月17日。

SeeRobertBarnes,SupremeCourttoConsiderMajorDigitalPrivacyCaseonMicrosoftEmailStorage,The
WashingtonPost(Oct.16,2017),https://www.washingtonpost.com/politics/courts_law/supreme-court-to-
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SeeChrisCook,Cross-BorderDataAccessandActiveCyberDefense:AssessingLegislativeOptionsfora

NewInternationalCybersecurityRulebook,29StanfordLaw&PolicyReview,205-236(2018).
参见许可:《数据主权视野中的CLOUD法案》,《中国信息安全》2018年第4期;梅夏英:《在分享和控制之

间:数据保护的私法局限和公共秩序构建》,《中外法学》2019年第4期。



管理与控制,防止因数据非法出境而威胁国家数据安全与主权。① “数据控制者标准”取证模式

的强制调取程序极易引起与我国数据主权的冲突。反之,如果我国对网络服务提供者等数据控

制者享有管辖权,那么是否可以突破“数据本地化标准”而以“数据控制者标准”直接向其获取境

外数据? 对此,同样缺乏规范依据,并且这样做也容易导致数据主权冲突。
(二)“数据控制者标准”取证模式与证据开示制度的叠加压力

“数据控制者标准”取证模式并不局限于对《美国云法》的关注,若将其向证据法领域延伸,则
可以发现其与证据开示制度存在很多共同点。因此,在讨论“数据控制者标准”取证模式对我国

的影响时,可将“数据控制者标准”与证据开示制度结合起来看待。事实上,早在《美国云法》确立

“数据控制者标准”之前,美国的证据开示制度就已经具有“长臂管辖”的倾向,②只不过该法案重

在规制数据的跨境调取,而证据开示制度在针对境外当事人的数据调取方面具有与之类似的

功能。
自2006年《美国联邦民事诉讼规则》将电子数据纳入证据开示的范围以来,要求国外当事人

提供电子数据已成为美国法院域外证据开示命令的一种重要方式。③ 但美国证据开示制度范围

广且较为随性,即使开示的证据位于境外,其也依然可以发布证据开示命令,这一点与“数据控制

者标准”取证模式的内涵基本一致。④ 这一程序回避了《海牙取证公约》的规定,严重影响了他国

的数据主权与司法主权。美国法院认为《海牙取证公约》等国际性公约与他国的数据保护法无法

取代《美国联邦民事诉讼规则》,从而致使许多实质性冲突不可避免。在美国对抗制民事诉讼模

式下,无论是否与外国法律冲突,美国法院都积极地推进证据开示,这种裁判思路可以追溯至

1987年的“法国国家航空航天公司诉美国地区法院案”⑤(以下简称“法国国家航空航天公司

案”)。美国联邦最高法院在该案中提出,使用《海牙取证公约》获取域外证据并非强制性的,因此

长期拒绝限制证据开示请求,尤其是当公约将不公平地抑制证据开示时,当事人可以根据《美国

联邦民事诉讼规则》程序来获取境外证据。事实上,“法国国家航空航天公司案”关涉对法国飞机

制造商的集体诉讼,制造商认为,由于案件所涉证据位于法国境内,因此如果违反法国的阻断法

规,那么当事人不能将以诉讼为目的的证据材料转移至美国,也就无法遵守美国的证据开示制

度。根据《美国联邦民事诉讼规则》关于证据开示的规定,法官可以强制当事人与案外人出示相

关证据材料。同时,《美国联邦民事诉讼规则》第16条、第34条、第45条规定,如果美国法院对

外国被告或案外人享有管辖权,相关证据在一方的“占有、保管或控制”范围内,那么持有证据的

一方应当予以提供。另外,依据《美国联邦民事诉讼规则》第34条的规定,如果母公司对子公司

有实质性的所有权和控制权,子公司及其雇员在正常业务过程中也能随时访问母公司数据,那么

子公司对证据有控制权。当公司将相关的跨境数据存储在具有数据安全阻断法的国家之时,阻
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SeeWeiweiZheng,ComparativeStudyontheLegalRegulationofaCross-BorderFlowofPersonalData
andItsInspirationtoChina,15FrontiersofLawinChina,280-312(2020).

参见肖永平:《“长臂管辖权”的法理分析与对策研究》,《中国法学》2019年第6期。
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断性规范必然与证据开示相冲突,此时情况也将更为复杂。①

在跨境数据流动愈来愈频繁的背景下,我国与外国在跨境数据调取方面的矛盾愈加显著。
即使有《数据安全法》《个人信息保护法》等法律法规的实施,也依然未在跨境诉讼数据取证领域

确立完善的协调性规则,且这一问题在未来一段时期内还将持续。近年来就有相关案例凸显了

上述矛盾。在“益华案”中,原告益华公司起诉被告新拓尼克(北京)公司未经许可使用其软件,美
国联邦北加州地方法院命令被告新拓尼克(北京)公司将24台计算机从中国运往美国接受审查,
被告请求法院重新考虑这一命令,辩称计算机中包含员工个人信息,依据《个人信息保护法》第

39条之规定,个人信息处理者向中华人民共和国境外提供个人信息的,应当取得个人的单独同

意,因此只有经员工个人同意才能将他们的信息转移到境外。就被告新拓尼克(北京)公司针对

法院此前支持原告益华公司提出的证据开示请求的重审动议,美国法院认为,上述命令与《个人

信息保护法》第39条并不冲突,从而维持了原有的证据开示命令,驳回了被告请求重新审议的动

议。② 上述裁决显然并未尊重中国的数据保护法规与跨境数据取证规则,该案例也直观地反映

出中美两国在跨境数据取证方面存在现实冲突。
(三)阻断法对“数据控制者标准”取证模式的制约力度有限

一般而言,阻断法是指阻断一定行为或阻断外国法域外效力的一种法律,其与域外取证存在

很大的关联性。③ 早期美国学者将民事诉讼中他国禁止向美国法院提交证据材料的法律或规则

统称为阻断法。④ 本文所称的阻断法,则指的是跨境数据取证中的阻断法,其以境外数据强制调

取程序的不合理性为基础,意在阻断其强制力。当前在跨境数据取证领域,《数据安全法》《国家

安全法》《个人信息保护法》均有与阻断法相关的规定,但由于此类规范实质上依然是国内法,存
在适用地域的限制,因此仅能约束本国当事人。实际上,阻断法仅为本国当事人提供了遵守或拒

绝“数据控制者标准”取证模式中数据强制调取命令的两种选择,而无论作出何种选择,当事人都

将承受不利后果。
首先,阻断法的完备与否将直接影响到跨境数据转移的合法性及对“数据控制者标准”取证

模式的制约力度。为此,有必要考察数据出境是否与本国的阻断法、数据加密要求、海关要求等

相冲突。即使本国当事人、案外人遵守境外执法或司法机关的数据调取命令向其提供数据,其也

往往面临国内数据保护法、银行法、阻断法等引发的法律风险,情节严重的甚至可能构成犯罪。
例如,法国的阻断法禁止为外国司法或执法之目的提供任何形式的任何数据,但美国法院并不认

同法国的阻断法规可作为不提供跨境数据的合法依据。美国联邦最高法院认为,承认阻断法的

合法性将使外国当事人、案外人在有阻断法的国家隐藏证据,即使出示证据的行为可能违反境外
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法规,阻断法依然无法剥夺美国法院命令受其管辖的一方出示证据的权力。① 与之相比,在我国

跨境数据出境与取证领域,同样存在本国阻断法对美国证据开示命令强制力的制约力度受限之

问题。尤其是美国以“数据控制者标准”不断扩张其管辖权,频繁针对中国当事人、案外人采取证

据开示制度,扩张美国法域外效力,②这种做法必然招致我国的抵触。

其次,即使我国已有相关的跨境数据出境阻断立法,他国也未必会予以尊重。从立法现状来

看,在他国对我国境内数据的调取方面,我国是以“数据本地化标准”进行对抗,将网络空间主权

与数据主权置于首位,严格限制或禁止他国调取我国境内的数据,并制定了应对境外数据强制调

取制度的阻断法规。即便如此,在跨境诉讼中也依然存在罔顾我国个人信息跨境转移法规的案

例,境外司法机关往往以对我国某一法律条文的扩大解释或曲解立法原意的形式,绕开我国阻断

法并主张豁免。譬如,前文所述的“益华案”存在一个与阻断法相关的关键争点,即美国法院的证

据开示命令是否属于《个人信息保护法》第13条第3项规定的法定义务。③ 美国联邦北加州地

方法院对“法定义务”做了扩张解释,认为美国法院的证据开示命令属于《个人信息保护法》第13
条第3项规定的法定义务范畴,无须征得被告新拓尼克(北京)公司员工的同意。并且认为,《个
人信息保护法》第13条存在例外情况,允许“为履行法定职责或者法定义务所必需”的情形下传

输员工个人信息。在该案中,美国法院通过扩张解释将外国法律义务也纳入法定义务范畴。从

立法论与解释论的角度看,一国法律的适用具有国别性、地域性,当前我国无论理论界还是实务

界都是将“法定义务”限定在本国法,而未延伸至外国法。显然,美国法院的扩张解释与逻辑推理

并未充分尊重中国法的立法原意,其不仅扩大了“法定义务”的范围,而且也是在为证据开示制度

做背书,将对我国当事人产生不利影响。

三、“数据控制者标准”取证模式的现实应对

从作为数据控制者的网络服务提供者的角度看,鉴于美国和欧盟在网络服务领域具有显著

优势,美国与欧盟在跨境数据取证领域确立“数据控制者标准”取证模式显然更符合其自身利益。

甚至在美国与欧盟的协力作用下,该模式还可能成为“国际通行标准”。在这种情况下,我国的

“数据本地化标准”在遇上境外强制性的“数据控制者标准”取证模式时该如何应对,就成为不得

不重视的问题。
(一)确立“以数据本地化标准为主,以数据控制者标准为辅”的总体思路

随着云计算技术在数据存储领域的广泛应用,数据出境与传统的电子数据传输产生了一定

的差异,它使原来束缚在物理空间内的电子数据转变为脱离物理空间地域限制的可访问数据。
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我国可探索完善以“数据本地化标准”为主、“数据控制者标准”例外适用的新型跨境数据取证

机制。

第一,以“数据本地化标准”为主的理据。首先,从立法论视角看,我国在跨境数据取证方面

采用的标准与跨境数据流动的标准基本保持一致,即“数据本地化标准”,且该标准已通过基本法

的形式确立下来。譬如,《网络安全法》第37条确立了以“数据本地化标准”作为明确数据位置的

基本方法,并通过建立以数据主权为基础的安全评估体系来控制跨境数据传输。遗憾的是,《网
络安全法》并未规定外国通过跨国公司等数据控制者或证据开示制度获取我国境内数据的具体

情形。《数据安全法》第7条、第36条等从跨境数据取证等方面对数据出境进行了规定。《个人

信息保护法》第38~43条更是以专章的形式规定了“个人信息跨境提供的规则”,第40条对“数
据本地化标准”进行了明确规定。简言之,上述规定既从数据主权的角度明确了“数据本地化标

准”下数据出境的基本要求,又在一定程度上回应了境外“数据控制者标准”取证模式可能侵犯我

国数据主权的系列问题。其次,从解释论角度看,“数据本地化标准”是作为总体国家安全观制约

境外数据调取的一道屏障,坚持总体国家安全观是贯穿我国数据法规与数据治理的一条主线,无
论是宏观的跨境数据流动还是微观的电子证据出境,都应当符合网络安全、数据安全、个人信息

保护以及国家安全的目标。值得注意的是,数据本地化是我国数据立法的基本理念,但数据本地

化的目的并不是阻碍数据出境,而是在数据安全与数据取证中找寻平衡点。

第二,在建构以“数据本地化标准”为基石的数据出境制度且限制“数据控制者标准”的扩张

性时,以有限度的数据访问权弱化“数据本地化标准”的封闭性。对于域外数据调取程序而言,即
使我国当事人拒绝遵守其数据调取命令,对方也依然有很大可能通过线上访问的形式绕开该命

令而以“数据控制者标准”调取。既然如此,那么我国可依据《中华人民共和国民事诉讼法》(以下

简称《民事诉讼法》)第5条、第284条以及《数据安全法》第36条的规定,在对等原则与平等互惠

原则的基础上,适当为“数据本地化标准”下的跨境数据出境或开示设立一定的“数据控制者标

准”例外适用空间。《美国云法》虽然遭遇不少批评,但其规定的从“数据控制者”手中直接调取数

据的模式确实能够提升司法、执法效率,即使在外国政府调取美国“数据控制者”数据方面存在诸

多不合理限制,其关注数据访问权的路径也依然具有参考价值。①

第三,适当开放数据访问权以适应跨境数据的取证需求。数据访问权在处理域外证据强制

调取问题时有一定的优势,能够以低成本、高效率的方式实现跨境数据传输。但需要警惕的是,

单方面的数据访问权开放并不符合我国的数据安全与国家安全政策,也与我国电子数据的出境

规定相背离,必须为其施加必要的限制。尤其是在确有损害国家安全、数据安全、商业秘密、个人

隐私的风险时,应禁止域外执法或司法机关利用数据访问权作为数据强制调取受阻的替代

措施。②

第四,面对境外出示令、保全令、证据开示命令等强制性数据调取程序带来的证据开示压力,

以及维护国家信息安全与数据主权的需要,我国有必要在尊重主权管辖原则的基础上适当扩大

数据执法与司法管辖权。③ 目前,尊重主权原则作为国家间跨境数据取证的基本理念业已得到
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②
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参见刘金瑞:《迈向数据跨境流动的全球规制:基本关切与中国方案》,《行政法学研究》2022年第4期。

参见郑曦:《数字时代刑事证据开示制度之重塑》,《华东政法大学学报》2023年第4期。

参见孔庆江、于华溢:《数据立法域外适用现象及中国因应策略》,《法学杂志》2020年第8期。



国际认可。《民事诉讼法》第284条、《数据安全法》第36条、《个人信息保护法》第41条规定的跨

境取证模式均遵守了这一原则。譬如,在涉外民事诉讼领域,2023年9月,我国在对《民事诉讼

法》涉外民事诉讼程序的特别规定进行修改时,新增了关于跨境诉讼调查取证的条文,根据第

284条第2款的规定,在所在国法律不禁止的情况下,经双方当事人同意,人民法院可以通过即

时通信工具或者其他方式取证。事实上,该条规定既尊重了他国主权,又为跨境调查取证提供了

简单、便捷的通道,且无论是采用即时通信工具还是其他方式,都在一定程度上突破了“数据本地

化标准”的约束。
(二)确立共识性数据保护标准与主权差异的取证模式

我国数据出境面临的前提性问题在于如何回应境外“数据控制者标准”取证模式对我国数据

主权的影响。为此,有必要在坚持主权差异、国际礼让等理念的基础上,通过确立共识性数据保

护标准与主权差异的取证模式来缓和主权冲突。

第一,明确最低限度的共识性数据保护标准,减少我国与他国的外交摩擦,以及我国当事人

被境外执法或司法机关制裁的风险。此种共识有利于提供一个长期稳定的法律程序渠道,从而

减少后续可能产生的数据主权争议。跨境数据取证需要在一定程度上协调法律选择规则,采用

共同的原则或标准,以提高其适用的确定性与可预测性。① 同时,我们也可以通过为明确最低限

度的共识性数据保护标准提供基础,来提升执法或司法机关利用条约机制获取境外数据的能力。

例如,2019年10月,美国与英国就执法部门访问存储在国外的电子数据的联合框架达成《针对

打击严重犯罪目的的电子数据访问协议》,允许美国网络服务提供者依据《美国云法》获取存储在

英国的电子数据,②该协议于2022年10月3日正式生效。2021年12月15日,美国再次与澳大

利亚达成敏感数据执法合作双边协议。③ 2024年1月31日,欧盟与日本也正式将关于跨境数据

流动的条款纳入《欧盟—日本经济伙伴关系协议》,④此举虽然不是专门针对数据取证,但跨境数

据流动与跨境数据取证之间的关系极为紧密,与前者相关的双边协议同样可作为后者的依据。

值得注意的是,双边协议无法为区域司法合作提供全面的框架,签订过多的双边公约也较为低

效,潜在的条约冲突问题仍将继续存在。⑤ 故而,有必要将加入现有的国际框架作为基础选择,

同时可以依靠双边或多边协议来填补跨境数据取证国际框架的空白,促进与特定国家的司法
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①

②

③

④

⑤

SeeZhengSophiaTang,TheBeltandRoadandCross-BorderJudicialCooperation,49HongKongLaw
Journal,121-152(2019).

SeeEuropeanCommission,Recommendationof5February2019foraCouncilDecisionAuthorisingtheO-

peningofNegotiationsinViewofanAgreementBetweentheEuropeanUnionandtheUnitedStatesofAmericaon
Cross-BorderAccesstoElectronicEvidenceforJudicialCooperationinCriminalMatter,COM(2019)70final,p.1-
2,https://eur-lex.europa.eu/resource.html? uri=cellarb1826bff-2939-11e9-8d04-01aa75ed71a1.0001.02/DOC
_1&format=PDF,2024-01-31.

美国与澳大利亚签署的双边敏感数据执法合作协议主要用于共享对恐怖主义、互联网上对关键基础设施的

破坏、勒索软件攻击、儿童色情等严重犯罪活动进行防范、发现、调查和起诉的敏感数据。

SeeEU-JapanEconomicPartnershipAgreement:EUandJapanSignProtocoltoIncludeCross-Border
DataFlows,https://www.consilium.europa.eu/en/press/press-releases/2024/01/31/eu-japan-economic-part-
nership-agreement-eu-and-japan-sign-protocol-to-include-cross-border-data-flows/,2024-02-05.

SeeZhengSophiaTang,TheBeltandRoadandCross-BorderJudicialCooperation,49HongKongLaw
Journal,121-152(2019).



协作。

第二,如果境外执法或司法机关欲通过其强制性数据调取命令获取我国的数据,那么应当尊

重两国间的主权差异。譬如,由于美国证据开示制度中的跨境数据取证模式受到其互联网治理

“世界主义”理念的影响,其希望跨境数据提供者可以忽略数据管辖地规则,而按照美国的证据开

示制度提供证据。① 与之相比,我国在跨境数据的出境方面偏向于采用“主权差异”理念,其主要

关注国家对电子证据的控制,且认为境外数据取证首先应重视“国家对领土的控制”这一主权的

核心组成部分,而后根据各国的法律规范、习俗和规则,在不同地区适用不同的运作方式。事实

上,各国可以在相互承认与尊重的基础上,以适应其他国家主权利益的方式获取跨境数据,这已

然成为全球较为通行的取证理念。

第三,以国际礼让平衡我国法与境外“数据控制者标准”取证模式的冲突。跨境数据取证牵

涉与国际礼让相关的外交事务法,而国际礼让是法院礼让分析中最重要的因素。② 国际礼让原

则表明,各国应相互尊重彼此的立法、行政和司法行为,若境外司法机关欲以“数据控制者标准”

强制获取中国境内的各类数据,则应充分考虑中国法的规定与相关当事人、案外人的利益,并在

可能的情况下满足这些利益。③ 具体来说:一方面,就外国而言,国际礼让原则要求外国法院充

分尊重中国的数据主权,但可将该原则作为其自由裁量权行使的基石,以衡量是否向我国当事人

发布跨境数据调取命令。另一方面,就我国而言,若认为境外数据调取程序与我国法不冲突,且
不存在不可调和的价值矛盾,则应尊重其程序命令。依国际礼让之要义,若我国主管部门或司法

机关对美国、欧盟等请求的数据享有管辖权,且根据《民事诉讼法》《数据安全法》等规定的程序进

行司法协助对本国主权利益并无不当影响,则可以选择接受《海牙取证公约》等规定的协助

程序。④

(三)缓和“数据控制者标准”取证模式与证据开示制度的压力

我国在应对境外“数据控制者标准”取证模式与证据开示制度的叠加压力时,不能将视野限

定在某一部门法,而应当从民事诉讼法、数据法、国际法的多维融合的视角出发,全方位构建数据

出境与取证机制。

第一,完善立法与法律解释并行,将数据等级保护制度中的分层、分类、分级管理引入跨境数

据取证领域。一方面,我国在缔结双边或多边跨境取证协议时,可在现行国内法与国际法的框架

内通过谈判达成限制性更小、更有针对性的司法互助协议。当一项新型技术迅速发展时,短时间

内司法机关缺乏相应的制度能力来掌握其对数据安全的影响,法官自由裁量权的行使也可能会

导致个案的司法适用千差万别,影响法律适用的统一。对此,与其在数据安全、跨境数据取证等

一系列问题上实施全面变革,倒不如尝试渐进式立法政策。另一方面,既然认识到境外“数据控
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(2020).
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制者标准”取证模式与我国数据出境之间的冲突难以避免,那么可通过善意、合理的法律解释来

减少风险。譬如,现有的《数据安全法》《网络安全法》《个人信息保护法》及相关规章条例已经确

立以数据等级保护制度为基础的分层、分级、分类数据出境制度。在将其运用于对抗境外数据强

制调取方面,可以在跨境数据执法、数据出境中确立以数据等级保护制度为基础,适当对等开放

数据管辖的跨境数据取证机制,对涉及不同利益的电子证据进行分级、分类管理。未来可逐步形

成一种尊重主权与保障程序参与者权利并重的数据出境与取证机制。① 同时,他国应将通过证

据开示命令、出示令、保全令等程序获取的证据限制在与案件实质相关的范围内,且仅能作为诉

讼中的证据使用,不能用作其他目的。这一点在《欧盟电子证据条例》中同样得到了强调,该条例

“鉴于”部分第15项对根据本条例获取的个人数据的使用范围进行了限制,即只能在必要时以与

预防、调查、侦查和起诉犯罪或执行刑罚以及行使辩护权相称的方式加以处理。②

第二,借鉴美国在“法国国家航空航天公司案”中确立的五因素平衡测试法,重视考察诉讼中

影响取证的多重元素。具体如下:(1)请求获取的数据对诉讼的重要性。法院尤其应当考虑被请

求调取的证据与当事人提出的主张与辩护的相关性与重要性。(2)请求的特殊性与具体程度。
法院应审查电子数据提供方的潜在压力,以评估请求方的取证请求是否会造成过于繁重的负担,
当负担超过可能获取的利益时,应当限制取证。(3)跨境数据的来源地或者数据与当事人的物理

空间。如果欲请求获取的所有数据或包含此类数据的数据库都位于境外,那么应考虑证据还可

能受外国法律的约束。(4)是否存在获取跨境数据的有效替代方法。如果存在其他方式,且替代

性取证方式与请求的取证方式在“实质上等效”,那么法院应充分利用替代方法的可用价值。就

抗辩方而言,其更愿意选择实质上等效的替代方式,当唯一的数据来源由抗辩方控制时,替代性

取证方法将更令人信服。(5)获取的数据对本国利益的重要性高于遵守公约对外国利益的重要

性,以及不遵守规定对本国或外国重要利益的影响。③ 除此之外,跨境数据取证不仅应当考虑到

文件和保管人所在国的数据安全法规,还需要关注公共政策及其他组织可能妨碍诉讼的行为。
在诉讼中,主要的公共政策目标是平等确定当事人权利与主权利益,不能为了追求取证的绝对化

而损害当事人的合法权益与他国的主权利益。④

(四)以阻断法限制“数据控制者标准”取证模式的强制力

虽然阻断法在应对域外数据强制调取命令时作用有限,但是我国相关主管部门依然可将阻

断法作为限制境外执法或司法机关跨境数据取证命令或请求强制力的规范依据,只不过需要从

多个方面进行补强。
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第一,衡量其他国家在执行跨境数据取证阻断法规方面的主权利益是否超过我国获取同类

型证据用于诉讼的利益。在此基础上,面对境外强制性的数据调取命令,我国可通过阻断法予以

对抗或主张豁免。此时,如何对上述两种利益进行衡量就成为阻断法能否发挥作用的重要判断

标准。判断某一国家是否为跨境数据取证提供了对等或充分的保护,既是对该国数据监管体系

的评价,也是对其跨境诉讼支持体系的考验。① 从域外经验来看,《欧盟通用数据保护条例》第45
条和第48条关于阻断法的规定采用的是“充分保护”模式。即当事人只有在采取了隐私和数据

保护措施,并且是在提出或支持其法律主张所必需的条件下才可以将数据转移至他国,且只能向

保护水平与其等同或更高的国家流动。根据“充分保护”理念的要求,数据存储国应当审查接受

转移之辖区的数据保护法律是否充分。如果相关的数据出境法规不充分,那么需要根据数据传

输协议或其他合同条款、标准示范合同、有约束力的公司章程以及适当的技术和组织措施,对电

子数据出境的风险进行评估。譬如,可通过数据审查、程序控制、数据加密等方式,确保数据的保

密性、可用性和完整性,并决定是否允许出境。② “充分保护”模式对于我国如何适时运用阻断

法、衡量国际民商事诉讼中牵涉的数据主权利益具有重要的参考价值。

第二,回归我国现有立法,充分利用已有的阻断法主张豁免。当事人或案外人可通过利用我

国现有的法律法规、规章等规定的阻断性规范来对抗境外数据强制调取命令,以维护自身合法权

益。《数据安全法》第36条、《个人信息保护法》第41条均属于阻断性规范,跨境诉讼中的当事人

或案外人可在坚持未取得单独同意的抗辩之基础上,通过援引《数据安全法》第36条和《个人信

息保护法》第41条等规定向境外司法机关主张证据开示命令的豁免,类似的还有主张属于国家

秘密或商业秘密豁免等。除基本法律的规定外,近年来,我国还制定了相关的阻断性规章。譬

如,2021年1月商务部公布的一项专门性的阻断办法———《阻断外国法律与措施不当域外适用

办法》(以下简称《阻断办法》)———规定相关部门可以禁止跨境诉讼当事人“承认、执行、遵守”外

国法律与措施,其中就包括美国法院对我国企业或个人作出的证据开示命令。《阻断办法》的出

台:一方面在于反对外国法律与措施的不当域外适用,另一方面也为企业保障自身合法权益提供

了救济渠道,③可作为阻断“数据控制者标准”强制取证的武器。2022年7月国家互联网信息办

公室公布的《数据出境安全评估办法》第8条规定,数据出境安全评估重点评估数据出境活动可

能对国家安全、公共利益、个人或者组织合法权益带来的风险,其中第2项就包括关于充分性与

适格性的内容,即“境外接收方所在国家或者地区的数据安全保护政策法规和网络安全环境对出

境数据安全的影响;境外接收方的数据保护水平是否达到中华人民共和国法律、行政法规的规定

和强制性国家标准的要求”。不过,面对境外“数据控制者标准”取证模式强大的“穿透性”,《数据

出境安全评估办法》能否真正发挥阻断法的作用、为本国当事人在境外司法程序中构建一个有效

的数据规范防护体系,还有待观察。
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①

②

③

SeeJulianRotenberg,PrivacyBeforeTrade:AssessingtheWTO-ConsistencyofPrivacy-BasedCross-
BorderDataFlowRestrictions,28UniversityofMiamiInternationalandComparativeLawReview,91-120(2020).

SeeJayneRothman,AlisonWisniewski,M.JamesDaley&LauraClark,StormyDigitalWeatherAhead:

TheForecastforCross-BordereDiscoveryintheContextofLitigationandRegulatoryInvestigations,7International
In-HouseCounselJournal,1-15(2013).
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四、结 语

跨境诉讼中的数据取证需要国内法、国际法、域外法的多重协调,双边、多边协议与国际规则

的出台,也取决于各国、各地区和国际组织之间对跨境数据取证理念的共识,而国际法共识的达

成也需要有国内法的回应。在大国司法与国家安全语境下,我国应当在《海牙取证公约》等民刑

司法协助公约的框架下,协调好国内法与国际法的关系,推动建立更为完善的跨境诉讼数据出境

与取证机制。同时,数据主权优先是主权国家之共识,每个国家在其数据领域的主权与利益均应

得到保护。面对境外“数据控制者标准”取证模式的压力,我国应排除外界干扰,尊重主权差异,
在数据主权优先的基础上完善数据共享与取证协助机制,确保跨境数据取证的双向透明。同时,
采取礼让与合作的方式消除适用外国法的不必要障碍,促进我国更新国内法并使之现代化,以加

强跨境司法合作。在缺乏国际层面协议的情况下,即使缺乏其他国家的合作,单边改进国内法也

能有效地改善本地区的跨境司法合作,因此还应提升本国跨境数据取证规范的质量。

Abstract:The“datacontrollerstandard”forensicmodelusesthe“actualcontrollerofthe
data”asthepersonallinktodeterminethejurisdictionovercross-borderdata,whichpointsto
varioustypesofoffshoredatacontrolledbycross-bordernetworkserviceprovidersthatcanbe
usedasevidence.Thismodelisshiftingcross-borderdataforensicsfromtheprincipleofterri-
toriality,whichisexpressedintheformof“datalocalization”,topersonalism,whichtakes“da-
tacontroller”asthecorejurisdictionalelement.Basedonthecharacteristicsofthe“datacontrol-
lerstandard”forensicmodel,whichisbasedonthemandatoryaccesstodataoutsidethecountry
directlyfromthedatacontroller,thismodelisverylikelytotriggeraconflictofdatasovereign-
tybetweenitandthe“datalocalizationstandard”countries,includingChina.Inaddition,the
“datacontrollerstandard”forensicmodelcontradictsChina’srelevantprocedurallawanddata

protectionlaw,whileChina’sblockinglawisnotenoughtodealwithcompulsoryaccesstofor-
eigndata.Therefore,Chinacantrytoadoptthestrategyof“mainlybasedondatalocalization
standard,supplementedbydatacontrollerstandard”,andbasedonrespectingsovereignty
differenceandinternationalcomity,implementtheprincipleofreciprocitybasedonalimited
numberofdataoutofthecountry.Atthesametime,theblockinglawshouldbebroughtinto
fullplaytoneutralizetheadverseimpactofthe“datacontrollerstandard”forensicsmodelon
China.

KeyWords:datacontrollerstandard,cross-borderforensics,datasovereignty,evidence
ofdiscovery,blockinglegislation
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