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网络与信息法

隐私权保护与个人信息保护关系的法理

———兼论《民法典》与《个人信息保护法》的适用

丁 晓 东*

摘 要:在法律制度上,隐私权保护与个人信息保护的根本区别在于法理基础:前者所保护

的关系具有人际关系的特征;后者所保护的是具有人机关系特征的信息处理关系。二者立法在

制度框架、适用前提、保护群体、权利性质等方面均不同,一些看似存在逻辑矛盾之处也可以解

释。在不涉及信息处理关系时,法律只适用隐私权保护;在涉及信息处理关系时,二者如何适用

取决于法律适用所要实现的目标、适用机关及其角色定位、制度适用的方式与制度搭配。二者关

系的厘清可以为《民法典》与《个人信息保护法》的适用提供基础。应采用制度视角,将《民法典》

中的个人信息条款与《个人信息保护法》视为同一制度模块。在个人信息保护中适用人格权、合

同、侵权等制度时也应采取公私法融合的多维视角,结合具体治理目标选择制度工具。
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隐私权保护与个人信息保护的关系是一个“剪不断、理还乱”的问题。一方面,隐私权与个人

信息经常被混同使用,对于普通民众来说,二者基本没有区别,企业也经常将其个人信息的告知

同意称为“隐私政策”。甚至法律也经常混用二者,如1995年《欧盟数据保护指令》(以下简称《数
据保护指令》)将其立法目的之一界定为保护 “隐私权”,美国则常常以“信息隐私”来指称个人信

息保护,将个人信息保护纳入“大隐私”的概念范畴。另一方面,隐私权保护与个人信息保护在法

律制度上的差异也非常明显,如各国的个人信息保护法都以公平信息实践原则为基础,同时包含

公法制度与私法制度,这与以侵权法为基础的隐私权保护形成显著区别。①
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隐私权保护与个人信息保护的话语混同与制度差异带来了一系列问题。一方面,应当如何

看待隐私权保护与个人信息保护的关系? 为何法律制度会在隐私权保护的基础上,发展出个人

信息保护的框架? 如何解释隐私权保护与个人信息保护的立法差异? 二者在立法上是否存在自

相矛盾之处? 为何隐私权比个人信息权益更核心,隐私权比个人信息所保护的信息类型更窄,但
个人信息保护却在某些方面采取了更严格的制度? 例如,在公法上,隐私权仅受治安管理处罚法

保护,个人信息保护却被纳入刑法;在侵权法上,隐私权保护采用过错原则,而个人信息保护却采

取过错推定原则。当隐私权保护与个人信息保护出现交叉时,如何看待二者在适用上的优先性?
另一方面,隐私权保护与个人信息保护的关系也直接关系《中华人民共和国民法典》(以下简称

《民法典》)与《中华人民共和国个人信息保护法》(以下简称《个人信息保护法》)的适用。《民法

典》生效时间在前,其不仅规定了隐私权条款,而且对个人信息进行了规定,而其后生效的《个人

信息保护法》则对个人信息保护进行了更详细的规定,并且涉及人格权、合同、侵权等相关制度。
在法律实践尤其是司法实践中,法院经常对《民法典》与《个人信息保护法》的适用关系感到困惑。
例如,在个人同时依据《民法典》和《个人信息保护法》提起隐私权与个人信息权利诉讼时,哪部法

律的适用优先? 当个人对信息处理者提起人格权禁令、合同违约、个人信息侵权时,法院是否可

以适用《民法典》中的人格权禁令、合同、侵权制度? 对于这些问题,仍然缺乏法理层面的分析。
以下笔者试从法理学与跨部门法的角度对其进行反思,以期为理论上澄清隐私权保护与个人信

息保护之间的关系以及实践中《民法典》与《个人信息保护法》的适用提供助益。

一、隐私权保护与个人信息保护的调整关系区分

隐私权的兴起已经为学界所熟知。美国学者沃伦与布兰代斯将隐私权界定为“个人独处的

权利”。①沃伦与布兰代斯提出隐私权的年代,正是美国现代媒体尤其是各种哗众取宠媒体兴起

的年代。②19世纪末,很多媒体开始采用摄影技术,对名人和社会热点事件进行跟踪、拍摄和公

开,并将这些照片和信息在媒体上公开,这对很多人造成了困扰。在此之前,虽然有诽谤法等法

律保护个人名誉,但并没有法律专门对隐私权进行保护。
从隐私权保护的法律特征来看,其所保护的关系具有人际关系的特征。隐私权保护采取侵

权法框架,将侵权者与被侵权者拟制为能力平等的民事主体。而个人信息保护或信息隐私保护

从一开始就聚焦于具有人机关系特征的信息处理关系。个人信息保护始于20世纪六七十年代,
其背景是计算机与数据库在政府与私人部门的大规模应用。在美国,一系列计算机技术首先被

用于联邦政府的规制机构。计算机技术的兴起,使相关组织对信息的处理方式发生了变化。在

计算机技术兴起之前,相关组织对个人信息的收集、储存与处理都是零散性、暂时性与小规模的,
但计算机的信息处理却是系统性、永久性与大规模的。美国的个人信息立法正是在这一背景下

进行的。1965年,美国提议成立国家数据中心,这直接引起了美国立法机构对计算机技术所造
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成的隐私侵害的关注。①在随后的几年里,“计算机与隐私侵犯”② “计算机与隐私”③ “隐私与国

家数据银行概念”④等一系列听证会召开。同时,美国医疗、教育与福利部门成立了一个“关于个

人数据自动系统的建议小组”,对个人信息保护进行研究。正是在这一段时间,个人信息保护的

法律制度开始成型。1970年,美国首先在征信领域制定了具有个人信息保护法雏形的《美国公

平信用报告法案》,要求征信机构向个人提供其记录的访问权、更正权以及授权披露等权利;

1974年,《美国隐私法案》和《美国家庭教育权利和隐私法》分别对美国联邦规制机构和教育领域

处理个人信息进行了规定。1988年,《美国计算机匹配和隐私保护法》对政府机构之间的数据交

换与数据融合问题进行了规定,修正了1974年的《美国隐私法案》。⑤

欧洲的情况与美国的类似。在德国、法国等国家,计算机技术被大规模应用于个人信息的储

存、检索等活动,这引发了社会的广泛关切,并触发了一系列立法。1970年,德国黑森州制定的

欧洲第一部个人数据保护法———《德国黑森州数据保护法》———对行政机关利用计算机技术进行

“自动化数据处理”进行了规定。⑥1978年,法国针对“信息计算”对“人类身份、人权、隐私,和个

人或公共自由”的威胁,制定了《信息与自由法》。⑦这一系列立法都是为了防止“数据库利用信息

进行各种目的支配”。⑧ 欧洲的后续立法继续聚焦信息处理关系。1981年,欧洲委员会签署了

《关于在自动处理个人数据中保护个人的公约》(即《108号公约》),明确其保护对象为对个人数

据的自动处理。1995年《数据保护指令》聚焦于对数据的自动化处理或结构性档案处理。《数据

保护指令》“重述”第27条指出,尽管对个人数据的保护“同样适用于数据的自动处理和手动处

理”,但手动处理“仅包括存档系统,不包括非结构化文件”。2016年《欧盟一般数据保护条例》
(以下简称《数据保护条例》)继承《数据保护指令》的规定,其第2条将其规范对象界定为“自动化

处理”“半自动化处理”,或者为了存档系统而进行的手动处理。《数据保护条例》“重述”对此进一

步澄清:“未按照特定标准构建的文档或文档集及其封面,不属于本法规定的范围”。
就隐私权保护而言,我国采用了大陆法系的法律框架。1986年通过的《中华人民共和国民

法通则》(已废止)没有规定隐私权,但1998年《最高人民法院关于审理名誉权案件若干问题的解

释》(已废止)第8条确认了个人隐私权受法律保护。2009年通过的《中华人民共和国侵权责任

法》(已废止)第2条将隐私权明确规定为民事权利,将隐私权纳入人格权的保护范畴。2017年

通过的《中华人民共和国民法总则》(已废止)第110条再次确认了自然人享有隐私权,2020年通
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过的《民法典》将人格权独立成编,其中对隐私权做出了详尽的规定。《民法典》第1032条将隐私

定义为“自然人的私人生活安宁和不愿为他人知晓的私密空间、私密活动、私密信息”;第1033条

详细列举了侵犯个人隐私的行为:“(1)以电话、短信、即时通讯工具、电子邮件、传单等方式侵扰

他人的私人生活安宁;(2)进入、拍摄、窥视他人的住宅、宾馆房间等私密空间;(3)拍摄、窥视、窃
听、公开他人的私密活动;(4)拍摄、窥视他人身体的私密部位;(5)处理他人的私密信息;(6)以
其他方式侵害他人的隐私权”。从《民法典》人格权编关于隐私权的规定看,我国隐私权的法律保

护一直将其调整的关系确定为人际关系。
就个人信息保护而言,我国近年来的立法也以具有人机关系特征的信息处理关系作为调整

核心。① 2021年11月1日生效的《个人信息保护法》在立法技术上与欧盟相关法律相似,都以

“个人信息处理”作为法律调整和保护的核心。同时,《民法典》人格权编个人信息条款也同样聚

焦人机关系。无论是其中关于个人信息处理的原则、处理者的民事责任,还是个人在处理中的权

利,《民法典》都以“个人信息处理”作为核心和前提。就此而言,无论是《个人信息保护法》,还是

《民法典》人格权编个人信息条款,都与《民法典》人格权编隐私权保护条款存在区别。如果说后

者主要将其保护关系确定为人际关系,那么前者主要将其保护关系确定为信息处理关系。

二、隐私权保护与个人信息保护的制度区分

从人际关系与人机关系的区分出发,可以初步理解隐私权保护与个人信息保护在立法或制

度设计上的差异,以及解释二者在立法层面的若干表面冲突。
首先,隐私权保护与个人信息保护的制度框架不同。隐私权保护主要采取侵权法保护的方

式,依赖个体向法院提起司法救济。而个人信息保护则借鉴了公平信用报告、公平劳动实践等制

度,②以“公平信息实践”为制度基础,采取公私法合作治理的方式对个人信息进行保护。公平信

息实践原则于1973年由美国医疗、教育与福利部门发布,随后被广泛采用,构成如今通行的个人

信息保护的基本框架。基于该原则的制度一方面对个体赋予了一系列权利,如个体对知情权、访
问权、更正权、删除权等权利,要求信息处理者承担相应义务;另一方面,对信息处理者施加了一

系列义务,如要求信息处理者保持处理的透明性,其收集不得超过必要的限度,其处理不得超出

收集信息时的目的,其储存和使用必须保证个人信息安全。
其次,隐私权保护与个人信息保护的适用前提不同。隐私权是一种对世权,可以适用于不特

定第三人,因为任何不特定第三人都可以被拟制为民法上的人,从而与被侵权者形成平等的人际

关系。相反,个人信息保护只针对信息能力不平等的专业化或商业化的信息处理者,都将只具备

人际关系、不具备信息处理关系的情形排除在保护范围之外。③ 在适用前提方面,中国、欧盟与

美国的立法体例虽然不同,但其底层逻辑却具有一致性。④例如,中国的《个人信息保护法》第72
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条和欧盟的《数据保护条例》第2条第2款第(c)项都明确排除了“因个人或家庭事务而处理个人

信息”,以及“非结构化”的手动个人信息处理。美国亦是如此,加利福尼亚州、弗吉尼亚州、科罗

拉多州、犹他州、康涅狄格州的消费者数据保护法都将小企业或不具备专业化信息处理的企业排

除在适用范围之外。

再次,隐私权保护与个人信息保护的目标群体不同。隐私权所调整的是一对一的人际关系,

其保护对象是个体,并不直接涉及群体。个人信息保护则不同,其所调整的是一对多或一对海量

个体的关系,其保护目标虽然也从个体出发,但是实现群体保护是其重要的目标。这一点可以再

次从信息处理关系上推出。如果某个主体仅仅对一个人或几个人的信息进行收集与利用,那么

此类关系就会落入“因个人或家庭事务而处理个人信息”的范畴,仍然适用隐私权保护,不适用个

人信息保护。美国的消费者隐私保护法也表明了这一点。

最后,隐私权保护与个人信息保护中的个体权利性质不同。隐私权是一种消极防御性的实

体权利,而个人信息权利则是积极的程序性权利。消极权利与积极权利的差异较容易理解,因为

隐私权强调对侵害的救济,而个人信息权利则强调个人对于自身信息的支配。较难理解的是实

体性权利与程序性权利的区分。隐私权之所以具有实体性权利特征,是因为这种权利具有相对

确定的基础和共识,与个体尊严和个人生活安宁密切相关。而个人信息权利之所以是程序性权

利或工具性权利,是因为个人信息赋权是为了实现信息关系的有效治理,而非为了实现个人对于

自身信息的绝对性支配。换句话说,个人信息权利是一种手段,而非目的本身。①近年来,随着研

究的深入,越来越多外国学者指出了个人信息权利的程序性或有限性。② 我国学者也指出,个人

信息权利的性质应理解为一种规制工具,③或者理解为保护人格尊严、安全以及通信自由的支配

权与救济权,④或者理解为一种实现多种相关权益保护的“抓手”。⑤这些理解各有差异,但其共同

点是指出个人信息权利的工具性与程序性特征。⑥

仅从表面看,隐私权保护与个人信息保护存在逻辑上的自相矛盾之处。一方面,隐私权被认

为是一种比个人信息权利更为核心的权利,如《民法典》将隐私权规定为一种“权利”,而将个人信

息视为一种“权益”;《民法典》对“个人信息中的私密信息,适用有关隐私权的规定”,也表明了隐

私权的保护范围更窄、程度更高。但另一方面,法律对个人信息的保护又似乎更为严格,隐私权
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个人信息权利是一种程序性权利或基于“理性规则”的权利,而非规则本身。SeeOpinionofAdvocateGen-
eralJääskineninCaseC-131/12GoogleSpainSL&GoogleIncvAgenciaEspañoladeProtecciòndeDatos(AEPD)

& MarioCostejaGonzález[2013]ECRI-0000,para30.
SeePaulM.SchwartzandKarl-NikolausPeifer,TransatlanticDataPrivacyLaw,106GeorgetownLaw

Journal,115-180(2017);MargotE.Kaminski,BinaryGovernance:LessonsfromtheGDPR’sApproachtoAlgo-
rithmicAccountability,92SouthernCaliforniaLawReview,1529(2019);DanielSolove,TheLimitationsofPrivacy
Rights,98NotreDameLawReview,(Forthcoming2023),https://ssrn.com/abstract=4024790,2023-10-30.

参见王锡锌:《国家保护视野中的个人信息权利束》,《中国社会科学》2021年第11期。

参见张新宝:《论个人信息权益的构造》,《中外法学》2021年第5期。

参见丁晓东:《个人信息的双重属性与行为主义规制》,《法学家》2020年第1期。

早在公平信息实践发展之初,美国学者米勒教授就指出了个人信息权利的目的为“数据主体参与有关其个

人信息决策”;信息隐私法的奠基人美国学者威斯丁教授也有类似表述。SeeArthurR.Miller,TheAssaultonPriva-
cy:Computers,DataBanks,andDossiers,UniversityofMichiganPress,1971,p.189;AlanWestin,Privacyand
Freedom,AtheneumPress,1967,pp.1-7.



的损害赔偿采用过错原则而个人信息保护采取过错推定原则。《中华人民共和国刑法》对侵犯个

人信息的行为进行了规定(如第253条),但对侵犯隐私权的行为最严厉的规制仅为《中华人民共

和国治安管理处罚法》(以下简称《治安管理处罚法》),其具体规定如第42条。

但从上文的法理分析出发,隐私权保护与个人信息保护之间的表面矛盾将不复存在。从个

体的角度看,隐私权的确在大多数情形下优先于个人信息被保护权。当个人信息处理行为不涉

及隐私权时,个体常常不会感受到自身权益遭受了损害,或者即使遭受了损害,此类损害也经常

是风险性的和不确定性的,不如隐私权所造成的损害那么现实和具体。①但个人信息保护涉及群

体或海量个体,从群体保护或社会风险规制的角度出发,就可以理解为何个人信息保护的范围更

广但程度更高。面对个人信息处理所可能导致的“大规模微型侵权”,②法律需要对个人信息进

行程度更高、范围更广的风险预防。③

损害赔偿归责原则的制度矛盾也可以得到合理解释。隐私权保护的是平等个体之间的人际

关系,采取一般过错原则有利于维持个体行为自由与隐私权保护的平衡。但个人信息保护的制

度目标是矫正个体与信息处理者之间的信息能力不平等,同时促进信息处理合规、维护群体权

益,采取过错推定原则或违法性要件原则④可以有效发挥个体“私人总检察长”的功能,⑤利用个

体诉讼倒逼信息处理者进行合规建设,维护群体权益。如果仅从个体私权维护出发,二者的损害

赔偿归责原则的确存在逻辑矛盾;但如果认识到个人信息权利是一种实现群体保护与矫正信息

不平等关系的程序性权利,就不难发现二者在立法上并不存在逻辑矛盾。

三、隐私权保护与个人信息保护的适用情形区分

隐私权保护与个人信息保护虽然可以在基础理论与制度设计上进行明确区分,但是在适用

上可能呈现出不同情形。在不存在信息处理关系的情形中,法律只能适用隐私权保护。在存在

信息处理关系的情形中,个人既可以诉诸隐私权救济,也可以诉诸个人信息保护进行救济。此

时,监管机构或法院对于两种制度的适用与机构的定位、制度适用的方式、制度的搭配密切相关。

1.不存在信息处理关系的适用

在不存在人机关系或个人信息处理关系的情形中,法律对相关主体只能适用隐私权保护。

将个人信息保护适用于人际关系或非个人信息处理关系,将严重限制人们的行为自由,造成普遍

违法。例如,人们在日常生活中对他人信息的打听,或者机构组织对于个人信息的偶发性获取。

在此类情形中,法律应当适用隐私权保护而非个人信息保护。如果在此类情形中适用个人信息

保护,要求相关活动获得个人同意并赋予个人以相关信息权利,那么不仅大量日常活动将因为没

·66·

法 商 研 究 2023年第6期(总第218期)

①

②

③

④

⑤

参见田野:《风险作为损害:大数据时代侵权“损害”概念的革新》,《政治与法律》2021年第1期。

参见王利明、丁晓东:《论<个人信息保护法>的特色、亮点与适用》,《法学家》2021年第6期。

参见梅夏英:《社会风险控制抑或个人权益保护———理解个人信息保护法的两个维度》,《环球法律评论》

2022年第4期;赵鹏:《“基于风险”的个人信息保护?》,《法学评论》2023年第4期。
《中华人民共和国个人信息保护法》第69条采取了过错推定原则,而《欧盟一般数据保护条例》第82条则采

取了违法性要件原则。

SeeWilliamB.Rubenstein,OnWhata“PrivateAttorneyGeneral”Is———andWhyItMatters,57Vander-
biltLawReview,2129(2004).



有获得同意而成为违法行为,而且还会促使企业对个人去标识化信息进行重新识别,因为只有重

新识别个人信息,才能保障个体的查询复制权、更正补充权、删除权等权利。①

比较复杂的是一些临界情形。例如,在引起社会热议的“街拍”活动中,此类行为除了适用隐

私权保护,是否可以适用个人信息保护? 如果认为隐私权一般只保护私密空间或私密信息而难

以保护公共场合的个人信息,那么应当适用个人信息保护。但从本文的分析出发,此类情形仍然

需要看“街拍”行为是否涉及个人信息处理。如果相关街拍活动是非专业性的,那么此类活动仍

然是个体自由、新闻报道与个人隐私权之间的协调问题,应当适用隐私权保护框架。相反,如果

相关街拍活动涉及对大量个人信息的自动化、半自动化或结构性处理,②那么此时除了可以适用

隐私权保护框架,也可以适用个人信息保护法。

2.存在信息处理关系的适用

在信息处理关系下,监管机构可以对侵犯隐私或个人信息的违法行为进行监管。根据《治安

管理处罚法》第42条的规定,“偷窥、偷拍、窃听、散布他人隐私的”,公安机关可以对当事人“处五

日以下拘留或者五百元以下罚款;情节较重的,处五日以上十日以下拘留,可以并处五百元以下

罚款”。根据《中华人民共和国消费者权益保护法》第50条的规定,“侵害消费者人格尊严、侵犯

消费者人身自由或者侵害消费者个人信息依法得到保护的权利的”,工商行政管理部门或者其

他有关行政部门可以责令改正、警告、没收违法所得、罚款、责令停业整顿、吊销营业执照;《个人

信息保护法》第65条也规定:“任何组织、个人有权对违法个人信息处理活动向履行个人信息保

护职责的部门进行投诉、举报。收到投诉、举报的部门应当依法及时处理,并将处理结果告知投

诉、举报人”。不过就监管机构而言,其定位与职能在于维护公共利益。这决定了其对隐私权保

护与个人信息保护的适用重在维护公共秩序与制止违法行为,而非对个体侵害进行赔偿。在上

述情形中,监管机构会制止侵害隐私权或个人信息的行为,并作出相应的处罚,但一般不对此类

侵犯行为所造成的损害进行直接赔偿。国外监管机构亦是如此,无论是美国还是欧盟,其监管机

构对于侵犯隐私权或个人信息所引发的损害都不进行个体补偿。③

法院对于隐私权与个人信息保护的适用则取决于不同国家对于法院的职能定位。有的国家

和地区坚持法院的个体救济定位,避免法院行使监管职能。这就使得法院整体上以适用隐私权

为主,排除了大部分基于个人信息保护而提起的诉讼。以美国为例,虽然美国在立法上赋予法院

适用个人信息保护的权力,赋予个体基于知情权、访问权、删除权等信息权利的诉权,但在司法实

践中,美国联邦最高法院从《美国联邦宪法》第3条出发,认为法院只能受理“案例”或“争议”,且
必须以损害作为前提。只有当案件具备“具体损害”或“实质性风险”时,法院才能受理公民提出

的个人信息权利之诉。④这意味着美国法院更坚持传统私法定位。对于没有产生“具体损害”或
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①

②

③

④

参见李锦华:《个人信息查阅权的法理基础及实现路径》,《西安交通大学学报》(社会科学版)2023年第3期。

有学者以算法来归纳此类活动。参见彭诚信:《论个人信息权与传统人格权的实质性区分》,《法学家》2023
年第4期。

SeeRyanCalo,TheBoundariesofPrivacyHarm,86IndianaLawJournal,1131(2011).
SeeFederalAviationAdministrationv.Cooper,132S.Ct.1441(2012);Clapperv.AmnestyInternational,

133S.Ct.1138(2013);Spokeo,Inc.v.Robins,136S.Ct.1540(2016);TransUnionLLCv.Ramirez,141S.Ct.
2190(2021).



“实质性风险”的个人信息侵权案件,法院仍然将其留给监管机构进行监管。①

当然,在少数个人信息泄露案件中,美国法院也对传统侵权法进行了改造,以发挥侵权法的

个人信息监管功能。以《加利福尼亚州消费者隐私保护法》为例,该法引入法定损害赔偿之诉,对
未造成具体损害的个人信息泄露进行救济与监管。基于该法的规定,“因企业违反义务而未实施

和维护合理安全程序以及采取与信息性质相符的做法来保护个人信息,致使消费者的个人信息

受到未经授权的访问和泄漏、盗窃,或披露的”,消费者可以提起民事诉讼,“主张100美元到750
美元的损害赔偿金或实际损害赔偿金(以数额较大者为准);主张法院发布禁止令或确认赔偿请

求;法院认为适当的任何其他救济”。不过,该法也规定,消费者应在此之前“提前30天向企业发

出书面通知,声称企业已经或正在违反本标题之具体规定”,同时“在可以补救的情形中,如果在

30天内,企业实际补救了所发现的违规行为,并向消费者提供了一份明确的书面声明,说明违规

行为已得到补救,不再发生违规行为,那就不得对企业提起个人或集体的法定损害赔偿诉讼”。②

这些规定表明,美国也在少数情形中认可了法院的监管功能,通过引入法定赔偿,法院利用改造

后的侵权法对个人信息进行监管。
欧盟则在个人信息保护中充分发挥法院的监管功能,限定传统私法救济角色。在监管功能

方面,欧盟赋予了法院与欧盟数据保护监管机构同样的职能。根据《数据保护条例》第79条的规

定,数据主体具有“针对控制者或处理者的有效司法救济权……任何数据主体认为,违反本条例

处理其个人数据而导致本条例赋予其的权利被侵犯的,其都有获取司法救济的权利”;根据第78
条的规定,数据主体“针对监管机构的有效司法救济权……任何自然人或法人都有权对关乎他们

的由监管机构做出的有法律约束力的决定获得有效的司法救济”。这些规定意味着,欧盟的法院

具有与监管机构相同的权力,可以对个人提起的个人权利诉讼进行直接救济,以及对监管机构做

出的裁决进行复审。当欧盟的法院行使此类权力时,其进行的是对公法基本权利的救济,而非侵

权法救济。在私法救济方面,欧盟严格限定侵权法在个人信息保护中的适用。《数据保护条例》
第82条第1款规定:“任何因为违反本条例而受到物质或非物质性伤害的人都有权从控制者或

数据者那里获得对损害的赔偿。”对于这一条款,欧盟委员会认定,违反《数据保护条例》本身并

不意味着存在损害,③欧盟各国法院也作出判决,对于没有造成实际损害的违法行为,原告无法

获得赔偿。④在归责方面,欧盟以违法作为侵权的前提,并引入了被告反证的权利。《数据保护条

例》第82条第2款规定:“任何涉及处理的控制者都应当对因为违反本条例的处理而受到的损害

承担责任。对于处理者,当其没有遵守本条例明确规定的对处理者的要求,或者当其违反控制者

的合法指示时,其应当对处理所造成的损失负责”;第3款规定:“控制者或处理者如果证明自己

对引起损失的事件没有任何责任,那么其第2款所规定的责任可以免除”。这些规定意味着,欧
盟整体上采取“合规吸纳侵权”的立场,侵权法在欧盟个人信息保护中发挥的作用非常有限。
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②

③

④

SeeWilliamL.Prosser,Privacy,48CaliforniaLawReview,388-389(1960).
SeeCaliforniaCivilCode,Section1798.150(a)(1),(b).
SeeIrishClaimsBoard,GDPRBreach,CompensationClaims?,https://claimsauthority.ie/gdpr-breach-

compensation-claims,2023-10-30.
区别主要在于对于非物质性损害的解释:有的欧洲国家对损害采取了较为宽泛的解释,将个人尊严、自主权

丧失、焦虑和痛苦都视为损害;而有的国家则采取较为狭窄的解释,只承认引起精神疾病的损害。SeeGoogleInc.v.
Vidal-Hall,HannandBradshaw[2015]EWCACiv311;Kellyv.Hennessy[1995]IESC8.



我国则采取“双管齐下”的模式,既利用法院行使个人信息权利之诉的监管职能,又积极改造

传统侵权法对个人信息损害之诉进行救济。一方面,《个人信息保护法》第50条第2款规定:“个
人信息处理者拒绝个人行使权利的请求的,个人可以依法向人民法院提起诉讼”。这实际上引入

了个人信息权利之诉,让人民法院行使类似欧盟法院或独立监管机构的职能。另一方面,《个人

信息保护法》第69条规定:“处理个人信息侵害个人信息权益造成损害,个人信息处理者不能证

明自己没有过错的,应当承担损害赔偿等侵权责任。前款规定的损害赔偿责任按照个人因此受

到的损失或者个人信息处理者因此获得的利益确定;个人因此受到的损失和个人信息处理者因

此获得的利益难以确定的,根据实际情况确定赔偿数额”。这一规定将传统侵权法的过错原则转

变为过错推定原则,并将传统侵权法的损失补偿原则改变为多重可选原则。经过这种改造,侵权

法在我国个人信息保护中的地位更加突出。①

我国“双管齐下”的模式与我国的国家机构设置密切相关。一方面,我国没有设置像欧盟数

据保护监管机构那样统一和独立的专业监管机构,《个人信息保护法》规定的“国家网信部门”和
“县级以上地方人民政府有关部门”的法治化程度仍然不足。另一方面,我国法院除了履行其个

体救济功能之外,也经常承担公共监管职能,特别是近年来,我国法院不断设立环境法院/环境法

庭、金融法院等领域性法院,其制度功能早已不限于传统私法的个体救济。在这一背景下,《个人

信息保护法》既在第50条中赋予个体基于个人信息权利之诉的诉权,又通过第69条改造侵权法

为个人提供保护。在监管机构法治化程度不高的背景下,这一制度设计具有其合理性。
不过需要强调的是,我国在个人信息保护中赋予人民法院以更大的职责,这需要以认清人民

法院的定位为前提。当人民法院在个人信息权利之诉中适用法律时,其扮演的是监管角色,行使

的是监管职能。② 当人民法院在个人信息侵权损害之诉中适用侵权法时,其目标是利用改造后

的侵权法发挥威慑与治理功能。③正如本文所述,个人信息侵权具有“大规模微型侵权”的特征,
无论是个人信息权利之诉还是个人信息侵权损害之诉,其最终目的都是实现群体保护和信息处

理关系的治理。④ 人民法院在适用个人信息保护法的过程中,需要对自身角色与制度目标保有

充分的自觉。同时,人民法院还须注意监管与侵权的配合与协调,避免监管与侵权的双重责任。
综上所述,隐私权保护与个人信息保护是两种制度工具,其适用取决于适用主体、适用目标、

适用方式。当法院面临个体救治与风险预防的双重目标时,其救治方式或制度适用取决于不同

的目标、机构定位,救治方式或制度工具如何选择、如何改造、如何协调搭配。⑤

·96·

隐私权保护与个人信息保护关系的法理———兼论《民法典》与《个人信息保护法》的适用

①

②

③

④

⑤

参见王道发:《个人信息处理者过错推定责任研究》,《中国法学》2022年第5期。

此时个人信息权利诉讼奠基在个体主观公权利之上。参见李海平:《个人信息国家保护义务理论的反思与

重塑》,《法学研究》2023年第1期;韩思阳:《个人信息保护中的主观公权利》,《法商研究》2023年第4期。

SeeVictorE.SchwartzandCarySilverman,TheRiseof“EmptySuit”Litigation:WhereShouldTortLaw
DrawtheLine?,80BrooklynLawReview,599(2015).

参见郑玉双:《个人信息权利的共同善维度》,《浙江社会科学》2023年第2期。

参见张守文:《信息权保护的信息法路径》,《东方法学》2022年第4期;JamesX.Dempsey,ChrisJayHoof-
nagle,IraS.Rubinstein,andKatherineJ.Strandburg,BreakingthePrivacyGridlock:ABroaderLookatRemedies,

SocialScienceResearchNetwork,2021,https://www.law.berkeley.edu/wp-content/uploads/2021/04/remedies.

pdf,2023-10-30.



四、《民法典》与《个人信息保护法》的适用

隐私权保护与个人信息保护的关系与《民法典》和《个人信息保护法》的适用问题密切相关。
由于《民法典》在人格权编中不仅规定了隐私权,而且规定了个人信息保护,而《个人信息保护法》
又更为具体地对个人信息保护进行了规定,这就导致法律实践与法律理论对二者的适用关系产

生了种种争议。① 例如,有学者主张,《民法典》是《个人信息保护法》的基础性法律,二者适用应

当遵循一般法与特殊法的关系;②另有学者认为,《个人信息保护法》以宪法为依据,与《民法典》
属于平等关系,在适用上应当遵循平行适用原则。③笔者认为,应当超越《民法典》与《个人信息保

护法》的文本关系。因为无论是《民法典》还是《个人信息保护法》,都不是体系封闭的文本,二者

的很多制度存在高度交叉,仅从两部法律文本出发分析其关系,将导致问题更为复杂混乱。作为

替代,笔者提出应当从文本关系转向制度关系,即从隐私权保护模块与个人信息保护模块出发,
分析这两个制度模块之间的关系。④ 在《民法典》规定个人信息条款的背景下,这就意味着将《民
法典》中的个人信息条款与《个人信息保护法》视为同一制度模块,分析个人信息保护模块与隐私

权、人格权、合同、侵权等传统法律制度模块的关系。

1.制度视角的优越性

首先,采用制度视角符合相关法律规定。从法律规定来看,《民法典》个人信息条款与《个人

信息保护法》具有制度工具上的同质性,与《民法典》隐私权条款则有本质性差异。《民法典》第

1032条和第1033条关于隐私权的规定都没有“处理”的表述。而《民法典》第1035~1038条个

人信息保护条款均包含了“处理”的表述,并且其内容均与《个人信息保护法》具有高度相似性。
例如,第1035条规定了个人信息处理的“合法、正当、必要”原则,第1036条规定了信息处理者的

免责事由,第1037条规定了个人在信息处理中的查询、复制、更正、删除权,第1038条规定了信

息处理者的安全保障义务。对于法律制度模块,应该根据其制度特征进行理解与适用,而非根据

其所处的法律文本进行分析。就像如果《民法典》写入劳动法的相关条款,那么此时仍然应当以

劳动法的逻辑对这些条款进行解读与适用。
其次,制度视角可以避免法律上的逻辑矛盾。(1)《民法典》并未像《个人信息保护法》第72

条那样规定,将“自然人因个人或者家庭事务处理个人信息”排除在外,如果完全按照封闭的文本

解释,这将得出《民法典》中个人信息保护条款可以针对“任何组织或个人”的结论。即使在非信

息处理关系中获取和处理他人信息,也需要获得对方同意,而且需要保障他人的查询、复制、更
正、删除权利。但正如上文分析,这一结论不符合逻辑,在非信息处理关系中适用个人信息保护,
将造成人们日常生活中的普遍违法。(2)制度视角可以避免一套制度两种属性、两种适用的逻辑
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①

②

③

④

参见郑晓剑:《论<个人信息保护法>与<民法典>之关系定位及规范协调》,《苏州大学学报》(法学版)2021年

第4期。

参见王利明:《论<个人信息保护法>与<民法典>的适用关系》,《湖湘法学评论》2021年第1期;石佳友:《个人

信息保护的私法维度———兼论<民法典>与<个人信息保护法>的关系》,《比较法研究》2021年第5期。

参见周汉华:《平行还是交叉———个人信息保护与隐私权的关系》,《中外法学》2021年第5期。

将法律制度视为模块的分析,SeeLeeAnneFennell,SlicesandLumpsDivisionandAggregationinLawand
Life,UniversityofChicagoPress,2019,pp.190-226.



矛盾。《民法典》规定的个人信息查询、复制、更正、删除权利与《个人信息保护法》中的个人信息

权利具有高度相似性。但如果仅从其文本归属来看,那么会得出这些权利在两部法律中保护不

同权利的结论,即《民法典》中的此类权利只保护人格权,而《个人信息保护法》中的此类权利则保

护“人格尊严”“人身、财产安全”的权益。此外,《民法典》并未对个人信息侵权的归责原则作出特

殊规定,《个人信息保护法》第69条则引入过错推定原则。若完全按照文本而非制度解释,则意

味着当个人在个人信息案件中提起侵权损害之诉时,可能对之适用不同的归责原则。
最后,制度视角可以大幅降低《民法典》与《个人信息保护法》适用的复杂性。以私密信息与

敏感信息的关系为例,这两个概念分别规定在两部法律中,其中《民法典》第1034条规定:“个人

信息中的私密信息,适用有关隐私权的规定”;《个人信息保护法》则将“生物识别、宗教信仰、特定

身份、医疗健康、金融账户、行踪轨迹等信息,以及不满十四周岁未成年人的个人信息”等“一旦泄

露或者非法使用,容易导致自然人的人格尊严受到侵害或者人身、财产安全受到危害的个人信

息”界定为个人敏感信息。二者的关系引起了学界诸多讨论。①仅从文本或概念界定的角度看,
二者难以清晰界定、不可避免存在交叉,很难把握制度适用。② 但如果采取制度视角,就可以发

现私密信息和敏感信息仅是隐私权与个人信息保护两种制度下的概念工具:私密信息可以被理

解为人际关系中不被允许的那类信息,而敏感信息则是在个人信息处理中风险较高的那类信息。
其中,私密信息由于其人际关系特征,因此其范围常常需要依据双方关系而定,具有高度不确定

性,如朋友之间未经同意获取对方家庭住址信息,此类行为一般不属于违法;而媒体未经个人同

意曝光个人住址,则显然属于违法。③在这个意义上,私密信息更多是隐私权侵权认定后的结果,
很难也不必要进行事前确定。相反,个人敏感信息由于其人机关系或信息处理关系,其所面临的

风险往往与社会的客观情况相关,具有相对确定性,法律也常常采取“列举+开放”评估的模式加

以界定。从隐私权制度模块与个人信息制度模块的视角出发,私密信息与敏感信息这一极为复

杂的问题就可以迎刃而解。

2.制度视角下的法律适用

从制度视角出发,可以更清晰地分析《民法典》与《个人信息保护法》中的规范适用关系。
首先是人格权法适用。《民法典》第997条规定了人格权禁令制度,这一制度可以适用于侵

害隐私权可能导致的损害,如人民法院可以针对某一视频偷拍行为发布禁令。这一制度是否可

以适用于《个人信息保护法》或《民法典》中的个人信息条款? 例如,当个人提起查询复制权、更正

删除权却被信息处理者拒绝时,个人是否可以要求人民法院发布个人信息处理的禁令? 这一问

题的答案取决于个人信息处理是否可能存在违法行为或侵害大量个体,而非个人信息处理是否

对个体造成损害。如果信息处理仅对某一个体造成损害,对其他主体并无影响,也并不存在违法

行为,那么此时人民法院就不能发布禁令。若信息处理者的行为具有严重违法或侵害大量个体

的情形,则此时人民法院可以考虑借助《民法典》第997条颁发禁令。不过,即使人民法院颁发禁
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②

③

参见许可、孙铭溪:《个人私密信息的再厘清———从隐私和个人信息的关系切入》,《中国应用法学》2021年第

1期;朱晓峰、黎泓玥:《私密信息与敏感个人信息区分保护论》,《经贸法律评论》2023年第1期。

仅从文本关系的角度出发,在交叉的情形中,同一类信息可能出现依据《中华人民共和国民法典》适用隐私

权保护,依据《中华人民共和国个人信息保护法》适用个人信息强化保护的双重方案。

SeeRobertC.Post,TheSocialFoundationsofPrivacy:CommunityandtheSelfintheCommonLawTort,

77CaliforniaLawReview,957(1989).



令,也应注意这时的法院是在履行类似监管机构的职责。对于此类颁布禁令的权力,《数据保护

条例》第57条明确将其赋予给监管机构;美国虽然赋予法院以颁布禁令等权力,但明确将其限定

在个人信息泄露等情形中,并且给予企业以合规补救的机会。①

其次是合同法适用。《民法典》与《个人信息保护法》中的告知同意是否适用合同法? 对于信

息处理者来说,答案显然是否定的,因为即使获得个人的明确同意,个人也仍然拥有个人信息的

查询、复制、更正、删除、撤回、反对自动化决策等权利,信息处理者无法通过隐私政策剥夺个人的

此类权利。② 但是,个人是否可以在信息处理者违反隐私政策的情形中适用合同法来对信息处

理者提起违约之诉?③ 此时同样需要注意的是,告知同意制度是一种一对多的授权或合法性许

可制度,具有多维的治理特征。在大多数情形下,信息处理者违反其隐私政策,其所侵害的是市

场竞争秩序或海量个体的个人信息被保护权;就个体而言,其所遭受的具体损失往往非常有限。
因此,对于违反隐私政策的行为,个人所提起的主张具有违法举报的性质,各国对此类行为主要

由监管机构进行处罚,个体的诉权则仅限于极少数情形。④例如,当信息处理者与个人进行单独

协商对采集的个人数据明确支付报酬时,如果信息处理者违反约定未支付报酬,那么个人可以依

据合同法对信息处理者提起违约之诉。在后一种情形中,个人与信息处理者之间的关系更接近

本文所称的人际关系而非人机关系。
最后是侵权法适用。在实践中,个体往往在信息处理关系中同时提起隐私权之诉、个人信息

权利之诉、个人信息侵权损害之诉,此时应当适用《民法典》中的一般侵权之诉、绝对权之诉,还是

《个人信息保护法》第69条规定的特殊侵权之诉? 在归责原则上,是应当适用过错原则、无过错

原则还是过错推定原则? 从制度视角出发,(1)对于隐私权之诉而言,这一制度以过错原则与损

害赔偿为核心,其功能更偏向于个体救济;(2)对于个人信息权利之诉而言,这一制度的实质是个

体举报与公共监管,即个体向监管机构或具有监管功能的人民法院进行举报和申诉,监管机构或

人民法院据此作出裁决或判决;(3)对于个人信息侵权损害之诉而言,这一制度采取过错推定、举
证责任倒置、赔偿方式多样化的特殊侵权归责原则,从而发挥侵权法的威慑功能与公共治理功

能。⑤ 在侵权法的适用中,如果信息处理完全合规,信息处理中仅存在个体损害,那么应当注重

隐私权的适用。如果信息处理者存在违反个人信息权利的违法行为,但并不存在具体损害或风

险,那么应当注重个人信息权利之诉。如果信息处理完全合规,但存在侵害群体的下游损害风

险,那么应当注重个人信息侵权损害之诉。⑥

综合而言,《民法典》与《个人信息保护法》的关系并非选择或优先适用问题。一方面,《民法
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SeeCaliforniaCivilCode,Section1798.150(a)(1),(b);AmericanDataPrivacyandProtectionActDraft,

Section3.
在法理上,此类权利构成施瓦茨教授所谓的“信息隐私不可让渡性”。SeePaulM.Schwartz,PrivacyInal-

ienabilityandtheRegulationofSpyware,20BerkeleyTechnologyLawJournal,1269(2005).
参见罗寰昕:《隐私政策的过去、现在和未来:从合同、基准到信任背书》,《南大法学》2023年第5期。

SeePaulM.SchwartzandKarl-NikolausPeifer,TransatlanticDataPrivacyLaw,106TheGeorgetown
LawJournal,138-146(2017).

关于侵权法的公共治理功能,SeeMarkA.Geistfeld,TortLawintheAgeofStatutes,99LowaLawRe-
view,957(2014);CatherineM.Sharkey,TheAdministrativeStateandtheCommonLaw:RegulatorySubstitutesor
Complements?,65EmoryLawJournal,1705(2016).

参见谢鸿飞:《个人信息处理者对信息侵权下游损害的侵权责任》,《法律适用》2022年第1期。



典》本身是一个包含多种制度工具的工具包,其中大部分制度工具具有传统私法的特征,但很多

制度也具有特殊私法的特征,如《民法典》第1182条的侵权归责原则也规定了过错推定原则,并
且在损害赔偿中引入了“获得的利益”“实际情况”的赔偿方案。另一方面,《个人信息保护法》采
取公私法融合的综合治理模式,也包含多种制度工具。在多种制度工具并存且存在交叉的背景

下,关键是确定法律适用的目标,理解不同制度工具的特征与优缺点,并在此基础上选择、改造和

配合使用不同的制度工具,以实现个人信息的有效治理或“精巧”治理。① 例如,在信息处理关系

缺乏公法规制或有效监管的背景下,通过改造后的私法或特别私法,可以较为有效地利用私法发

挥公共治理功能。而在个人信息处理关系已经得到有效规制的前提下,也需要坚守传统私法,避
免双重治理。② 但无论如何,都不能简单地将适用某一目标的制度工具不加改造地用于实现另

一目标。③

五、结 语

隐私权保护与个人信息保护的关系是一个经典难题。本文从制度视角出发,指出隐私权保

护与个人信息保护的不同在于前者调整的是平等主体之间的人际关系,依赖侵权法;后者调整的

则是一对多的不平等主体之间的人机关系或个人信息处理关系,采取合作治理的保护方式。④

隐私权保护与个人信息保护的关系,类似传统民法与消费者保护法、传统民法与劳动法的关系。
不过比起消费者保护法和劳动法,个人信息保护法呈现出更多的公法因素。⑤ 其原因在于,个人

信息处理所涉及的个体权益往往是“微型”权益,个体常常难以做出理性判断。⑥ 面对“大规模微

型侵权”,个人信息保护法需要依赖政府规制、企业自我规制与个体救济的合作治理。相反,消费

关系和劳动关系中的个体权益往往涉及切实可见的利益,个体反而更可能做出符合自身利益的

决定,在消费者保护与劳动者保护中,私法自治更可能发挥作用。

在区分和理解了隐私权保护与个人信息保护的逻辑后,就可以发现二者的关系是一种制度

工具的关系。在纯粹人际关系中,隐私权保护是唯一可以适用的制度工具。而在人机关系或个

人信息处理关系中,法律既可以适用隐私权保护,也可以适用个人信息保护。不过,这种适用取

决于法律所要实现的不同制度目标以及不同的适用机构和机构定位。监管机构、角色定位为传
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参见郭雳:《数字化时代个人金融数据治理的“精巧”进路》,《上海交通大学学报》(哲学社会科学版)2022年

第5期。

参见宋亚辉:《风险立法的公私法融合与体系化构造》,《法商研究》2021年第3期;胡敏洁:《从融合到尊让:
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统私法救济的法院、具有监管职能的法院对于二者的适用各不相同。从隐私权与个人信息保护

的关系出发,《民法典》与《个人信息保护法》的适用问题可以迎刃而解。二者的关系应该转变为

制度关系,将两部法律中的相同或类似制度作为同一制度模块加以分析。法律需要首先确定其

治理目标,在此基础上选择、改造与搭配不同的制度工具。

Abstract:Thefundamentaldifferencebetweentheprivacyrightsprotectionandthepersonal
informationprotectionliesintheirlegalbasis.Wheretheformerformulatesainterpersonalrela-
tionshipbetweentheinfringingpartyandtheinfringedparty;Thelatterformulatestherelation-
shipbetweenindividualsandinformationprocessorsasaninformationprocessingrelationship
withhuman-machinerelationshipcharacteristics.Thetwoinstitutionsdifferintermsoflegal
framework,applicableprerequisites,protectionofgroups,andnatureofrights,andsome
seeminglylogicalcontradictionscanalsobeexplained.Whentherearenopersonalinformation

processingrelationships,onlyprivacyrightscouldbeapplied.Whentherearepersonalinforma-
tionprocessingrelationships,theapplicationofthetwoinstitutionsdependsonthegoalstobe
achievedintheapplicationofthelaw,thepositioningoftheapplicableauthoritiesandtheir
roles,thewaytheinstitutionisapplied,andthecombinationofthetwoinstitutions.Therela-
tionshipbetweentheprivacyrightsprotectionandthepersonalinformationprotectioncanpro-
videabasisfortheapplicationoftheCivilCodeofP.R.C.andthePersonalInformationProtec-
tionLawofP.R.C..Weshouldadoptaninstitutionalperspective,treatthepersonalinformation
clausesintheCivilCodeofP.R.C.andthePersonalInformationProtectionLawofP.R.C.asthe
sameinstitution.Theapplicationoflegalinstitutionssuchaspersonalityrights,contracts,and
infringementofpersonalinformationshouldalsoadoptamultidimensionalperspectivewiththe
integrationofpublicandprivatelaw,andselectinstitutionaltoolsbasedonspecificgovernance

goals.
KeyWords:privacyrights,personalinformation,interpersonalrelationships,information

processingrelationships
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