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数据本地化措施之国际投资协定
合规性与中国因应
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摘 要:数字经济国际规则制定正成为各国争议的焦点。出于保障国家安全和保护个人隐私,各

国纷纷进行数据本地化立法,规制数据的存储、使用和流动。数据本地化措施给国际投资协定传统条

款的适用带来冲击。鉴于数据具备财产属性,东道国的数据本地化立法应符合其加入的国际投资协

定。在认定东道国的数据本地化措施是否违背其根据投资协定应给予外国投资者国民待遇、公平与

公正待遇以及禁止征收的义务时,不可一概而论,应结合国际投资仲裁庭的相关裁判,区分数字企业

所在经济部门,数据本地化措施的实施路径和对经济的负面影响程度,立法意在保护的价值及该价值

在国内法中的体现等因素具体分析。中国在数据安全立法过程中,应关注国内立法与国际条约义务

的一致性。
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数据已成为最宝贵的资源。出于保护个人隐私、保障国家安全、加强政府管控、回应人工智能等

技术发展等多种原因,许多国家进行了规制数据跨境流动的立法。各国对于数据跨境流动的规制态

度大相径庭,关于数据跨境流动的国际谈判难以达成共识,故纳入数据跨境流动条款的国际协定并不

多。国际投资协定对“投资”的定义持开放和包容态度,如将“投资”定义为“任何形式的财产”。由此,
界定数据是否国际投资协定下的“投资”关键在于判断数据是否具备财产属性。我国浙江省杭州市中

级人民法院在“淘宝诉美景不正当竞争案”①二审判决中指出,数据内容中所包含的原始数据与衍生

数据均系无形资产,具有财产利益。由该判决可见,数据符合国际投资协定中的“投资”定义,故数字

企业在东道国以数据为内容的投资应受到国际投资协定的保护。因此,无论是在国际投资协定中列

入规制数据流动的条款,还是东道国领土内的数据本地化措施,都应当符合国际投资协定的基本原

则,不可违背国家缔结国际投资协定时做出的承诺。欧洲国际政治经济学研究中心的一项量化研究
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显示,数据本地化立法会造成一国投资的减少。① 这表明数据本地化措施可能对投资自由化形成阻

却效应,影响到国际投资协定的目标和宗旨的实现。本文着眼于数据本地化措施在国际投资协定下

的合规性问题,重点研究数据本地化措施与国际投资协定中的国民待遇、公平与公正待遇以及征收条

款的关系,以期对我国参与数字投资国际规则的制定有所裨益。

一、数据本地化与国民待遇

美国等国家坚决反对数据本地化的重要原因之一是认为其违反了世界贸易组织(以下简称世贸

组织)国民待遇原则,数据跨境自由流动有利于消除贸易壁垒,而数据本地化实际增加了外国服务提

供者的服务提供成本,②构成贸易壁垒。③ 欧洲国际政治经济学研究中心建立的增强产品市场监管指

数模型研究显示,所有的数据规制措施都会导致国内价格上涨,进而增加外国服务提供者的成本。④

基于此,一些学者主张即使数据本地化措施形式上对本国服务提供者和外国服务提供者一视同仁,但
在事实上更有利于本国服务提供者,给外国服务提供者提供实际低于本国服务提供者的待遇,故数据

本地化措施必然违反《服务贸易总协定》(以下简称《协定》)第17条的国民待遇原则。⑤ 笔者认为,数
据本地化是否违反《协定》的国民待遇义务不可一概而论。一方面,《协定》第17条规定的国民待遇义

务是建立在成员方以具体承诺为条件给予外国服务和外国服务提供者提供国民待遇的基础之上的。

另一方面,《协定》第14条(一般例外)还规定成员方可采取必要措施“保护公共道德或维护公共秩

序”。由此,各国的数据本地化立法所涉部门若不属于其承诺国民待遇部门范围,或成员方的立法将

数据本地化立法意在保护的价值纳入《协定》一般例外范畴,则可能豁免其国民待遇义务。

国际贸易法和国际投资法确立的国民待遇在适用路径、例外内涵等内容上均存在实质差别,故即

使一国的数据本地化措施违反了国际贸易法的国民待遇原则,也不意味着其必然违反国际投资协定

中的国民待遇原则,应另行讨论数据本地化措施是否违反国际投资协定中的国民待遇义务问题。在

此过程中,主要考虑以下几个方面:

1.相似情形

国际投资仲裁庭在认定东道国行为是否违反国际投资协定的国民待遇义务时,首先会判断外国

投资者和本国投资者是否处于相似情形,⑥此为东道国承担国民待遇的先决条件。由于国际投资法
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的碎片化,①在如何选择外国投资者和本国投资者的比较基准这一问题上,国际投资仲裁庭曾采取以

下标准:(1)将所有外国投资者和本国投资者进行比较的“全体比较标准”;②(2)仅将完全相同的外国

投资者和本国投资者进行比较的“相同比较标准”;③(3)将处于同一经济部门的外国投资者和本国投

资者进行比较的“同一经济部门标准”。④“同一经济部门标准”相比“全体比较标准”和“相同比较标

准”而言,为更多国际投资仲裁案件所采用,也更加合理可行。
若遵循“同一经济部门标准”,研究东道国的数据本地化措施是否符合国际投资协定中的国民待

遇义务,首先应判断外国投资者和本国投资者是否处于同一经济部门。以中国为例,最新的外商投资

部门分类可见于《鼓励外商投资产业目录(2019年版)》(以下简称《目录》)。其中,第3部分(制造业)
第22项(计算机、通信和其他电子设备制造业)下共计30个具体部门。例如,尼康公司和佳能公司应

归属于“274.高清数字摄录机、数字放声设备制造”部门,华大电子公司应归属于“281.集成电路设计”
部门,联想公司和惠普公司则应归属于“282.计算机制造”部门,专注于智能视觉的商汤科技公司应归

属于“287.图形图像识别和处理系统制造”部门,以开发各种软件见长的亚马逊公司和网易公司应归

属于“291.软件产品开发、生产”部门,而通信设备制造商华为公司和爱立信公司应归属于“305.
100Gbps及以上速率时分复用设备......40Gbps以上SDH光纤通信传输设备制造”部门。据此,外国

公司不应将其受到的待遇与不属于同一个经济部门的中国公司进行比较,如亚马逊公司与华为公司

的比较,因为二者并不处于“相似情形”。

2.不低于待遇

如果外国投资者与本国投资者处于相似情形,则需要判断东道国的数据本地化措施是否给予了

外国投资者“不低于本国投资者的待遇”。并非东道国对外国投资者和本国投资者给予不同的对待就

必然会违反东道国的国民待遇义务。在认定何种程度的差别待遇构成对东道国国民待遇义务的违反

这一问题上,以“马文诉墨西哥案”⑤为代表的仲裁庭认为应是东道国采取的差别待遇对外国投资者

构成了“事实上的歧视”。在三种本地化类型中,数据存储本地化同时适用于本国投资者和外国投资

者,而服务本地化和设施本地化则着重于强调对外国投资者的义务。⑥ 因此,东道国采取服务本地化

和设施本地化比数据存储本地化更容易被质疑违反国民待遇义务。但即使数据存储本地化要求并不

区分适用本国投资者和外国投资者,也可能因数据本地存储的要求给外国投资者造成了比本国投资

者更大的经济负担而被质疑构成“事实上的歧视”。在认定何为“事实上的歧视”时,国际投资仲裁庭

曾采取过两种主要路径:一种是在“迈尔斯诉加拿大案”⑦中所采的“不成比例优势标准”,即东道国所
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采措施是否给予外国投资者与本国投资者相比不成比例的优势;另一种是在“费尔德曼诉墨西哥

案”①(以下简称“费尔德曼案”)中所采的“不合理区分标准”,即东道国所采措施是否给处于相似情形

下的外国投资者和本国投资者造成了不合理的区分。

虽然数据本地化措施会导致投资额减少,但该报告同时指出,这里减少的投资同时包括本国投资

和外商投资。② 并无证据显示东道国所采措施导致了外商投资相比于本国投资不成比例的减少,即
难以证明东道国的数据本地化措施将给予外国投资者与本国投资者相比不成比例的优势。若遵循仲

裁庭在“费尔德曼案”中所采的“不合理区分标准”,则认定东道国数据本地化措施是否给予外国投资

者低于本国投资者的待遇,关键在于考察该措施的合理性。在多国的数据本地化立法中,数据本地化

措施并非绝对要求,通常也伴随着例外。例如,《欧盟一般数据保护条例》(以下简称《条例》)第45(1)

条规定,若个人数据将传输到欧盟委员会认定的能够为个人数据提供充分保护的第三国或第三国的

某个区域,那么该数据传输不需要获得特定的授权;《条例》第45(2)条继而对欧盟委员会应如何评估

一国对于个人数据保护的充分性做出了进一步的解释,即欧盟委员会将通过审查一国的法治状况、国
内的权力机构以及是否加入个人数据保护的国际条约来评估一国对个人数据保护的水平和能力。截

至2020年3月,欧盟委员会共认定13个国家和地区符合充分保护原则。③ 如此少的国家和地区数量

导致充分保护原则的实施目的遭遇质疑:所谓的充分保护原则只是为了给第三国施加压力,迫使其采

取和欧盟类似的数据保护标准。④ 如果欧盟委员会能够确保客观评估一国保护数据的能力,而非将

此要求作为一项政治谈判筹码,则可认为《条例》中关于个人数据经评估后方可转移具备合理性,未违

反国民待遇给予外国投资者不低于本国投资者的待遇要求。但如果国内的数据本地化立法并未给出

合理解释,则可能被投资仲裁庭认定不合理地区分了外国投资者和本国投资者。

3.例外

在一些案件中,仲裁庭在考察外国投资者和本国投资者是否处于“相似情形”时,会将东道国所采

措施调整经济活动的目的纳入考量范围。⑤ 而另一些案件仲裁庭在认定东道国是否给予了外国投资

者和本国投资者差别待遇时,会重点考虑东道国是否具备给予差别待遇的“合理基础”,⑥或者东道国

政策和其实行的差别待遇之间是否具有“合理联系”。⑦ 即使不在“相似情形”和“不低于待遇”的要素
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中考量,仲裁庭也会采“三步走”的分析步骤,考察是否存在国民待遇适用的例外。① 国际投资协定中

国民待遇的例外主要有:(1)国民待遇条款所附的例外。准入前国民待遇的例外一般通过“负面清单”
的方式表现,而准入后国民待遇的例外通常表现为一些限制性措辞,如1994年《中国与冰岛双边投资

协定》第3(3)条规定:“缔约任何一方应尽量根据其法律和法规的规定给予缔约另一方的投资者的投

资与其给予本国投资者以相同的待遇”。其中,“尽量”和“根据其法律和法规的规定”的措辞被视为不

要求东道国消除现有歧视行为,②使得东道国可以豁免其国民待遇义务。如果国际投资协定中有“尽
量”和“根据其法律和法规的规定”此类措辞,数据本地化措施就不必然违反东道国的国民待遇义务,
因为在这些协定中国民待遇本身就不是一项绝对义务。近年由欧盟推动的数据保护高标准倾向于扩

大国民待遇条款的例外内涵,将数据保护也纳入其中。例如,在2018年10月《欧盟与新加坡自由贸

易协定》第2条中,国民待遇条款的例外情形明确纳入“保护与个人数据处理和传输相关的个人隐私”
和“保护个人记录和账户的隐私”,强化了东道国的数据规制权。(2)投资待遇条款的例外。由于国民

待遇和最惠国待遇同为非歧视原则的重要内容,许多国际投资协定对东道国给予外国投资者国民待

遇和最惠国待遇统一规定例外情形。常见的种类主要包括区域经济组织例外、税收例外、知识产权例

外、政府采购和补贴例外等。这里的例外通常是出于东道国经济发展需要,而数据本地化措施难以纳

入这一类的例外中。(3)一般例外。一般例外适用于国际投资协定的所有条款,当然也包括国民待遇

条款。受阿根廷遭遇经济危机而被屡屡诉至国际投资仲裁的前车之鉴,投资保护主义抬头,各国在参

与投资者与东道国争端解决机制多边改革的过程中愈加重视加强东道国规制权,具体的表现之一就

是越来越多的国家在国际投资协定中将“国家安全”或“根本安全利益”纳入一般例外条款,并且根据

国家需要扩充“国家安全”的定义范畴。例如,2016年《加拿大与中国香港双边投资协定》第17(4)条
将根本安全的内涵扩大至国际关系中的“其他紧急情况”。

将例外条款纳入国际投资协定实为国家行使经济主权的表现。20世纪60年代中后期,经济主

权的概念出现。1974年联合国《关于建立新的国际经济秩序的宣言》第4条提出国家对其自然资源

和国内一切经济活动有权行使永久主权,1974年联合国《各国经济权利与义务宪章》第2条也规定:
“每个国家对其全部财富、自然资源和经济活动享有充分的永久主权,包括拥有权、使用权和处置权在

内,并得自由行使此项主权”。据此,国家经济主权原则在国际法文件中得以确认。根据国家经济主

权原则,一国有权自主决定对公共健康、安全、环境等国内经济事务的保护水平。③ 外国投资者在东

道国境内开展经济活动与该国国内经济事务密切联系。20世纪60年代,世界各国为追逐对自然资

源的权力而比拼。在互联网信息时代,国家间的战场转至网络空间。国家对自然资源的永久主权的

追逐开始转变为争夺对网络空间的主权,数据主权正是网络空间主权的重要内容之一。早在20世纪

90年代,就有学者提出“数据主权”的概念,即一国对其国家安全相关的数据享有国家主权,而个人对

其个人隐私相关的数据享有个人“主权”。④许多国家对国家安全的界定也包含了数据安全或网络安
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③

④

SeeS.D.Myers,Inc.v.Canada,NAFTA(UNCITRAL),PartialAward,13November2002.
SeeIbrahimFIShihata,RecentTrendsRelatingtoEntryofForeignDirectInvestment,9ICSIDReview-Foreign

InvestmentLawJournal,55(1994).
SeeKojoYelpaala,FundamentalisminPublicHealthandSafetyinBilateralInvestmentTreaties(PartⅡ),3Asi-

anJournalofWTO&InternationalHealthLawandPolicy,465-493(2008).
SeeJoelTrachtman,Cyberspace,Sovereignty,Jurisdiction,andModernism,5IndianaJournalofGlobalLegal

Studies,566(1998).



全。例如,2014年习近平总书记在主持召开中央国家安全委员会会议时首次提出总体国家安全观,

首次系统提出国家安全体系涵盖11种安全,其中就包含“信息安全”。由此可见,基于数据主权理论,

东道国对于数据流动的规制可纳入国际投资协定的一般例外。但为防止例外条款的滥用,国际投资

仲裁庭对于一般例外的适用呈现收缩趋势,即要求例外的具体情形应在国际投资协定中事先规定,不
可事后援引。① 因此,东道国若援引一般例外豁免其数据本地化立法的国民待遇义务,应以事先在一

般例外中已规定东道国可为维护信息安全、网络安全或数据安全采取相关措施为限。

对于没有在一般例外条款中明确纳入信息安全或数据保护例外的国际投资协定,则需要研究其

安全例外等条款是否包含数据保护。而欧盟新近的做法是直接在协定中明确将“保护与个人数据处

理和传输相关的个人隐私”和“保护个人记录和账户的隐私”纳入一般例外条款,如《欧盟与加拿大综

合性经济贸易协议》(以下简称《欧盟与加拿大协议》)第28(3)(2)(c)(ii)条,这在《欧盟与新加坡自由

贸易协定》的做法上更进了一步,数据保护例外不仅适用于国民待遇条款,还将适用于整个投资协定

的其他条款。

二、数据本地化与公平与公正待遇

《条例》是新近最具国际影响力的数据保护规则之一。在其生效后不久,就有学者提出其中的数

据本地化规则和数据最小化规则违反了国际投资协定中的公平与公正待遇条款。② 公平与公正待遇

条款曾因其内涵不明、语义抽象而呈现极度扩张解释的趋势,被视为国际投资协定中的“帝王条

款”。③ 但是实际上,无论从客观要件还是主观要件的构成上考量,公平与公正待遇都并非国际投资

协定中的一项国际习惯法原则。④ 故对于没有明文规定公平与公正待遇的国际投资协定,不应做扩

大解释而考虑数据本地化措施是否违反公平与公正待遇。

对于国际投资协定中明确规定东道国给予外国投资者公平与公正待遇的情况,关键在于准确界

定公平与公正待遇的内涵。国际投资仲裁庭对于公平与公正待遇的扩大解释屡遭诟病,各国尚未就

公平与公正待遇的范围和要素达成一致。⑤ 若以符合各国公认的国际习惯法限制公平与公正待遇的

内涵,能够被普遍接受作为认定东道国是否履行其国际投资协定义务的要素主要有:不损害投资者的
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①

②

③

④

⑤

SeeOccidentalExplorationandProductionCompanyv.RepublicofEcuador,LCIACaseNo.UN3467,FinalA-
ward,1July2004.

SeeVishakaRamesh,DataProtectionPrinciplesAroundtheWorld.DoTheyViolateInternationalInvestment
Law?,Völkerrechtsblog,8October2018,doi:10.17176/20181008-111554-0.但德国学者埃里克·图赫特菲尔德和拉斯

·博查特·埃里克随即对这一观点进行了驳斥。SeeTuchtfeldandLarsBorchardt,WhyInternationalInvestmentLawis
notviolatedbytheGDPR,Völkerrechtsblog,5November2018,doi:10.17176/20181106-100851-0,2019-12-12.

SeeCharlesH.Brower,Investor-StateDisputesunderNAFTA:TheEmpireStrikesBack,40ColumbiaJournal
ofTransnationalLaw,XI,2001;RudolfDolzer,FairandEquitableTreatment:AKeyStandardinInvestmentTreaties,39
TheInternationalLawyer,91(2005).

参见徐崇利:《公平与公正待遇标准:国际投资法中的“帝王条款”?》,《现代法学》2008年第5期。

SeeMarkKantor,FairandEquitableTreatment:EchoesofFDR’sCourt-PackingPlanintheInternationalLaw
ApproachtowardsRegulatoryExpropriation,5TheLaw & PracticeofInternationalCourtsandTribunals,238-245
(2006).



合法期待;遵守正当程序和不可实施专断的行为。① 在认定何为东道国“专断”的行为时,早期的仲裁

庭多援引“尼尔案”②确立的标准,即东道国的行为若构成极端恶劣的暴行,或者存在所有理性人都认

可的严重不当,远远未达到国际标准要求,则违反了国际最低待遇标准。但晚近的仲裁庭多不以东道

国的主观恶意为认定其违反公平与公正待遇的要件。③ 即使将主观恶意考量在内,因数据本地化立

法通常会在序言或者正文中阐述立法旨在保护国家安全、信息安全或个人隐私等,故难以被称之为极

端恶劣的专断行为,由此其可能触及违反公平与公正待遇内涵的主要涉及是否有损投资者合法期待

和遵守正当程序两方面。
(一)数据本地化与投资者合法期待

国际仲裁实践表明,公平与公正待遇的内涵包括保护投资者的合法期待这一内容。④ 例如,“萨
鲁卡诉捷克案”⑤仲裁庭将投资者的合法期待要求东道国是否违反公平与公正待遇的决定性因素。

保护投资者合法期待要求东道国为外国投资者提供一个稳定和可预见的投资环境,对东道国投资环

境的透明度提出要求,即东道国应该让投资者事前知晓与其投资相关的规则、规章、政策和政府行为

等。⑥ 这就要求东道国公开数据本地化的立法和规则,投资者可事先评估投资应当遵守的制度和采

取的措施。⑦ 此外,东道国应为投资者提供稳定和可预见的投资环境。⑧ 但东道国肩负为外国投资者

提供稳定和可预见的投资环境这一义务并未排除东道国的合理规制权,⑨而是强调东道国行为应具

备一致性,不可随意变更。若东道国未遵循先前承诺也被视为损害投资者的合法期待。 如果因东

道国前后不一致的行为给投资者造成损失,东道国应当及时地给予投资者赔偿。

公平与公正待遇中有关提供稳定和可预见的投资环境的内容要求东道国规制数据流动的措施不

可自相矛盾。由于数据跨境流动是经贸领域的新兴议题,各国规制数据跨境流动的立法才刚起步,碎
片化现象严重,国内立法往往体系性不强。此外,国内立法与国际条约赋予的义务也容易存在矛盾之
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参见徐崇利:《公平与公正待遇标准:国际投资法中的“帝王条款”?》,《现代法学》2008年第5期;余劲松,梁丹妮:
《公平公正待遇的最新发展动向及我国的对策》,《法学家》2007年第6期。

SeeL.F.H.NeerandPaulineNeer(U.S.A.)v.UnitedMexicanStates,United-MexicoClaimsCommission,

Decision(15October1926),ReportsofInternationalArbitralAwards,Vol.IV,UnitedNations,2006,pp.61-62.
参见余劲松,梁丹妮:《公平公正待遇的最新发展动向及我国的对策》,《法学家》2007年第6期。

SeeStephenFietta,ExpropriationandtheFairandEquitableStandard:TheDevelopingRoleofInvestorsExpecta-
tionsinInternationalInvestmentArbitration,23JournalofInternationalArbitration,375(2006).

SeeSalukaInvestmentsB.V.v.TheCzechRepublic,UNCITRAL,PartialAward,17March2006.
SeeMetacladCorporationv.TheUnitedMexicoStates,ICSIDCaseNo.ARB(AF)/97/1,Award,30August

2000.
SeeTécnicasMedioambientalesTecmed,S.A.v.UnitedMexicanStates,ICSIDCaseNo.ARB(AF)/00/2,29

May2003.
SeeLG&EEnergyCorp.,LG&ECapitalCorp.andLG&EInternationalInc.v.ArgentineRepublic,ICSIDCase

No.ARB/02/1,DecisiononLiability,3October2006.
SeeEnronCorporationandPonderosaAssets,L.P.v.ArgentineRepublic,ICSIDCaseNo.ARB/01/3,Award,22

May2007.
SeeTécnicasMedioambientalesTecmed,S.A.v.UnitedMexicanStates,ICSIDCaseNo.ARB(AF)/00/2,29

May2003;PSEGGlobalInc.&etcv.RepublicofTurkey,ICSIDCaseNo.ARB/02/5,Award,19January,2007.
SeeWaguihElieGeorgeSiag&ClorindaVecchiv.ArabRepublicofEgypt,ICSIDCaseNo.ARB/05/15,Award,

1June2009.



处。例如,越南制定出台了一系列维护网络安全和数据安全的法律,以2019年《越南网络安全法》为
代表,其中提出了诸多数据本地化的要求。与此同时,2018年12月,越南作为成员方正式签署了《全
面与进步跨太平洋伙伴关系协定》(以下简称《伙伴关系协定》)。然而,《伙伴关系协定》第14章明确

规定保障数据自由流动的基本原则,并且禁止要求设立数据中心作为允许《伙伴关系协定》成员方企

业进入市场的前提条件。针对《伙伴关系协定》与《越南网络安全法》规定的不一致,越南在加入《伙伴

关系协定》时做出了一系列保留,提出在《伙伴关系协定》生效的5年内,越南拒绝其他成员方依据第

14(11)条、第14(13)条和第14(18)条的争端解决机制对其提起争端。此外,越南还给加拿大、日本和

新西兰单方去函,请求其承诺在《伙伴关系协定》生效的5年内,不针对越南违反《伙伴关系协定》第

14(11)条和第14(13)的行为对其提起争端。① 根据“条约必须信守”的国际法基本原则,东道国的数

据本地化立法尤其应关注与其国际条约义务的一致性,否则可能被质疑损害外国投资者的合法期待。
(二)数据本地化与正当程序原则

正当程序原则对东道国采取管制措施提出了程序公正的要求,这一要求与拒绝司法密切关联。②

例如,2012年《美国双边投资协定范本》第5条第2款a项将公平与公正待遇的内涵阐释为“包括不得

拒绝在刑事、民事及行政司法程序中给予符合世界主要法律制度所包含的正当程序原则所要求的司

法公正的义务”。一些国家的国内法中也有正当程序原则的相关规定,且要求东道国应在合理的诉讼

时效内审理投资者的请求。例如,“切尔文和罗纳河诉哥斯达黎加案”③仲裁庭认定,国内法院超过2
年未审理投资者的上诉申请是违反正当程序要求的。各国的数据本地化立法基本都规定了配套的救

济途径。例如,我国在《网络安全法》生效后,于2017年6月1日正式实施《网络产品和服务安全审查

办法(试行)》[以下简称《审查办法(试行)》]。作为对《网络安全法》的补充,《审查办法(试行)》第14
条就为网络产品和服务提供者提供了救济途径,即在其认为第三方机构的评估有失客观公正等情况

下可向网络安全审查办公室进行举报。
此外,正当程序原则还要求东道国若撤销给予投资者的承诺,则应提前通知投资者并给予对方申

诉的机会。④ 根据“法不溯及既往”的基本原则,数据本地化立法原则上是无溯及力的。但是,基于数

据动态产生和不断更新的特殊属性,数据本地化措施可能实际产生溯及既往的效果。例如,《俄罗斯

联邦242法案》要求所有存储俄罗斯公民个人数据的数据运营商必须位于俄罗斯境内。⑤ 该法案于

2015年9月1日生效,故该日之前已经存在的俄罗斯公民的个人数据可以依法保留在俄罗斯境外的

数据库中。但是,如果这些数据在2015年9月1日之后进行了更新,或数据库在2015年9月1日之
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SeeLexology:VietnamhasRatifiedtheCPTPP,https://www.lexology.com/library/detail.aspx? g=adb9dec6-
e374-452f-a65a-873c18517799,2019-12-12.

SeeWaguihElieGeorgeSiag&ClorindaVecchiv.ArabRepublicofEgypt,ICSIDCaseNo.ARB/05/15,Award,
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SeeCervinInvestissementsS.A.andRhoneInvestissementsS.A.v.RepublicofCostaRica,ICSIDCaseNo.ARB/

13/2,1December2014.
SeeMetalcladCorporationv.UnitedMexicanStates,ICSIDCaseNo.ARB(AF)/97/1,Award,30August2000;

MiddleEastCementShippingandHandlingCo.S.A.v.ArabRepublicofEgypt,ICSIDCaseNo.ARB/99/6,Award,12
April2002.

SeeFederalLawNo.242-FZofRussia,http://pravo.gov.ru:8080/page.aspx? 112453,2019-12-12.



后发生了改变,则这些数据和数据库必须符合该法案数据本地化的要求。① 当存在境外和境内两个

数据源时,对于同一个人的数据,企业需要改造应用软件以适配两个数据源,开展关联分析,如此会降

低应用程序处理的效率。对此,多数企业会选择将境外的数据源迁移至境内,但迁移后形成了新的数

据库,则应当符合数据本地化规则。虽然这并非数据本地化立法的“溯及既往”,但会实际拉长立法适

用的时间维度,在外国投资产生后的数据本地化立法基于数据动态更新的特性也有可能间接影响到

立法生效前已存储的数据。在此情形下,东道国若因该情势变更撤销立法生效前对投资者做出的承

诺,应当提前通知投资者,并且给予其申诉的机会,方符合正当程序要求。

三、数据本地化与征收

(一)数据的性质与征收的界定

数据的设施本地化和服务本地化措施都会让投资者付出一笔额外的经济成本,因此有学者认为

数据本地化措施会导致外国投资即时和长期经济价值的减损。另外,不使用云端处理金融信息将大

幅增加金融机构的运营成本和欺诈检测成本,故数据本地化措施违反了国际投资协定中的征收条

款。② 直接征收是东道国直接获取外国投资者财产的行为,其因含义明确而极少存在争议。③ 数据本

地化是对存储数据的方式、地点等提出的要求,且这些数据原本就是东道国境内主体产生的数据,数
据本地化要求并不会让投资企业的数据有任何减损,因此不构成对投资者财产或利益的直接征收。

东道国的管制措施构成间接征收的关键在于该行为导致投资者的财产或利益被实际剥夺。④ 例

如,在“阿祖里克斯公司诉阿根廷案”⑤中,仲裁庭指出,虽然阿根廷某省的行为确实影响到ABA公司

的管理工作,但是阿祖里克斯公司仍然保持着对ABA公司的控制权,且阿祖里克斯公司90%的股份

拥有权没有受到影响,因此阿根廷该省的行为不构成征收。在“路易斯维尔天然气与电力公司诉阿根

廷案”⑥中,仲裁庭同样鉴于投资者仍保持着控制权而否认征收行为的存在,因为“如果投资正常运

营,那么干涉投资运营的情况就不复存在”。由此可见,投资者是否保有控制权是仲裁庭认定其财产

是否被实质性剥夺的重要因素。
对于像谷歌(Google)、脸谱(Facebook)这样的大企业而言,企业虽然为东道国的数据本地化要求

所困扰,但是数据本地化的要求并不会严重损害企业的运营能力,也不会实质剥夺企业利益,但小企
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SeeAzurixCorp.v.ArgentineRepublic,ICSIDCaseNo.ARB/01/12,Award,July14,2006.
SeeLG&EEnergyCorp.,LG&ECapitalCorp.andLG&EInternationalInc.v.ArgentineRepublic,ICSIDCase

No.ARB/02/1,Awrad,July25,2007.



业就难以幸免了。① 以《条例》为例,其实际影响力远不止于小企业。在《条例》生效后,包括《时代周

刊》在内的美国数十家知名媒体已退出欧洲市场。② 2019年1月,谷歌因违反《条例》被法国政府开出

高达5800万欧元的罚单。③ 2018年5月23日,优步娱乐(UberEntertainment)宣布关闭其部分游

戏业务,因为重新编写游戏程序或者将原有程序迁移至新平台从而符合《条例》规定的成本过高。④

《纽约日报》等大量的媒体网站选择屏蔽所有欧盟国家居民以避免违反《条例》。⑤ 由此可见,《条例》
给外国投资者带来的经济负担已达到成为小企业投资壁垒的程度,甚至直接影响其是否留在原市场,

影响到了其控制权,表面上符合间接征收的界定标准。
(二)规制措施的目的和必要性

1.规制措施的目的

东道国的规制措施是否构成间接征收不应只考虑该措施造成的结果,越来越多的国际投资仲裁

案件采“行为效果和性质标准”来认定间接征收,即考察东道国的规制措施从效果上给外国投资者的

财产造成了何种程度的损害,以及东道国规制的目的是否为了维护公共利益。⑥ 在“卡尔沃主义”复
活的背景下,⑦新近达成的许多国际投资协定十分强调保留东道国的规制权。例如,《欧盟与加拿大

协议》投资章节第8(9)(1)条重申东道国可以为达成合法的公共目的在领土内行使规制权。这里的

公共目的包括保护公共健康、安全、环境或道德,保护社会或消费者,保护和提升文化多元性等。为了

进一步强化东道国的规制权,《欧盟与加拿大协定》投资章节第8(9)(2)条特意指出,东道国通过修订

法律行使其规制权,对投资或投资者的期待造成消极影响,包括对其利润的影响,不构成对该协定义

务的违反。而《伙伴关系协定》第14(8)条即使极力主张数据跨境自由流动,仍然允许东道国将保护

个人信息作为“合法的公共政策”,视为数据跨境自由流动的例外。⑧

根据诸多仲裁案件的裁判和国际条约的规定,东道国为了维护公共利益而采取的善意规制措施

不应认定为征收,包括维护公共道德和公共秩序以及保护个人信息的行为。在维护公共道德和公共
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秩序方面,迄今尚无投资仲裁案对数据跨境流动与“公共道德”和“公共秩序”的关系做出解释,但国际

贸易法的实践可在一定程度上提供借鉴。在“中美出版物和视听娱乐产品案”①中,世贸组织专家组

和上诉机构均认为,“公共道德”是因国家而异的概念,取决于一国的社会文化、道德观念和宗教价值。
许多国家采取数据本地化措施,限制数据跨境流动是出于维护本国的社会公共道德和公共秩序的目

的。② 例如,《越南网络安全法》第1条即提出制定目标是为了“网络空间的安全和社会秩序”,故要求

使用本地服务器将越南消费者的数据储存在越南境内。类似的,中国的互联网规制是为了维护社会

稳定,符合《协定》项下“维护公共道德和公共秩序”的要求。③ 在保护个人信息方面,多国的数据本地

化立法提到以保护个人隐私为重要立法目的。例如,2010年《马来西亚个人数据保护法案》第129(1)
条提出“数据使用者未经部长批准,不得将任何个人数据传输至马来西亚境外任何地点”的原则,并于

第129(3)条明确了数据可转移的例外情况,该法在多处强调制定数据保护规则的宗旨在于保护个人

隐私。由此,若是一国的数据本地化立法目标是为了维护社会公共利益,应当属于东道国可依法行使

规制权的范畴,不应视作征收。

2.规制措施的必要性

为更好地平衡东道国规制权与投资者利益,有学者还建议在东道国规制措施的目的性之外,考量

措施的“适当性”和“必要性”。④ 数据的存储地是保障数据安全的要素之一,因为数据在传输过程中

若被截获,则可能被未授权主体访问,⑤数据存储地又并非保障数据安全的唯一要素,⑥因此各国对于

数据本地化是否存在必要性存在较大争议。一些信息技术专家指出,数据本地化对于保护数据安全

并无甚帮助。对于存储于云端的数据而言,被黑客攻击的最大威胁来自不完整的防护系统,用户的疏

忽大意以及工程师的犯错。⑦ 数据的性状导致对其可以远程获取。即使数据存储在本地,也不能防

止远程未授权端对数据的访问。如果要控制对数据的访问,关键在于算法加密以及控制数据的密钥

而非物理存储地。⑧ 此外,构建完善的入侵防御和检测系统对于保障未加密数据的安全至关重要,如
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修建防火墙。① 数据安全也可以通过云存储等外部存储方式保障。将数据存储于某一特定辖区,远
不如用大规模顶级专业化的存储器处理数据。值得注意的是,虽然诸多技术专家论证保障数据安全

的核心在于加密算法技术,但是各国的算法加密和解密等技术能力差异巨大,因此数据本地化对于保

护本国信息安全是否必要措施应是一个因国别而异的问题。毫无疑问,美国相比大多数国家在信息

技术领域具有绝对优势,②因此数据本地化措施对美国而言可能缺乏必要性,进而违反国际投资协定

的征收条款,但对信息技术相对落后的国家则可能是必要措施,并不构成征收。

四、中国数据安全立法的立场与选择

(一)中国的数据安全立法现状

信息安全是总体国家安全观的重要内涵之一。为了保障信息安全,中国已着手制定规制数据跨

境流动的国内规则。《网络安全法》第37条规定“关键信息基础设施的运营者应当在中华人民共和国

境内存储在运营中收集和产生的公民个人信息等重要数据;因业务需要,确需在境外存储或者向境外

的组织或者个人提供的,应当按照国家网信部门会同国务院有关部门制定的办法进行安全评估。法

律、行政法规另有规定的从其规定。”由此确立以数据本地存储为基本原则、经评估后可跨境传输为例

外的数据跨境流动制度,奠定了我国规制数据跨境流动的基本框架。但是,《网络安全法》侧重于从整

体上保障网络安全和维护网络空间主权,对于数据安全的规定并不全面,如未确立“数据主权”,对重

要数据和数据出境安全评估主体界定不明等。对此,数据安全法的立法具备必要性,我国未来的数据

安全法应对数据存储、数据安全、数据应用和数据保护等问题作出更细致的规定。2019年5月28
日,国家互联网信息办公室公布《数据安全管理办法(征求意见稿)》,其中对“重要数据”的概念进行了

界定,并详细规定了数据的收集、处理使用、安全监督管理三个阶段的要求,为其后数据安全的统一立

法奠定了基础。
国内完善的数据安全立法是我国在国际条约谈判中获取主动权的基础。在国际条约谈判所涉数

据跨境流动问题上,中国将面对更大的挑战。自特朗普政府上台后,中美贸易摩擦加剧,中美的双边

投资协定谈判前景难料。美国驻中国商会曾建议在中美双边投资协定中纳入促进数据跨境自由流动

和反对数据本地化的条款,③而这明显不符合中国的国内立法及国家利益。在这一问题上中美两国

尚难以达成共识。中欧双边投资协定谈判方面,虽然《网络安全法》和《条例》均认可数据本地化要求,
但两国对于数据跨境流动的认识仍存在本质差异。中国也未被欧盟委员会纳入符合其充分性保护原

则的国家成员名单。加之欧盟的高新技术企业与中国企业相比并无优势,因此欧盟与我国在数据保

护问题上的利益并不完全一致。中欧双边投资协定谈判在数据跨境流动方面原则上有希望达成基本

共识,但在具体规则适用上可能存在较大分歧。
(二)中国的数据安全立法与双边投资协定义务之协调
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中国已签订一百多个双边投资协定,在多数协定中纳入了国民待遇、公平与公正待遇及禁止征收

的条款,故国内立法和政府行为也应符合协定要求。目前以中国政府为应诉方提起的国际投资仲裁

案件共计3个,①但伴随中国在国际投资舞台上的角色日益重要,外国投资者可能更频繁地依据双边

投资协定对中国政府提起争端。因此,我国在完善和具体适用《网络安全法》以及制定数据安全法的

过程中,应特别关注国内立法应符合国际条约义务的问题。考虑到网络安全的技术特征,2014年全

国人民代表大会常务委员会法制工作委员会在起草《网络安全法》过程中,主要会同国家互联网信息

办公室与工业和信息化部、公安部、国务院法制办公室等部门交换意见和共同研究。② 鉴于数据流动

规制已被越来越多的国际条约纳入,我国在数据安全立法制定过程中应当与我国的条约义务保持一

致,在数据安全立法制定过程中建议牵头部门还应重点会同外交部和商务部进行研究。我国政府在

进行数据安全立法时应重点关注数据本地化立法不应违反我国在双边投资协定下的国民待遇、公平

与公正待遇以及禁止征收的义务。

第一,数据安全立法与国民待遇义务的协调。当前我国缔结的双边投资协定约一半纳入了国民

待遇条款。在2019年《中华人民共和国外商投资法》开创性地规定对外资提供准入前国民待遇后,我
国其后缔结的双边投资协定很可能迎来准入前国民待遇时期。③ 在我国进一步扩大开放之际,应从

完善国内立法和修订投资协定两个方面,做好数据安全立法与国民待遇义务的协调。在国内立法方

面,应注重外商投资立法与数据安全立法的一致性,谨慎对待修订《目录》时的部门划分。《目录》不仅

涉及外国投资企业将遵循什么流程办理投资手续的问题,更涉及我国是否给予了同一经济部门的外

国投资者不低于本国投资者的待遇问题。具体部门的划分应与《网络安全法》中的“关键信息基础设

施”范围接轨,并充分考虑该部门本国投资者的市场竞争力等情况,降低数据本地化措施被质疑违反

国民待遇的风险。在修订和升级双边投资协定时,我国可借鉴《欧盟与新加坡自由贸易协定》中设置

的国民待遇条款的例外情形,将“保护与个人数据处理和传输相关的个人隐私”和“保护个人记录和账

户的隐私”等情形纳入国民待遇的例外。

第二,数据安全立法与公平与公正待遇义务的协调。一是立法部门应确保将来的数据安全立法

与现有立法的一致性,以符合公平与公正待遇中保护外国投资者合理期待的要求。我国数据安全相

关立法刚刚起步,碎片化严重。主要的法律涉及《中华人民共和国国家安全法》《网络安全法》和起草

中的数据安全法,部门规章、地方性法规众多且散乱。因此,在进行数据安全立法时,我国应做好各部

委间的统筹与协调,避免多头管理造成的行为矛盾。二是及时补充数据本地化立法救济措施。根据

《审查办法(试行)》的规定,当网络产品和服务提供者认为第三方机构的评估有失客观公正的情况下,

有权向网络安全审查办公室进行举报。这样的救济措施规定很可能被质疑未给予外国投资者充分有

效的司法救济途径,不符合公平与公正待遇中的正当程序要求,建议在将来的立法中进一步补充网络
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产品和服务提供者针对数据本地化立法的救济措施。
第三,数据安全立法与禁止征收义务的协调。一是我国应在将来的数据安全立法中明确规定数

据本地化要求意在保护的价值。当东道国规制的目的是为了维护公共利益时,不应被视作征收行为。
对此,我国立法可明确数据本地化要求意在维护社会公共利益、公共秩序、保护个人信息等目的,以便

适时援引保护合法的公共利益为由对抗外国投资者对数据本地化措施构成征收的质疑。二是在修订

双边投资协定时将数据规制权纳入例外条款。当前国际投资协定注重保障东道国的规制权,但以事

前明确纳入规制条款为限。我国目前的双边投资协定较少纳入例外条款,且纳入的例外条款涵盖种

类较少。对此,我国在修订和谈判双边投资协定时,可借鉴《欧盟与加拿大协议》的做法,通过例外条

款将数据规制权纳入东道国规制权范畴。三是补充数据安全相关研究。应及时通过技术分析等方式

论证数据本地化措施与维护数据安全性关系的必要性,以符合间接征收中的必要性要求。

五、结论

数据本地化措施是否违反国际投资协定基本原则和具体条款并不是非黑即白的问题。虽然世贸

组织和国际投资协定均确立了国民待遇原则,但世贸组织争端解决机制和国际投资仲裁庭适用路径

的不同导致国际贸易法和国际投资法的国民待遇存在实质差别,因此数据本地化措施是否违反世贸

组织协定和国际投资协定的国民待遇原则也应分别考察。对于国际投资协定国民待遇条款的适用,
需考虑以下几个方面:外国数字企业和本国数字企业是否属于同一经济部门、该措施是否给外国投资

者带来相比于本国投资者过重的经济负担、是否不合理区分外国投资者和本国投资者以及数据本地

化措施意在保护何种价值。公平与公正待遇因其语义模糊,频频被仲裁庭扩大适用而屡遭诟病,在认

定数据本地化措施是否违反该条款时也应合理限定公平与公正待遇的内涵,重点考察东道国数据跨

境流动规制措施是否具有一致性、是否保障了投资者的合理期待以及措施执行过程中是否遵守正当

程序等。数据和实物财产的差异导致数据本地化措施难以构成直接征收条款,但数据本地化要求带

来的额外经济负担可能实际影响企业的控制权而构成间接征收。国际投资协定日益强化东道国规制

权的趋势使得东道国援引国家安全和公共道德等例外豁免其条约义务成为可能。各国基于数据主

权,为保障国家信息安全、保护合法的公共利益等原因规制数据跨境流动无可厚非,但应当注意数据

本地化措施与本国条约义务须具备一致性。
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