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语音数据法律风险防范的本土制度构建

 韩  文*

摘 要:伴随着智能语音助手的广泛运用,语音数据的重要性开始逐步显现,必须在语音数

据独特性的基础上重新认识“语音”这一特殊的数字资源。单纯地借鉴《欧盟一般数据保护条例》
的统一立法模式或者是美国目前的领域立法模式,均无法适应我国的数据治理现状。语音数据

自身的特殊性使得其有可能触发的风险与规制都需要予以特别关注。语音的交互性是人工智能

发展的重要条件,语音数据的画像性使得其所包含的个人信息更为多元,而语言的使用又让语音

数据展现出一定的地域性和族群性特征。在我国强调构建数据基础制度的大背景下,可以从法

律规则和监管规则上进行创新,以市场自律的方式建立最佳实践准则,同时以中国标准指导具体

路径的实施,守护好我国的数字主权。
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关于语音数据的概念,目前国内外尚无标准定义。① 要定义语音数据,首先需要厘清“语音”
的概念。语音,是指人类的发音器官发出的能表示一定意义的声音。② 语音与自然界其他声音

的区别在于其所具有的物理属性、生理属性与社会属性。③ 由此可见,语音是属于人的能够表达

一定意义的自然语言。笔者认为,语音数据是在收集和处理个人自然语言信息的过程中所产生

的一种数据形式。囿于语音数据存在和运用的多样性,需要在具象化的场景之中研究其可能带

来的风险。因此,本文所限定的研究范围主要针对以智能化设备为载体的语音助手所收集和处

理的人类语音数据。

·09·

*

①

②
③

江西财经大学法学院讲师

基金项目:江西省教育厅高校人文社科重点基地项目(JD22023)
以《大数据百科全书》中描述的语音数据(VoiceData)为例,自然语言处理研究、机器学习和海量数据的融

合,使得新的交互方式成为可能,在交互式语音应答系统被开发出来以后产生了大量的自然语言数据。SeeLaurieA.
Schintler,ConnieL.McNeelyeds.,EncyclopediaofBigData,SpringerPress,2022,pp.946-947.

参见李行健主编:《现代汉语规范词典》,外语教育与研究出版社、语文出版社2004年版,第1601页。
参见邵敬敏主编:《现代汉语通论》(上),上海教育出版社2017年第3版,第8~10页。



自2011年苹果公司的语音助手西瑞正式亮相开始,语音助手①在我们的生活中出现的频率

越来越高,也是人工智能在实践运用中较为成熟的领域。根据英国市场研究机构朱尼普研究公

司的报告,到2024年,消费者将在超过84亿台设备上与语音助手进行交互。② 中国用户对搭载

智能语音助手的智能家居产品接受程度也越来越高,此类产品的产值也逐步扩大。然而,智能化

的生活并非全然没有代价,由此所产生的庞大语音数据的治理问题及衍生风险正在酝酿。以亚

马逊公司旗下的产品所搭载的语音助手亚历克萨为例,其一直以来因“窃听”用户隐私而饱受争

议。2018年,美国俄勒冈州波特兰市的一个家庭称他们在家中的私人谈话被搭载了亚历克萨的

智能音箱所录制,并将该录制的音频随机发送给了通讯录中的一个号码。亚马逊公司回复称语

音助手之所以被唤醒是因为听到了一个类似“亚历克萨”的唤醒词。如果说该起事件只是不当收

集语音数据并造成恶劣影响的特例,那么香农·卡彭特于2021年4月在美国提起的诉讼则更具

普遍性。香农·卡彭特称自2019年麦当劳公司在其得来速餐厅引入了智能语音助手,通过提取

客户的声纹生物特征来确定他们声音的独特特征。这些特征包括音高、音量和持续时间,以及从

声纹中识别信息,如年龄、性别和国籍。借助语音助手可以识别独特的客户,无论他们访问哪里

的麦当劳餐厅,都可以为他们提供量身定制的菜单选项,但语音助手收集顾客的声纹信息均未征

得顾客同意。③
我国也面临着同样的问题,2020年9月,国家网络安全宣传周组委会和移动互联网应用程

序(App)违法违规收集使用个人信息专项治理工作组共同发布的《App安全意识公众调查问卷

报告》显示,在32万名受访者中,有近三分之一的人表示很反感手机应用程序的精准推送广告行

为,感觉遭到了窥探或偷听。④ 而这其中很可能也包括在未经告知的情况下私自对用户语音信

息所进行的“收集”,人们对此类现象不满的本质是对隐私及语音数据安全问题的担忧,而语音数

据带来的法律风险亟待正视。有鉴于此,笔者尝试以语音数据的法律风险防范作为研究目标,探
讨构建语音数据法律风险防范本土制度的可能进路。

一、语音数据的特殊性及法律风险

语音数据的治理既要考虑到数据治理的共性,也须认识到语音数据相较于其他数据类型在

交互性、画像性、地域性与族群性等方面所展现出的特殊之处。
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语音助手往往也被称为智能语音助手,其是人工智能技术的典型代表,在美国麻省理工学院科技评论网站

列举出的目前比较重要的人工智能技术包括人脸识别、机器学习、机器人和语音助手。本文所指的智能语音助手与

虚拟语音助手等称谓所指代的范围相同。国际知名的智能语音助手有谷歌公司的谷歌助手,苹果公司的西瑞和亚马

逊公司的亚历克萨以及微软公司的小娜。智能语音(尤其是智能语音交互系统)也是我国大力发展的人工智能标志

性产品。
SeeNumberofVoiceAssistantDevicesinUsetoOvertakeWorldPopulationby2024,Reaching8.4BN,Led

bySmartphones,JuniperResearch,28April,2020.
SeeAnnaBradley-Smith,McDonald’sShouldFaceVoiceDataPrivacyLawsuit,ClassActionPlaintiffAr-

gues,TopClassActions,2021.
参见刘硕、余俊杰:《调查显示:近九成受访者对 App申请手机权限持谨慎态度》,https://baijiahao.baidu.

com/s?id=1678409132616235057&wfr=spider&for=pc,2021-10-24。



(一)语音数据的特殊性

1.语音数据的交互性。交互性是语言的重要属性之一,也是语言区别于其他生物信息的显

著特征。因现有的人工智能产品大都建立在语言或语音交互的基础之上,在交互过程中将不可

避免地分析和使用语音数据,故语音数据同样具有交互性。也正是这种交互性使得语音数据成

为交互式人工智能和生成式人工智能的重要基础,可以创建数字助理、自动客户服务系统和其他

基于语音的应用程序。多数人工智能产品都极度依赖语言的交互性以实现技术设想与产品功

能,这便使得数据如同能源一般,一旦语音数据“断供”,人工智能技术的发展便有可能驻足不前。
交互性催生出了庞大的数据需求,也造就了语音数据被违规利用的现状。与此同时,语音数据不

仅仅可以用于创建语音识别系统进行身份识别和语音分析,其交互性也成为一种沟通的纽带,天
然适用于语音合成和其他基于音频的应用程序。
2.语音数据的画像性。“画像”是基于特定人信息而形成的关于此人的某一方面或整体的印

象,①而“数字画像”是建立在大数据技术上自动生成的数据组合,可以支撑某种决策。② 《欧盟一

般数据保护条例》(以下简称《条例》)第4条第4款也有对“画像”定义。这里所说的“画像性”源
自于“画像”但又与“画像”不尽相同,可以视为对个人工作状况、经济状况、家庭状况、健康状况、
个人偏好、位置行踪等多元化内容的信息集成与分析。这是由语音数据的使用场景和使用频次

所决定的,语音数据中携带的不仅有声纹这类生物识别信息,还有其他诸多信息,而许多敏感信

息③也被囊括其中。以面部数据作为对比,我们可以通过面部数据识别获取到个人的面部生物

信息,与此同时,该主体的地理位置信息也将被捕捉,而面部数据本身无法带来更多的其他信息

(虽然也有研究声称可以通过面部数据来判断健康状况等)。语音数据的特殊之处则在于,收集

的语音数据越多,能够被捕捉和分析的个人信息也就越多,所呈现的数字形象也就越立体、画像

性也就越强。
3.语音数据的地域性与族群性。因语音自身的社会属性使其本就具备民族和地域特征,④故

语音数据也往往具有极强的地域性与族群性特征,其蕴含的信息中既有个体信息也有族群信息。
民族本就是以语言作为纽带,与此相类似的还有语言与地域的关系,同一地域的人口往往也使用

相同或类似的语言,有着类似的口音。因此,语音数据的分析过程同时也是针对固定族群和地域

进行习惯、偏好与群体状况分析的过程,尤其是当语音数据所展现出的数据量足够大、信息足够

丰富之时,该族群或地域所可能具有的共性特征就越明显,而族群特征也正是重要数据的识别要

素。从这一角度而言,语音数据不仅仅涉及生物识别信息,同样与信息安全密切相关,这绝不是

同一地域喜欢购买某种商品的数据价值这么简单,针对特定语种与口音的监控技术也仰赖语音

数据的这一特性。
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(二)语音数据运用过程中的法律风险

1.语音数据产生的安全风险。首先,语音数据具有的交互性天然地会成为人工智能技术的

结合对象,而交互性也催生出了源源不断的数据需求。公司本应为保护这些数据采取相应的安

全保障措施,但若连收集数据都是通过打“擦边球”行为获得,则更难顾及数据分析、监管、存储等

方面的安全,同时当该语音数据要与第三方机构共享时,公司若未尽到网络安全调查义务则也将

助长风险的滋生。其次,利用语音数据进行的深度模仿或伪造而从事的行为,有可能演化为更为

严重的安全问题。例如,2019年,一家总部位于英国的能源公司的首席执行官被人工智能模仿

的声音诈骗了22万欧元,接听电话的时候他认为正在与他的老板(该公司德国母公司的首席执

行官)通电话并且表示听出了老板声音中微妙的德国口音。① 此类电话骗局曾经在我国也频繁

发生,没有人知道未来不法分子会不会利用语音数据与人工智能技术卷土重来。与此同时,亚马

逊公司透露了一项实验性的亚历克萨功能,该功能允许人工智能助手模仿用户死去亲属的声音,
在其展示的视频中,一个孩子要求亚历克萨用他已故祖母的声音朗读睡前故事。虽然亚马逊公

司目前并没有明确该功能是否会公开,但不可否认,“音频深度伪造”已经得到越来越普遍的运

用,②这一切都是基于语音数据的交互性。一旦语音数据被别有用心之人利用就可能制造出更

为严重的风险。最后,语音数据的画像性也会带来不可预知的风险。例如,精准定位用户推送某

些具有成瘾性的产品,甚至可能出现人工智能基于用户性格分析而诱导用户作出某项决策的情

况,此类安全问题的出现是语音数据画像性特征与交互性特征相结合的产物。
2.语音数据带来的隐私风险。语音数据对个人隐私形成的重大挑战首先体现为语音数据的

易获得性将加剧违规收集、传输和处理语音数据的风险。收集语音数据的渠道范围十分广泛,可
能是你正在驾驶的汽车,也可能是你的手机或智能音箱,甚至是扫地机器人。人们虽然在某些特

定场景(如酒店)无法接受摄像头的存在,但是往往能接受语音助手控制的智能家居。这些搭载

了语音助手的智能化设备对语音的采集一旦被不当利用就将产生严重的隐私风险。同时,你打

给外卖、银行和理财顾问公司的电话都有可能在悄悄记录你的语音数据并准确分析出打电话的

是谁,你曾经的购买经历与喜好、是否有投资的意愿等信息也可能随着你打出的电话而被捕获。
总之,你开口说话的次数越多,你被获取的隐私信息也就越多。其次,语音数据的画像性决定了

其所包含信息的复杂程度可能引发更大的隐私风险。据比利时媒体报道,有证据表明,谷歌正在

通过谷歌助手来监听用户的私人谈话,在泄露出来的由谷歌助手录制的一千多个录音片段中,可
以清楚地听到地址及其他敏感信息,且其中有153段没有触发词的对话本不应该被记录。③ 语

音数据的复杂之处在于其所包含信息的丰富程度根本无法掌控。显然,我们不可能通过指纹或

人脸识别数据而获得用户的银行卡密码、商业秘密和家庭关系的现状。
最有价值的数据往往来自真实环境,这也正是众多科技公司明知游走于法律的边缘地带却

不惜铤而走险的真正原因。但若权利本身的边界模糊,则难以通过确定权利和规定他人不得干
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涉的绝对义务达到规范保护的效果。① 现实中也存在将用户对“收集数据的同意”混淆为对“放
弃隐私的同意”,语音数据的特殊性使得对相关数据的分析在与获取用户隐私之间似乎只隔着一

层“纸”,而现在要做的是如何筑起保护数字隐私权的“墙”。
3.语音数据带来的数字主权与国家安全风险。海量的语音数据将推动其背后的科技公司在

全球扩张的步伐,应当警惕的是因某一地域或者族群所使用的语言的独特性而导致的针对特定

地域或者族群的数据分析成为一种以“暗线”形式存在的特殊需求。从商业的角度来看,某一族

群对某种商品的独特偏好以及某一地域对某类产品的特殊需求都会成为数据处理者眼中极具商

业价值的数字资源,与语音数据相挂钩的除了地域与族群,还可能囊括其他敏感信息,如声纹、精
神状况、生理健康等高风险信息。如此一来,语音数据这种特殊数据形式将原本不具备关联性的

信息联系在一起,从这个角度来看,语音数据可能产生的风险将上升到数字主权与国家安全的

层面。
信息的公共性唤起了保护的社会决定性。② 个人数据所产生的信息是数字时代最宝贵的资

源,而通过分析特定群体的语音数据得到的信息如果被不当利用便会上升为国家数字主权层面

的问题。针对个人信息的国家保护义务更是一个“综合不同法律技术与制度工具的系统过

程”。③ 一旦针对某一地域或者族群的语音数据被有预谋地利用,这都将构成对语音数据的重大

风险。笔者以为对语音数据的规制已刻不容缓,在其风险防范的规则设计上必须做到数据共性

规制与语音数据特性治理两者兼备。

二、语音数据的规制现状与治理原则

(一)语音数据的规制现状

关于数据的法律规制,欧盟的统一立法和美国式的领域法都极具代表性,因此域外法的比较

主要以欧盟和美国为参照样本。本文所论及的语音数据,其法律风险不仅涉及数据的收集、存储

以及隐私泄露等问题,还涉及人工智能对语音数据的分析,故笔者主要是从数据、隐私与人工智

能立法等方面对规制现状进行阐述。
1.欧盟的规制现状。欧洲数据保护委员会2021年7月发布的《虚拟语音助手指南2.0》(以

下简称《指南》)第3.1条指出,相关的法律框架首先是《条例》,因为个人数据的处理是语音助手

的核心功能,《条例》第4(14)条虽然未直接表述声音为个人数据,但是,其规定生物性识别数据

属于个人数据。声音也日益受到各国监管机构的关注,如法国国家信息自由委员会就直接规定

对声音的记录属于个人数据。除了《条例》外,《欧盟电子隐私指令》(以下简称《指令》)也为数据

存储或访问用户终端设备存储设定了特定的标准,当语音助手访问这些终端设备时,《指令》第5
(3)条的规定都适用。针对问责,《指南》第3.10条规定,依据《条例》第7.1条和第7.3条的规定,
数据控制者有义务证明其对数据的处理是基于数据主体的同意,且数据主体有权随时撤回其同
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参见龙卫球:《<个人信息保护法>的基本法定位与保护功能———基于新法体系形成及其展开的分析》,《现代

法学》2021年第5期。
参见高富平:《个人信息保护:从个人控制到社会控制》,《法学研究》2018年第3期。
参见王锡锌:《个人信息国家保护义务及展开》,《中国法学》2021年第1期。



意,而撤回同意应与表达同意一样简单。语音数据的保留义务将由具体立法的问责要求来决定。
《指南》第3.11条指出,语音数据主体依据《条例》享有访问、更正、删除和可携带等权利。不论是

在数据层面还是在人工智能监管层面,欧盟都表现出了极大的立法热情。2021年4月发布的

《欧盟人工智能法草案》(以下简称《草案》)将风险具体划分为不可接受风险、高风险、有限风险以

及最小风险。其中,“不可接受风险”被彻底禁止。《草案》第6~51条主要规制“高风险”的人工

智能系统,敏感或重要领域的人工智能将受到严格的监管。这种分类规制的方法看似合理,其实

仍然面临巨大的挑战,其中之一便是针对“不可接受风险”和“高风险”的规制在实践中可能会被

有意规避,因为这需要强大的监管和执行系统予以衔接。在《草案》“附件3”中所列举的8类高

风险人工智能系统包括了“自然人的生物识别和分类”。
2.美国的规制现状。在数据隐私立法方面,美国虽然也曾多次有联邦层面的立法努力,但是

没有获得如《条例》般显著的成果,然不宜武断地认为美国在此方面立法落后。① 美国联邦层面

的隐私立法主要集中于某些特定领域。② 在州立法层面,美国各州也表现出了极高的立法热情。
具有代表意义的地方立法有2008年《伊利诺伊州生物识别信息隐私法》(以下简称《伊州生物识

别信息隐私法》)、2018年《加利福尼亚州消费者隐私法》(以下简称《加州消费者隐私法》)及2020
年《加利福尼亚州隐私权法》(以下简称《加州隐私权法》)。从保护的典型意义而言,《伊州生物识

别信息隐私法》率先界定了生物识别标识符,包括视网膜、虹膜、指纹、声纹、手部及脸部扫描。虽

然没有单独对语音进行规制,但是《伊州生物识别信息隐私法》对生物识别信息的保留、收集、披
露、销毁都有规定,且明确上述信息在收集之前,应当告知用户并取得其同意。加利福尼亚州的

数据和隐私立法一向走在全美国前列,《加州消费者隐私法》规定了几项关于数据的关键性权

利。③ 相较于《加州消费者隐私法》,《加州隐私权法》则提供了更为细致的规则。④ 这些具有代表

性的州立法其实都是在数据、隐私、生物识别信息等层面进行的规制,对语音并未有单独规定。
但是,加利福尼亚州立法并未止步于此,其正拟立法禁止在初始设置或安装期间未显著通知联网

电视指定用户的个人或实体在州内提供联网电视的语音识别功能操作,包括条款范围内的智能

扬声器设备;禁止制造商通过操作语音识别功能收集或保留任何实际录音或转录。⑤
3.我国的规制现状。在立法安排上,除《中华人民共和国民法典》(以下简称《民法典》)关于
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以《国家生物识别信息隐私法案》为例,该法案于2020年8月3日在美国国会会议上提出,但未获得投票。
实际上,虽然美国国会两党都支持制定国家层面的隐私法,但是每年都有大量关于数据和隐私的立法未通过表决,同
时也有大量的法案等待表决,如2021年提出的《数据隐私法案》《促进数字隐私技术法案》此前就处于立法第一阶段,
而备受瞩目的《数据隐私和保护法案》已于2022年6月由美国国会参众两院发布,这也是全面的隐私法案首次将在

美国国会众议院和参议院进行表决。
典型如《电子通信隐私法》《儿童在线隐私保护法》。此外美国在联邦层面针对一些特殊行业或领域的立法

也会规制隐私,如《金融服务现代化法》《驾驶员隐私保护法》《健康保险可携性与责任法》《家庭教育权利和隐私法》
《公平信用报告法》等。

这些权利包括:消费者的知情权(向消费者披露公司的数据收集和共享做法);消费者的删除权;消费者的选

择退出权(个人信息在加利福尼亚州可以成为商品,但消费者有权选择不出售其个人信息)。
例如,扩展了数据最小化和目的限制。同时,其扩展了消费者的隐私权利,修改了删除权、可移植权的规定,

增加了数据保留期限的知情权、禁止报复的规定。SeeCaliforniaCivilCode§1798.100(a)(3),1798.100(c),1798.
105,1798.125,1798.130(a)(3).

See2022ConsumerPrivacyLegislation,NationalConferenceofStateLegislatures,April12,2022.



个人信息的规定外,我国还颁布了《中华人民共和国个人信息保护法》(以下简称《个人信息保护

法》)、《中华人民共和国网络安全法》(以下简称《网络安全法》)、《中华人民共和国数据安全法》
(以下简称《数据安全法》),在立法层面对可能存在的侵犯个人信息和隐私的行为进行指导性规

范。以此为基础,我国构建起了以《民法典》为中心、以3部单行法为主干、以其他规范为补充的

完整个人信息和数据保护体系。信息与数据虽然不能混为一谈,但是从保护的角度而言,都具有

保护实质信息内容和数据形式完整的双重任务,两者无法分割。① 因此,数据的本质是信息。②
在信息自决方面,首先是对生物识别信息属于个人信息的确认(《民法典》第1034条)。而声纹是

生物识别信息,属于个人信息的范畴,③可用于个人的身份认证。④ 对个人信息尤其是敏感个人

信息采取严格保护措施,并且对生物识别、医疗健康、行踪轨迹等个人敏感信息也进行了界定,只
有在具备特殊目的和充分必要的情况下,方可收集和处理(《个人信息保护法》第28条)。⑤ 其

次,对个人在个人信息和数据处理活动中的权利进行了明确规定,如知情权、决定权、查阅权、复
制权、更正权、补充权、删除权、要求解释说明权等权利(《个人信息保护法》第44~48条)。在信

息(数据)处理者义务方面,首先规定了需要取得个人同意以及其他可以处理个人信息的情形。
其次明确了不同种类信息在个人同意下收集、告知、使用和处理等规则。也明确了信息安全,我
国境内收集和产生的个人信息原则上存储在境内(《个人信息保护法》第40条、《网络安全法》第
37条)。加强数据风险监测,注重数据风险评估,新技术或功能应当开展安全评估(《数据安全

法》第29~30条)。⑥ 最后明确了相关的义务和责任(《个人信息保护法》第66~67条、第69~71
条,《数据安全法》第44~48条、第51~52条,《网络安全法》第64条和第66条)。虽然我国的规

制体系已经十分成熟,但是现有的规制路径依旧较为单一,目前采取的是与《条例》类似的统一立

法模式,这与美国侧重于领域法的立法模式有较大差异,但美国务实的立法观念仍值得重视,不
同领域与场景下的风险差异也将导致规制差异。⑦ 语音数据的特殊性以及智能语音助手的蓬勃

发展势必也影响到此类领域立法。以语音数据的交互性为例,单纯的数据监管显然比较乏力,需
要结合人工智能技术进行综合监管。而画像性也体现出语音数据所蕴含信息的广泛性,其中的

敏感个人信息和一般信息也不宜适用“一刀切”的处理模式。
(二)重新认识“语音”作为数字资源的价值

个人是数字时代的消费者,同时也是数字资源的创造者。《民法典》第1023条第2款规定:
“对自然人声音的保护,参照适用肖像权保护的有关规定。”如果我们在认识层面仅将语音作为一

·69·

法 商 研 究 2023年第5期(总第217期)

①
②
③

④
⑤

⑥

⑦

参见梅夏英:《信息和数据概念区分的法律意义》,《比较法研究》2020年第6期。
参见季卫东:《数据保护权的多维视角》,《政治与法律》2021年第10期。
参见2020年3月全国信息安全标准化技术委员会发布的《信息安全技术 个人信息安全规范》第5.4c条;

2021年1月最高人民检察院发布的《人民检察院办理网络犯罪案件规定》第62条第6款。
参见2021年6月中国支付清算协会发布的《移动金融基于声纹识别的安全应用评估规范》第4.1条。
其他规范对此也有规定,如国家互联网信息办公室等5部委发布的2021年10月1日开始施行的《汽车数

据安全管理若干规定(试行)》第9条第2款规定:“汽车数据处理者具有增强行车安全的目的和充分的必要性,方可

收集指纹、声纹、人脸、心律等生物识别特征信息”。
其他规范也对此有规定,如2019年11月国家互联网信息办公室、文化和旅游部、国家广播电视总局发布的

《网络音视频信息服务管理规定》第10条。
参见丁晓东:《<个人信息保护法>的比较法重思:中国道路与解释原理》,《华东政法大学学报》2022年第2

期。



种可识别的个人信息,而完全忽略其作为数字资源所蕴含的更高层次价值,那么这种认知是片面

且遗憾的。语音作为数字资源的利用已经远远超出我们的想象。例如,苹果公司正在尝试利用

人工智能技术通过其智能语音助手西瑞来检测和测量一个人声音中的不同特征(称之为声音生

物标志物),从而可以深入了解他们的健康或精神状态,尽管这目前还仅仅只是一种技术假设。①
在亚马逊公司公开申请的专利中,也有专门基于语音确定用户的身体和情绪特征的方法,它的另

一项专利则是一个可以帮助商店销售人员破译购物者声音以探测其对产品有无购买意识反应的

应用程序。谷歌公司的一项专利发明则是使用放置在家中的特殊麦克风实时跟踪家庭成员,根
据语音签名的音高推断性别和年龄信息。② 与此同时,在数字化医疗领域,当可穿戴设备搭载了

亚历克萨时,如果用户出现了心搏骤停的情况,只需用语音呼唤亚历克萨,它就可以背诵有关心

肺复苏术的救生指令,这是美国心脏协会教给它的一项技能。我们现在正处于语音数据分析革

命的初期,越来越强大的数据分析能力会将对语音数据的运用推上一个新的台阶。不过,由此产

生的结果却并非单纯有益,这同时也意味着某一族群的声纹、健康数据正在被监测,这类数字资

源甚至相较于语音数据本身而言更具价值。可见,作为生物信息和数字资源的“语音”一旦失控,
将会带来极大的安全隐患。

(三)秉持技术发展与信息安全并重的治理原则

监管可能“扼杀”创新的论点由来已久,也备受质疑,因为监管的传统目标是使市场需求与个

人和社会的偏好和价值观更好地保持一致。良好的监管可以使需求组合更接近实际的个人和社

会偏好,而不受监管的需求组合有可能以牺牲其他社会价值为代价来激励过多的创新活动。因

此,将监管描述为扼杀创新是不合理的。③ 首先,我们需要打破的是在技术发展与信息安全之间

二选一的价值选择悖论。破解之道就在于坚持发展趋势并专注于解决那些可能存在的风险,同
时建立激励相容的治理型规则。④ 也需要明白,数据权益主体是多元的,以信息为内容的数据可

能存在多方主体的多元利益诉求,⑤所谓信息主体、信息处理者与国家利益的三方平衡其实是在

保证核心利益的前提下,将非核心利益让渡给其他主体的共赢策略。⑥ 其次,要想同时实现科技

发展与信息安全的目标,就必须谨慎平衡两者之间的关系。以智能语音助手为代表的人工智能

技术,无时无刻都需要新的语音数据以改进其算法和服务,故在此层面,平衡必须是动态的。最

后,必须秉持数据收集与利用的最小必要原则,这将贯穿语音数据收集、存储、利用、传输和销毁

的各个阶段。具体表现为:未经用户许可不得擅自收集、非必要不创建用户声纹信息、未经用户

特殊许可不得扫描敏感信息词汇、未经用户特殊许可不得披露数据用途和高风险使用数据、不得

与第三方共享语音数据、未经用户特殊许可不得传输语音数据、限定语音数据存储的时限等。这

也是在发展的大前提下兼顾安全的必然选择。
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SeeLauraTucker,SiriCanHelpYouDiagnoseCoronavirusCOVID-19,Iottechtrends,23March,2020.
SeeJosephTurow,They’reListening-InsidetheComingVoice-ProfilingRevolution,TheConversation,28

April,2021.
SeeYafitLev-Aretz& KatherineJ.Strandburg,RegulationandInnovation:ApproachingMarketFailure

fromBothSides,38theYaleJournalonRegulationBulletin,6-21(2020).
参见周汉华:《探索激励相容的个人数据治理之道》,《法学研究》2018年第2期。
参见王利明:《迈进数字时代的民法》,《比较法研究》2022年第4期。
参见张新宝:《论个人信息权益的构造》,《中外法学》2021年第5期。



三、语音数据法律风险防范本土制度的构建路径

数字社会既要有全球治理的协同框架,①也要构建属于自己的本土制度,也即“认知开放、规
范封闭”。② 因此,语音数据法律风险的防范应以中国标准构建具体的实施路径。

(一)语音数据治理的本土规则设计

1.完善语音数据相关基础制度。个人数据权利包括数据收集、存储、转让和使用的整个过

程。③ 对语音数据的规制首先需要完善相关的数据基础制度。(1)推进数据确权。我国目前已

明确将统筹推进数据产权、流通交易、收益分配、安全治理等数据基础制度体系的建设。在数据

产权方面,数据资源持有权、数据加工使用权、数据产品经营权等权利运行机制都将得到明确。④
借助数据整体规制体系以完善语音数据的相关规则可以解决大部分共性问题,而对语音数据的

特性问题则可能需要借助行业标准、技术标准进行统筹规范。(2)解决敏感信息的存储问题。除

建立起规范的语音数据本地存储制度外,对上传到云端的语音数据需要建立审查和监管制度。
由于声纹属于生物识别信息的一种,建议由政府部门牵头利用市场化的方式设立相关数据存储

基础设施,对涉及敏感信息的数据进行特别管制,并由专门机构统一管理。(3)建立语音数据分

级管理制度,对公共数据、企业数据和个人数据进行分类分级管理。对不同行业的语音数据设立

差异化的数据合规标准。语音数据因其使用目的、录制频率、信息含量等因素,探索分级管理的

模式势在必行。目前,我国正在着手建立统一的国家数据分类分级保护规则。⑤ 同时,针对不同

数据在国家安全、公共利益、主体权利上的差异,在数据跨境流动中进行分类管理。⑥ (4)构建全

国性规范的数据交易平台,制定数据交易和监管规则。有学者主张,数据交易应以撮合交易、提
供安全认证的机构为模型。⑦ 在市场经济的原则下探索有偿使用制度,这不仅便于语音数据的

利用与保护,也可以成为语音数据对数据可携带权的示范性探索。
2.细化语音数据中个人信息的收集与处理规则。对如何收集和分析语音数据,需要细化操

作规则。全国信息安全标准化技术委员会发布的《信息安全技术 移动互联网应用程序(App)收
集个人信息基本要求》(以下简称《要求》)第6.1条和第6.4条规定:收集的个人信息应限于实现

处理目的所必要的最小范围,对敏感个人隐私信息的收集要取得单独同意;用户有权៿绝或撤回

同意,且不应强制退出或者关闭应用程序。《要求》附录第C.8.c条和C.8.d条针对“录音及拍摄

录像信息”也提出了要求。这是对信息收集规则的一次细化尝试,同时也为个人信息的后续处理
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①
②
③
④

⑤

⑥
⑦

参见马长山:《数字社会的治理逻辑及其法治化展开》,《法律科学》(西北政法大学学报)2020年第5期。
许可:《数据权利:范式统合与规范分殊》,《政法论坛》2021年第4期。
参见程啸:《论大数据时代的个人数据权利》,《中国社会科学》2018年第3期。
参见《习近平主持召开中央全面深化改革委员会第二十六次会议强调 加快构建数据基础制度 加强和改进

行政区划工作》,http://china.cnr.cn/news/sz/20220623/t20220623_525878858.shtml,2022-06-24。
全国信息安全标准化技术委员会起草的《信息安全技术 网络数据分类分级要求》(征求意见稿)已向社会发

布并征求意见。
参见马其家、李晓楠:《论我国数据跨境流动监管规则的构建》,《法治研究》2021年第1期。
参见丁晓东:《数据交易如何破局———数据要素市场中的阿罗信息悖论与法律应对》,《东方法学》2022年第

2期。



提供了规范基础,下一步则可以对语音数据中的哪些信息可以分析、哪些信息允许储存、哪些信

息可以传输、哪些信息可以共享和交易进行国家标准的探索和规范管理。
(二)构建语音数据应用的综合监管框架

语音数据的行业监管,应以智能语音助手为抓手建立行业监管框架,一方面构建协同监管体

系,另一方面不断地对监管场景与监管措施作出尝试。
1.协同监管体系的建立。作为收集与分析语音数据的主要应用,智能语音助手的规范显然

需要一个协同监管的体系。(1)健全中央和地方协同监管,在中央层面明确监管规则,具体监管

措施由地方政府落实。(2)完善政府、企业、社会多方协同监管,监管不仅仅是政府的职责,想达

成完善的监管体系,必须让参与者加入监管体系之中,形成良性的监管反馈。(3)强化分业监管

和跨行业协同监管,一方面根据语音数据的特性分业监管是必然,而另一方面,不同行业之间的

协同监管又能保证监管体系的严密性,如智能音箱和可穿戴设备分属不同行业,却在对语音数据

和隐私保护的方面存在协同监管的需要。
2.风险区分与场景监管的介入。同样的行为会因场景和环境的不同而使风险程度有所区

别。语音数据提供的信息是复杂的,全部按照敏感信息或者全部按照普通信息进行监管均不可

行。需要根据具体场景作出不同的数据保护方案。① 对此,场景一致理论提供了一种规制可能,
坚持该理论的学者认为……焦虑的根源既不是数据可控性也非保密性,而是其合理性。具体而

言,影响我们感受的是技术、系统和实践中不合理的个人信息流动。该理论模型中有3个关键参

数:信息类型、参与者和传输原则。这3个参数在很大程度上是根据各自的社会场景而变化

的。② 以智能语音助手收集用户的语音数据为例,不同场景下应当施以不同的监管义务。信息

类型不同,监管措施也不相同,涉及生物信息识别和敏感关键词提取的技术使用应当予以特别监

管;语音数据是否会被共享给第三方,面临的监管义务也不一样;本地存储与上传云端涉及同意

的场景不同,监管程度也应有所区别。因此,可以根据不同的场景进行类似“高风险”或“普通风

险”的区分,实现监管力量的有效分布。
(三)以市场方式型塑语音数据的运行规范

1.最佳实践准则的提出。市场主体为了让自己的商业行为合规化,必然会在实践中探索一

种市场和监管都能接受的行为准则。以饱受诟病的“窃听”问题(语音数据的收集)为例,亚马逊

公司针对性地提供了“选择退出”功能,③同时针对隐私设置也在实践中形成了日趋严格的标

准。④ “选择退出”模式并不是针对个人数据保护最严格的方式,但其在互联网企业中运用较为
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①
②

③

④

参见安柯颖:《个人数据安全的法律保护模式———从数据确权的视角切入》,《法学论坛》2021年第2期。
SeeHelenNissenbaum,RespectingContexttoProtectPrivacy:WhyMeaningMatters,24ScienceandEngi-

neeringEthics,834-843(2018).
在手机上进入亚历克萨应用程序,然后单击“设置”,转到亚历克萨账户和亚历克萨隐私,可以在“管理智能

家居设备历史记录”中删除数据,也可以在“管理数据如何改善亚历克萨”中选择退出使用录音和消息。
以搭载了智能语音助手亚历克萨的亚马逊智能音箱为例,现在可以自动删除用户的录音,在亚历克萨应用

程序管理数据,打开“自动删除录音”开关;也可以删除整个录音历史记录;也可以让亚马逊公司员工远离用户的谈话

和录音,只需选择关闭使用录音。亚马逊的 Halo(一种搭载“音频分析”功能的智能健康手环)表示,其用户的声音不

会上传到任何服务器,其通过蓝牙将音频片段发送到用户的手机并利用手机进行分析。这些涉及声音的敏感信息仅

储存在本地,应用程序会在分析用户的情绪状态后立即删除语音样本。



普遍,因为与“选择同意”模式相较,其更有利于释放数据价值。笔者以为,真正兼顾数据价值释

放与信息安全保护的规则是需要企业在实践过程中不断摸索从而构建出来的最佳实践准则。鼓

励市场自发建立最佳实践准则,以企业合规竞争的方式擢选出最优解,再由行业协会或相关主管

部门总结成最佳实践准则,鼓励各市场主体参照适用。我国要想建立属于自己的语音数据运用

的最佳实践准则,就必须依靠本土企业进行自律探索。当然,此类准则必须符合我国相关的法律

规定和监管要求。
2.语音数据治理最佳实践的尝试。虽然最佳实践应交由各厂商来设计并执行,但是基于实

践中所产生的问题,需要注重如下规则的设计:(1)语音数据收集和传输的明显提示,以便用户能

够更好地采取行动来控制自己的隐私。(2)敏感信息和高风险用途的额外同意,对声纹等敏感信

息,收集和存储都将触发额外的监管义务,非必要情况下应避免。为了某些高风险目的收集和使

用语音数据所需的同意级别更高,不能事先一揽子同意。(3)明确语音数据的共享规则,与第三

方共享语音数据需要额外的通知与同意。(4)明确语音数据的存储期限,如果想利用录音来提高

智能语音助手的性能,则平台有可能无限期保留语音数据,如此必须设立限定平台使用时限、禁
止外包等规则。(5)应在技术上尽量禁止使用设备的远程转换,避免在未经用户同意的情况下智

能语音助手被“擅自”打开并进行语音录制。(6)尽可能在终端设备上而非云存储上储存语音数

据,人工智能在硬件和软件上都会迎来巨大的进步,当我们终端设备上的微处理器可以完成所需

要的人工智能技术时,理论上就不需要将语音数据再发送到云端来处理。这种被称为“边缘人工

智能”的技术在带来便利的同时也能更好地保护隐私。① 同时当语音数据存储在终端设备上时

还应提供加密。(7)承诺不扫描数据中的某些关键字和术语。② (8)数据隐私协议应便于用户阅

读和理解并不附加不合理条件。不应当在数据隐私协议中设计相关的“陷阱条款”,利用复杂的

协议条文来掩盖获取用户隐私的关键条款。(9)隐私政策如果存在虚假或误导性陈述,应当承担

相应的责任。(10)用户个人语音数据要便于携带和处理。③
上述列举内容尚无法涵盖语音数据治理最佳实践的所有方面,随着技术的发展和实践的进

步,我们还会发现更多隐藏的问题,而最佳实践准则相较于立法程序更具灵活性,可以迅速地弥

补规则“真空”,实现精准且有效地规制。
(四)以中国标准守卫数据安全和数字主权

数字主权如今已然成为一个更为包容的概念,不仅解决了互联网通信与连接的问题,而且解

决了更广泛的社会数字化转型问题,其核心要素是国家的数据自治和数字安全。④ 有数据安全
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①
②

③

④

SeeWorriedAboutPrivacyatHome? There’sanAIforThat,Wired,21January,2020.
SeeAnnePfeifle,Comment,Alexa,WhatShouldWeDoAboutPrivacy? ProtectingPrivacyforUsersof

Voice- ActivatedDevices,93WashingtonLawReview,453-455(2018).
例如,有的智能语音助手虽然提供本地录音的删除服务,但当用户选择收听其中的一个录音之后,如果点击

后退按钮则会再次回到列表的最顶端。以这种方式一个接一个地删除数百条恶意录音将会花费大量时间。当然也

可以一次删除所有内容,包括合法的录音,但语音助手会警告说,这会让它工作得不太好。SeeRachelMetz,Yes,Al-
exaisRecordingMundaneDetailsofYourLife,andIt’sCreepyasHell,MITTechnologyReview,2018.

此处需要说明的一点是,笔者赞同任正非先生的观点。在谈及数字主权时,他认为,信息安全的最终解决要

靠法律,而不完全靠技术,数据是受制于所在主权国家的法律管理,以遵守这个国家法律的方式来保证信息的安全可

靠。参见《任正非与外国专家对谈“数字主权”》,https://world.huanqiu.com/article/9CaKrnKnEG9,2021-10-19。



才有数字主权。当然,这并非要严格限制数据的跨境传输,而是构建数据自由与安全流动的制

度,提供审慎包容、鼓励合作的中国方案。① 为此,须采取如下应对措施。
1.建设好本土数字基础设施。数字基础设施的建设,以数据为例,寻求将数据的存储、移动

和处理限制在特定区域和司法管辖区,并且限制司法管辖区外的机构可能对特定的工业或个人

数据的访问。② 伴随着移动支付、云存储和第五代移动通信技术的快速发展,我国在数字基础设

施方面的建设成果斐然,一大批国内企业成为全国乃至世界的领先企业,这或许是我们的优势。
但是如何保持优势,加大力度建设好属于我国自己的数字基础设施,不至于在未来的竞争中处于

劣势,是一个需要长期思考的问题。
2.数据本地化与跨境传输许可。数字主权的重要内容之一便是数据的境内保存。关键信息

基础设施的运营者在运营过程中收集和产生的全部个人信息和重要数据都应当存储在境内,同
时,在个人信息和重要数据的跨境传输上,如向境外提供,应当通过安全评估。有学者认为我国

的规定过于严苛,因为这似乎广泛适用于存储在我国境内的所有数据,而不论其敏感性和主

题。③ 笔者认为,这一问题的关键并非存储和传输而是数据安全。以语音数据为例,很多智能语

音助手的运营者都是跨国公司,一旦此类数据不经许可便以数据分析的名义进行跨境传输,其后

果不堪设想。我国国家互联网信息办公室于2022年9月开始施行的《数据出境安全评估办法》
从国家层面为数据出境安全评估设定了具体要求。基于语音数据的地域性和族群性特征,防范

此类数据跨境安全的风险也即是在构筑国家安全和数字主权。
3.构建技术运用的自主标准。语音数据与人工智能技术的结合还带来了一个不容忽视的问

题,那就是需要建立交互式人工智能与生成式人工智能等技术运用的本土标准。因此,有必要对

高风险人工智能应用设定明确要求,对其提供者确定具体义务,在投放市场前进行评估,投放市

场后进行监管。考虑到未来人工智能行业与国际接轨,各国都有动力确保自己的国家标准能够

影响国际标准的制订。新兴的人工智能标准战略还应当在技术和制度两个层面展开进一步研

究。首先,应该发展和制定技术标准,主要在人工智能安全过程标准和系统能力标准上发力。其

次,应该制定具体战略。如何大规模实施安全人工智能的过程需要与技术安全研究并进,建立相

应的协调与执行机构。④ 从历史上看,欧美等一直主导着技术和数据标准的制定,随着全球新技

术中心的兴起,我国也应在今后的标准制定中占据一席之地。随着我国在数字经济和信息技术

领域的持续发力,标准制定的参与权重也自然会增加。

四、结 语

正如美国联邦最高法院大法官索尼娅·索托马约尔在“卡彭特诉美国联邦案”⑤中所评论
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①
②
③

④

⑤

参见许可:《自由与安全:数据跨境流动的中国方案》,《环球法律评论》2021年第1期。
SeeJuliaPohle,ThorstenThiel,DigitalSovereignty,9InternetPolicyReview,8-10(2020).
SeeYiBao,NewChineseDataPrivacyLawsFurtherComplicatesSECInvestigations,ColumbiaBusiness

LawReviewOnline,2021.
SeePeterCihon,StandardsforAIGovernance:InternationalStandardstoEnableGlobalCoordinationinAI

Research&Development,TechnicalReportofFutureofHumanityInstitute,29-31(2019).
SeeCarpenterv.UnitedStates,138S.Ct.2206(2018).



的:许多人甚至把手机带到床上和公共厕所,“现在,对于有些人来说,这是附属器官”。伴随着种

类越来越多的智能化终端设备的普及,这些所谓的“智能助手”也将成为我们朝夕相伴的“附属器

官”,他们会“倾听”着我们每一次的交谈,记录着我们一点一滴的信息,这些信息“水滴”将勾勒出

用户画像的支流,最终汇集为数据的汪洋大海,而其所获取的所有信息甚至都有你亲自授予的权

限,这似乎更接近奥地利作家茨威格所描述的那种“暗中标好了价格”的“馈赠”。这一切如果没

有相应的监管与规制,未来将演化成一场不可预知的可怕灾难。重新认识语音数据有助于我们

理解数据自身的复杂性,同时也有利于我们认识数据与人工智能之间的密切关系,从智能语音助

手的运用现状入手,对法律风险和规制路径进行建设性的探索,有助于构建语音数据法律风险防

范的本土制度。

Abstract:Alongwiththewidespreaduseofintelligentvoiceassistants,theimportanceof
voicedatahasgraduallyemerged,anditisnecessarytore-understandthespecialdigitalre-
sourceof“voice”onthebasisofexaminingtheuniquenessofvoicedata.Itisobviousthattheu-
nifiedlegislativemodeloftheEUGDPRorthecurrentlegislativemodelintheUScannotbea-
daptedtothecurrentsituationofdatagovernanceinChina.Thespecialcharacteristicsofvoice
datamakeitpossibletotriggerrisksandregulationsthatrequirespecialattention.Theinterac-
tivenatureofvoiceisanimportantconditionforthedevelopmentofAI,profilingvoicedatawill
enablethemtoobtainmorepersonalinformation,andtheuseoflanguagemakesvoicedata
showcertainregionalandethniccharacteristics.InthecontextofChina’semphasisonbuilding
adatafoundationsystem,itisimportanttoinnovateintermsoflegalandregulatoryrules,es-
tablishbestpracticeguidelinesbywayofmarketself-regulation,andatthesametimeguide
theimplementationofallspecificpathswiththeconstructionofChinesestandardstoguardour
digitalsovereignty.

KeyWords:voicedata,interactiveAI,datasecurity,privacyprotection
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