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创新型国家与知识产权法

算法私人执法对版权公共领域的侵蚀
及其应对

焦 和 平*

摘 要:利用“通知—移除”规则以网络服务商代替公权力机构居中处理侵权纠纷被视为版

权领域的私人执法。随着算法技术的应用,版权领域的私人执法模式从人工操作转向全程算法

化,表现为查找侵权行为算法化、发送侵权通知算法化、处置侵权信息算法化、预防侵权发生算法

化。私人执法算法化在极大提高执法效率的同时,也造成了对版权公共领域的侵蚀,主要表现为

压缩“个人使用”空间、剥夺“适当引用”机会、阻碍“科学研究”开展、架空用户“反通知”权利等。

造成上述负面后果的根源在于侵权认定的复杂性与算法技术的局限性以及利益驱动下算法执法

机制被滥用。可以从以下4个方面来应对算法的私人执法对版权公共领域的侵蚀,即将版权公

共领域考量植入算法设计中、在特殊情形下以人工审查辅助算法执法、完善过滤机制下的用户申

诉程序、针对恶意通知行为规定惩罚性赔偿责任。

关键词:“通知—移除”规则  私人执法  算法化  版权  公共领域

一、问题的提出

在传统的版权法架构下,版权执法主要是指公权力机构对版权侵权纠纷的处理。在前互联

网时代,由于侵权数量较为有限,因此依靠传统的公权力执法完全可以满足版权人的维权需求。

但20世纪末迅猛发展的互联网技术所带来的信息暴增、网络盗版泛滥使得在人力、财力和手段

上都较为有限的公权力执法模式面临严峻挑战,由此出现了版权领域的“执法失灵”现象。① 为
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应对这一“执法失灵”现象给版权维权造成的不利影响,版权人开始在公权力执法之外寻求与网

络服务商合作以共同打击网络侵害版权行为,并探索出遏制网络版权侵权的“通知—移除”机制。
一方面,由于版权人更了解自己的作品,在发现和识别侵权方面比网络服务商更具优势,因此由

版权人负责查找侵权行为并及时将侵权信息提供给网络服务商,此为“通知”;另一方面,由于侵

权行为发生在由网络服务商管理的网络空间,网络服务商在确定侵权主体和处置侵权信息方面

具有优势,因此由网络服务商负责在收到版权人提供的侵权信息后及时对侵权信息予以处置(移
除、屏蔽侵权信息或者断开侵权信息的网络链接,下文统称为“处置”),此为“移除”。由于“通
知—移除”机制具有低成本、高效率的优势,因此其一经问世便迅速被版权人和网络服务商采用,
于是以网络服务商代替公权力机构处理版权侵权纠纷的“私人执法”模式由此诞生,并相继被各

国立法普遍确认。之所以将网络服务商处理版权纠纷的行为称为“私人执法”,是因为一方面,网
络服务商在“通知—移除”机制中实际上扮演了“裁判者”角色,发挥着实质上的“执法”作用;①另

一方面,网络服务商毕竟属于民法上的私人机构,并非公权力执法主体,不具有传统公法意义上

的“执法权”,故称其为“私人执法”。② 最早将此种“私人执法”机制以立法形式确认的是1998年

《美国数字千年版权法》。③

随着近年来算法技术的广泛应用,数字化作品的版权保护越来越多地通过算法执行系统来

实现:通过算法设计可以将发现侵权信息、提交侵权通知、处置侵权材料等交由智能算法自动完

成,甚至利用自动过滤技术可以事先阻止涉嫌侵权信息上传至网络空间。由于在这一新型自动

化应用场景下,传统的“人工通知—人工处置”演变为“算法通知—算法处置”模式,即整个私人执

法过程由智能算法自动完成,因此被称为“算法私人执法”或者“私人执法算法化”。④ 在极大地

提高执法效率的同时,算法私人执法也引发了版权公共领域被不断侵蚀的危机。保护版权与维

护公共利益同为版权法追求的价值目标:前者通过赋予版权人对版权作品享有法定垄断权并排

除他人非法使用这一机制予以实现,后者则通过将特定信息留给社会公众自由免费使用这一机

制予以实现。这些特定信息包括不适用版权保护的主题、未形成表达的思想、合理使用的对象、
不具有独创性的表达以及超过保护期限的作品等,此即版权的公共领域。算法私人执法在高效

处置侵权信息的同时,也往往将这些属于公共领域的信息错误地作为侵权信息予以处置,从而侵

蚀了版权的公共领域。但这一问题似乎尚未引起学界的足够重视,当前与算法有关的版权问题

研究中,多数文献将其关注点投射于算法过滤义务是否需要引进,⑤或者“通知—移除”规则是否
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需要调整,①或者算法推荐下是否应提高数字平台的注意义务②等问题。这些研究无疑是极具价

值的,但其关注重点仍在于如何通过算法技术强化版权保护,而对因算法技术的应用引发的版权

公共领域危机则未予应有关注。鉴此,笔者拟从版权领域私人执法的算法化入手,剖析算法私人

执法对版权公共领域侵蚀的种种表现,探究其背后形成的深层原因,最后提出科学务实的应对之

道,以期能引起学界对算法技术应用引发的版权公共领域危机问题的关注,并为推动这一问题的

解决提供些许学理支撑。

二、算法私人执法在版权领域的具体展开

(一)查找侵权行为算法化

在网络时代的早期,版权人发现侵权信息基本依靠人工查寻,这一传统的侵权发现机制在互

联网发展之初尚能基本满足版权人的维权需求,但随着网络上信息数量的迅猛剧增,仅依靠人工

查寻显然难以全面发现和掌握侵权信息。在相当数量的侵权信息未能被发现的情形下,版权人

自然无法向网络服务商发出要求移除特定侵权信息的通知,从而导致“通知—移除”执法机制的

第一个环节“查找侵权行为”难以启动。这一局面显然对版权人极为不利,由此产生了版权人对

及时、快速、全面发现侵权信息的迫切需求。在算法技术应用下,版权人的这一愿望成为现实,因
为通过采用算法检测和对比技术,版权人能够对网络信息实施24小时巡查,从而快速发现并识

别与版权作品相似的信息以及相似的程度(比例),为下一步的侵权判定和发送侵权通知提供依

据,使其维权处境得到根本性改善。这一利用智能算法迅速发现并识别侵权信息的技术目前在

版权领域已被广泛应用。国际知名视频网站平台“优兔”早在2007年就已经开发出能够自动检

测信息相似度的内容身份识别系统,该系统可以24小时不间断将网络用户上传至“优兔”视频平

台的信息与版权人事先提交的样本作品进行比对,并自动识别与样本作品相似的内容及相似程

度(比例),使得版权监测系统得以自动化运行。我国知名互联网公司北京字节跳动科技有限公

司于2018年在其运营的“今日头条”应用程序中引入内容身份识别系统,并且于2019年开发出

具有类似自动监测功能的“灵识系统”。

随着版权人对算法检测需求的不断增加,市场上出现了以专门为版权人提供自动化监测(常
态化的动态检测)服务的第三方商业机构,使得以算法技术为基础的版权监测业务迅速发展成为

一门新兴的“版权产业”。例如,由南京花豆网络科技有限公司开发的“鲸版权”智能监测系统,通
过运用数字指纹、智能联想、布式爬虫和匹配算法技术为版权人提供“全品”(覆盖领域包括内容

付费、动漫娱乐、影视 音频、图片摄影等图文影音)、“全网”(可对100000+网站/应用程序/新媒

体平台/电商/网盘等渠道进行有效监控)、“全时”(7×24h全年无休快速接入和自动监测)、“按
需”(按客户需求可采用不同监测方案组合,保障效果且客户成本可控最优)、“可视”(监测结果数

据可视快照存档了然于心)的版权监测服务,以达到快速、精准、全面发现侵权内容的效果。目前

该公司已为中国版权协会、优酷、人人视频、猫眼电影、掌阅、简书、中青在线等版权人提供了版权

·981·

算法私人执法对版权公共领域的侵蚀及其应对

①

②

参见李安:《智能时代版权“避风港”规则的危机与变革》,《华中科技大学学报》(社会科学版)2021年第3期。

参见吴汉东、李安:《网络版权治理的算法技术与算法规制》,载杨明主编:《网络法律评论》(第23卷),中信

出版社2021年版,第127页。



自动监测服务。
(二)发送侵权通知算法化

由于互联网上的侵权信息一般由网络用户上传至网络服务商提供的信息存储空间,因此网

络服务商有能力对这些信息进行管控和处置。正如美国国家版权局在1995年发布的《知识产权

与国家信息基础设施———知识产权工作组报告》中所提到的,“网络服务商可以很好地实施执法

功能”。① 因此,版权人在发现侵权信息后须及时告知网络服务商,以便网络服务商进一步对侵

权信息进行精准处置。在网络时代的早期,版权人向网络服务商发送请求移除侵权信息的通知

基本靠人工操作(邮寄纸质版或者发送电子邮件),在通知数量有限的情形下,这一传统通知方式

尚能基本满足版权人的维权需求。但随着网络上信息数量的迅猛剧增,需要通知的侵权信息也

随之增长,由此仅依靠传统的人工通知方式显然难以将全部已经发现的侵权信息及时通知网络

服务商,从而造成版权人的“通知困境”,使得“通知—移除”执法机制的第二个环节“发送侵权通

知”难以有效进行。随着智能算法技术的应用,通过算法设计可以将成批量的侵权通知由智能系

统自动向网络服务商发出。“一些自动化通知发送系统,往往采取哈希匹配技术将用户上传的资

料与权利人提供的资料样本进行比较,当用户资料与参考资料相匹配时,系统就会自动发送侵权

通知。”②在越来越多的版权人采用算法通知的背景下,通知程序已从“基于人为决策、处理通知

数量有限的手动化程序,演变为以算法决策为主、能够处理大量通知的自动化程序”。③ 随着互

联网上侵权信息日益剧增,版权人对算法通知的需求也在不断增加,由此催生出专门为版权人提

供自动发送侵权通知的第三方商业机构。在中国,自称为“版权管家”的北京中视瑞德文化传媒

股份有限公司于2019年与中科院自动化所共同研发了“智能互联网版权监测系统”,为版权人提

供从发起监测到发现侵权再到自动向网络平台发送侵权通知的一体化流程服务。
(三)处置侵权信息算法化

在网络时代的早期,版权人主要通过人工方式邮寄纸质版或者发送电子邮件向网络服务商

提交侵权通知,在通知数量有限的情形下,网络服务商依靠人工操作尚能对符合移除条件的侵权

信息及时作出处置。但随着算法技术的应用和第三方服务机构的推动,大量的侵权通知以自动

化方式批量向网络服务商发出。显然,这些由算法系统自动发出的海量侵权通知远远超出了网

络服务商的人工处理能力范围,使得网络服务商依靠传统人工操作已难以对版权人的移除侵权

信息请求作出有效的回应,从而面临可能随时被版权人起诉要求与用户共同承担版权侵权连带

责任的法律风险。因为依据“通知—移除”执法机制,网络服务商在收到侵权通知后若不及时处

置侵权信息,则将会因“知道网络用户利用其网络服务侵害他人版权”而存在主观过错,最终无法

享受避风港规则的豁免。在此背景下,以算法处置应对算法通知便成为网络服务商有效应对来

自版权人自动化海量通知的不二选择。以谷歌公司为例,该公司在采用了算法处置技术后仅在
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2018年一年就删除了大约2.2亿条侵权信息链接。① 2020年的一项调查数据显示,“优兔”平台

上经由内容身份识别系统移除的视频数量是未采取内容身份识别系统前移除视频数量的7
倍。② 我国南京花豆网络科技有限公司在其官网上宣称,其开发的“鲸版权”智能算法系统为合

作伙伴在5个工作日内将75%的侵权信息成功处置(发现侵权线索8293条,阻断侵权线索8
080条,清理侵权内容价值1049万元)。依托技术支持单位冠勇科技建立的“12426版权监测中

心”也将其业务范围定位为“针对公众号、云盘、聚合App网络直播等新型平台使用版权大数据

监测平台子系统进行分类监测,从亿万海量信息中快速确定侵权内容,实现快速删除处理侵权信

息,主流平台侵权信息删除率高达95%以上”。可见,以算法处置应对算法通知已逐渐成为第三

方商业机构的热门业务,如此一来,传统的“通知—移除”机制就从“人工通知—人工移除”模式发

展成为“算法通知—算法移除”模式。
(四)预防侵权发生算法化

网络服务商以算法处置应对算法通知可以极大地提高处置效率,但此种事后处置方式总有

挂一漏万之时,因担心未能及时全面处置侵权信息而可能被追究连带侵权责任,故网络服务商开

始采用版权过滤系统在用户上传信息之前对该信息进行主动筛查。这是算法技术下版权私人执

法的独有环节。因为此种操作将“通知—移除”机制中的事后执法前置为事前执法,即采用过滤

系统事先阻止涉嫌侵权的信息上传,从而使得涉嫌侵权信息没有机会被上传。这已经逸出“通
知—移除”机制,因此可称得上是算法技术下版权私人执法的独有环节。当前,网络服务商主动

采取版权过滤系统监测并拦截涉嫌侵权信息已成为常态化操作。特别是于2019年通过的《欧盟

数字化单一市场版权指令》(以下称《欧盟指令》)已将采用版权过滤技术规定为网络服务商的一

项强制性法律义务。根据《欧盟指令》第17.4(b)条的规定,在版权人事先向网络服务商提供了

“相关且必要信息的作品或其他内容”时,网络服务商要根据专业注意义务的较高行业标准“尽到

最大努力来确保特定作品或其他内容不被获得”。其中,“相关且必要信息的特定作品和其他客

体”就是指版权人向网络服务商提供的正版作品样本,网络服务商应尽最大努力确保其不在平台

上出现。同时,根据《欧盟指令》第17.4(c)条的规定,即使在版权人未事先提供作品样本的情形

下,如果版权人在网络服务商的平台上发现侵权信息并向网络服务商发出了要求移除的通知,那
么网络服务商不仅应迅速采取行动移除侵权信息,而且还应尽最大努力防止这些被移除的信息

将来被再次上传。为了使前述“防止被移除的信息被再次上传”的义务得以履行,网络服务商就

必须采用过滤系统来监测所有欲上传的信息。故学界普遍认为,虽然该条并未明确要求网络服

务商采用版权过滤系统,但是为了“确保特定作品或其他内容不被获得”,采用版权过滤系统对涉

嫌侵权信息进行自动拦截似乎是网络服务商的唯一选择。③ 版权过滤义务在我国的一些规范性
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②

③

SeeAnnemarieBridy,Copyright’sDigitalDeputies:DMCA-PlusEnforcementbyInternetIntermediaries,

inJohnA.Rothchild(ed.),ResearchHandbookonElectronicCommerceLaw,EdwardElgarPublishing,2016,p.
199.

SeeJoanneE.Gray& NicolasP.Suzor,PlayingwithMachines:UsingMachineLearningtoUnderstand
AutomatedCopyrightEnforce-mentatScale,7(1)BigData&Society,13(2020).

参见万勇:《著作权法强制性过滤机制的中国选择》,《法商研究》2021年第6期;AnnemarieBridy,ThePrice
ofClosingthe“ValueGap”:HowtheMusicIndustryHackedEUCopyrightReform,22(2)Vander-BiltJournalof
Entertainment&TechnologyLaw,325(2020).



文件中也得以体现。2015年,国家版权局《关于规范网盘服务版权秩序的通知》第2条要求:“网
盘服务商应当建立必要管理机制,运用有效技术措施,主动屏蔽、移除侵权作品,防止用户违法上

传、存储并分享他人作品”。2016年,国家版权局《关于加强网络文学作品版权管理的通知》第10
条重申:“提供信息存储空间服务的网盘服务商,应当遵守国家版权局《关于规范网盘服务版权秩

序的通知》,主动屏蔽、删除侵权文学作品,防止用户上传、存储并分享侵权文学作品”。2018年7
月20日,国家版权局、工业和信息化部、公安部、国家互联网信息办公室联合发布的《关于开展打

击网络侵权盗版“剑网2018”专项行动的通知》要求,“积极运用电信运营商、版权监测机构的技

术优势,提高对网络侵权盗版信息的发现、研判、处置效率”。① 2012年11月26日通过、2020年

12月23日修正的最高人民法院 《关于审理侵害信息网络传播权民事纠纷案件适用法律若干问

题的规定》第9条也规定,在判断网络服务商是否存在过错时,应当考虑“网络服务提供者是否积

极采取了预防侵权的合理措施”。

三、算法私人执法对版权公共领域的侵蚀

利用算法技术进行版权私人执法在提高执法效率、降低执法成本的同时,也可能使那些本可

以由社会公众无偿使用的公共信息被错误地当作侵权信息予以处置,从而限制了网络用户的创

作和表达自由,侵蚀了立法为社会公众预留的公共领域空间。以下以公共领域中最具代表性的

合理使用为例进行具体分析。
(一)压缩“个人使用”空间

为确保社会公众能够免费利用已有作品进行学习和研究,彰显著作权法促进作品传播和繁

荣社会文化的立法目的,各国(地区)著作权法普遍将个人使用作为合理使用的典型类型予以明

确规定。② 根据《中华人民共和国著作权法》(以下简称《著作权法》)第24条第1款第1项的规

定,“为个人学习、研究或者欣赏,使用他人已经发表的作品”可以“不经著作权人许可,不向其支

付报酬”,此即我国立法上“个人使用”合理使用类型的规范依据。《美国版权法》第107条、《英国

版权法》第29条、《德国著作权法》第53条、《日本著作权法》第30条、《意大利著作权法》第68
条、《俄罗斯著作权法》第1273条都有类似的规定。在版权私人执法算法化背景下,由于侵权信

息的发现环节、处置环节和过滤环节全部由智能算法自动操作,这些操作通常采用“关键词匹配”

的方式来识别侵权信息,但此种识别方式不会考虑个人使用情形,结果造成大量的错误匹配和过

度匹配,使得个人的使用空间被极大压缩。在“韩寒诉百度公司著作权侵权纠纷案”③中,百度公

司也承认,其反盗版过滤系统如果采用单一关键词搜索(仅列作者名或者作品名作为关键词)那
么会导致误删,因而采取“作者名+作品名”为屏蔽关键词。即便如此,人民法院仍认定后一种做

法同样容易造成误删,因此不是制止侵权的合理方式。
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①

②

③

参见《国家版权局等关于开展打击网络侵权盗版“剑网2018”专项行动的通知》,https://www.ncac.gov.cn/

chinacopyright/contents/12548/351273.shtml,2018-07-20。

参见焦和平:《人工智能创作中数据获取与利用的著作权风险及化解路径》,《当代法学》2022年第4期。

参见北京市海淀区人民法院 (2012)海民初字第5558号民事判决书。



在美国联邦第九巡回上诉法院审理的“伦茨诉环球音乐公司案”①中,原告伦茨在其家中播

放著名歌手普林斯“让我们疯狂吧”歌曲。在播放过程中,伦茨问她两岁的儿子“你觉得这音乐如

何”,随后她的儿子就开始拿着玩具伴随着音乐手舞足蹈,伦茨顺手录下了这段视频并将其命名

为“让我们疯狂吧”发布到“优兔”视频平台,在视频的背景音乐中可以听到这首歌。这段时长29
秒的视频被享有该歌曲版权的环球音乐公司利用算法监测到,随即便根据《美国数字千年版权

法》向“优兔”平台发出侵权通知要求删除视频,导致原告就该要求的正当性提起反诉。在该案

中,虽然伦茨上传的视频中使用了环球音乐公司享有版权的歌曲作为背景音乐,但是其录制并上

传视频纯粹是为了与其家人和朋友分享儿子的可爱舞姿,此种使用方式完全符合个人使用合理

使用类型的法定条件,环球音乐公司利用算法监测并要求删除视频的行为属于对个人使用的限

制。不仅如此,“根据媒体研究的调研报道,在被‘优兔’公司内容身份识别系统识别出的内容里,

只有2%构成实质侵权”。②

(二)剥夺“适当引用”机会

“引用他人作品对某些作品的创作来说是必需的,如果不引用,新作中的某些问题就难以说

清楚,甚至新作难以产生。”③除此之外,引用他人作品进行评论对于保护公众的表达自由也至关

重要,因此允许引用他人已有作品进行创作和评论具有法理上的正当性,也被国际条约和各国

(地区)立法普遍作为侵权豁免类型予以确认。根据《著作权法》第24条第1款第2项的规定,
“为介绍评论某一作品或者说明某一问题,在作品中适当引用他人已经发表的作品”,可以“不经

著作权人许可,不向其支付报酬”。此即我国立法上“适当引用”合理使用类型的规范依据。《伯
尔尼公约》第10条、《英国版权法》第30条、《德国著作权法》第50条、《意大利著作权法》第65条

都有类似的规定。在版权私人执法算法化的背景下,由于侵权信息的发现环节、处置环节和过滤

环节全部采用算法操作,而算法只关心监测对象与版权作品的内容是否有关联,不会考虑此种关

联是否属于适当引用,因此“诸如戏仿、评论、同人制作、混剪视频 、家庭庆典视频等音视频容易

因背景音乐或画面的使用而被算法插标,遭到拦截,从而越来越难出现在中小网站上”,④使得由

法律保障的基于鼓励新作品创作的适当引用机会被剥夺。例如,影评人布拉德·琼斯从电影院

看完一部电影后,在停车场上自己的汽车里与朋友讨论该部电影的观后感,随后他将与朋友的对

话视频上传到“优兔”视频平台,但被“优兔”平台的算法过滤系统判定为与电影相匹配,从而被作

为涉嫌侵权信息阻止发布。然而,布拉德·琼斯上传的视频中没有出现电影的任何镜头或片段,

只有他和朋友对电影的评论。⑤ 此种情形为典型的剥夺社会公众以适当引用方式利用作品的权

利。因为布拉德·琼斯与朋友关于电影的评论属于“为介绍、评论某一作品或者说明某一问题,
在作品中适当引用他人已经发表的作品”情形,符合“适当引用”合理使用类型的适用条件。
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④

⑤

SeeLenzv.UniversalMusicCorp.,815F3d1145(9thCir.2016).
媒体研究(MIDiAResearch)是来自英国的娱乐行业研究机构。SeePaulResnikoff,99.5%ofAllInfringing

MusicVideosareResolvedbyContentID,YouTubeClaims,https://www.digitalmusicnews.com/2016/08/08/copy-
right-problems-resolved-content-id/,2022-09-18.

黄薇、王雷鸣主编:《中华人民共和国著作权法导读与释义》,中国民主法制出版社2021年版,第146页。

刘文杰:《“通知—移除”抑或 “通知—拦截”:算法时代的选择》,《新闻与传播研究》2020年第12期。

SeeMatthewSag,InternetSafeharborsandtheTransformationofCopyrightLaw,93(2)NotreDameLaw
Review,548(2017).



(三)阻碍“科学研究”开展

科学研究是推动创新发展和增进知识积累的重要途径,为此各国(地区)的著作权法均为基

于科学研究目的使用作品开设绿色通道,将其规定为合理使用的主要类型,以鼓励科学研究活动

的顺利开展。根据《著作权法》第24条第1款第6项的规定,在“为科学研究,翻译、改编、汇编、

播放或者少量复制已经发表的作品,供科研人员使用,但不得出版发行”的情形下,可以“不经著

作权人许可,不向其支付报酬”,此即我国立法上“科学研究”合理使用类型的规范依据。《伯尔尼

公约》第10条、《美国版权法》第107条、《英国版权法》第32条、《德国著作权法》第52条、《日本

著作权法》第35条都有类似的规定。在版权私人执法算法化的背景下,由于侵权信息的发现环

节、处置环节和过滤环节全部采用算法操作,而算法只关心监测对象与版权作品是否有关联,不
会考虑此种关联是否属于正当的“科学研究”,因此使得为科学研究目的免费使用版权作品的机

会经常被剥夺,最终妨碍“科学研究”的开展。例如,美国国家航天航空局将一段关于“好奇者”号
探索火星的科普视频放到“优兔”网站平台上,这段13分钟的视频因与一个私人新闻服务商的参

考文件相匹配,而被“优兔”平台的内容身份识别系统自动屏蔽。虽然在美国国家航天航空局告

知“优兔”平台的技术管理者该视频属于版权的公共领域之后,“优兔”平台恢复了该视频在平台

上的播放,但是几天之后这个视频又因为另一个版权人的主张而再次被屏蔽。将科普视频在公

共网络平台上播放也属于科学研究的范围,并且该科普视频的制作方就是美国国家航天航空局

自己,但“优兔”平台不辨分实际情况,仅依赖其内容识别系统的机械匹配就屏蔽该视频的做法是

对科学研究活动的阻碍。为此美国国家航天航空局的发言人公开批评“优兔”平台的内容身份识

别系统缺乏常识,不仅浪费用户很多时间来处理毫无意义的权利主张,而且侵犯了纳税人获取公

共领域知识的权利。①

(四)架空用户“反通知”权利

根据“通知—移除”私人执法机制,在收到版权人发出的侵权通知后,网络服务商应及时对用

户上传的涉嫌侵权信息进行处置,同时应将版权人的侵权通知转送给用户,用户在收到网络服务

商转发的通知后有权向网络服务商提交不存在侵权的声明,网络服务商在收到该声明后,应将声

明再转送给发出通知的版权人,而版权人在收到网络服务商转送来的不侵权声明后,如果不在一

定期限内向有关部门投诉或者提起诉讼,那么网络服务商应将被处置的信息予以恢复。可以看

出,在一个完整的“通知—移除”私人执法机制中,网络用户并非只能被动地被版权人和网络服务

商联合“执法”,其还有权通过提交反通知(不侵权声明)方式获得救济,用以抗衡可能发生的错误

执法。这也是法律为有效平衡版权保护与公共领域保留的精妙设计。但是算法过滤技术的采用

使得“通知—移除”规则下的私人执法机制被极大地改变:一方面,它将发现侵权信息的义务由版

权人承担转变为由网络服务商承担;另一方面,它将执法措施前置,即从原来的发现侵权信息后

再进行处置的事后救济,转变为只要监测到欲上传信息与网络服务商事先建立的作品数据库相

似程度达到一定比例就阻止其上传。这些改变对“通知—移除”机制造成了颠覆性的影响,使得

原本设计精妙的版权人与网络用户之间的利益平衡机制被打破,利益的天平明显向版权人一端

倾斜。因为在“通知—移除”机制下,网络用户有机会通过提交反通知(不侵权声明)使被处置的
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① SeeParkerHiggins,MarsLandingVideos,andOtherCasualtiesoftheRobotWars,https://www.eff.org/

deeplinks/2012/08/mars-landing-videos-and-other-casualties-robot-wars,2022-08-18.



信息得以恢复,但是“当网络服务商使用了过滤技术进行算法执法之后,除非通过算法检测,否则

作品无法出现在网络上”。① 由于在过滤技术下并不存在版权人向网络服务商发出侵权通知这

一环节,因此被阻止上传信息的用户也就无法针对版权人的通知行使反通知权利,使得网络用户

依照“通知—移除”机制享有的反通知权利被间接剥夺。

四、算法私人执法侵蚀版权公共领域的根源

(一)侵权认定的复杂性与算法技术的局限性

根据版权法原理,并非只要被检测信息中存在与版权作品相同的内容就必然构成侵权,还要

看相同部分是否属于思想、是否具有独创性、是否还在保护期之内等。在上述因素的判断都有利

于版权人的情形下,还要看对相同部分的使用是否构成合理使用,因此在内容相同的情形下判断

是否构成版权侵权是一个复杂的认识过程,不仅涉及事实判断,而且在更多的情形下是一种法律

判断和价值判断。这些法律判断和价值判断在很多情形下即使对于专业法官而言也颇具挑战

性。以使用行为是否构成合理使用为例,这种判断往往要考虑以下几个方面的问题:(1)采取何

种标准来认定合理使用。虽然我国在合理使用规则的设立上采取了封闭式的立法技术,即认定

合理使用只能在《著作权法》列举的具体类型清单中“对号入座”,不能在清单之外创设其他合理

使用类型,但是2011年最高人民法院《关于充分发挥知识产权审判职能作用推动社会主义文化

大发展大繁荣和促进经济自主协调发展若干问题的意见》第8条在法定清单之外创设了合理使

用认定的“混合标准”,即把《美国版权法》上的“四要素标准”和国际条约中的“三步检验法”混在

一起形成了“确有必要+特殊情形+四要素标准+三步检测法(后两步)”的合理使用认定规则。

由此使得司法实践中合理使用的认定标准呈现多元状态,有的人民法院严格依照法定列举清单

认定合理使用,②有的人民法院依据《美国版权法》上的“四要素标准”认定合理使用,③还有的人

民法院依据国际条约中的“三步检验法”认定合理使用。④ 除此之外,近年来还有人民法院直接

以美国司法实践中发展出的所谓“转换性使用”作为合理使用的认定标准。(2)在同一认定标准

下如何理解该标准的各个构成要件。例如,对于“四要素标准”,未经许可直播他人网络游戏的行

为是否构成合理使用在我国学界与司法实践中就存在“肯定说”⑤与“否定说”⑥两种截然对立的

学说,其根源就在于各方对四个要素的含义存在理解上的分歧。⑦ (3)根据现行立法和司法政

策,某一使用行为即使符合法定列举类型和四要素标准,还要受到“三步检验法”中“该使用行为

既不与作品的正常使用相冲突,也不至于不合理地损害作者的正当利益”的检验,而这一检验标

准又极为抽象,远非算法检测所能判断得了的。欧洲法院在2011年的一个判决中也认定,在用
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户上传的内容可能构成合理使用的情形下,过滤系统无法将合理使用与纯粹的侵权复制加以有

效区分。① 因此,侵权认定的复杂性与算法技术的局限性决定了在版权私人执法中采取算法技

术造成错误是不可避免的。
(二)在利益驱动下算法执法机制被滥用

在利益驱动下算法执法机制有被滥用的风险,主要体现在以下几个环节。
首先,算法系统的设计环节。在版权领域的算法技术应用中,无论是自动化检测和自动化通

知,还是自动化处置和自动化过滤,自动化程序的购买者和使用者都是版权人或者网络服务商,
为了使这些自动化程序在市场上得到最大化应用以实现最佳商业利益,算法技术的开发者会更

多地考虑其用户(版权人和网络服务商)的需求。对于版权人而言,算法系统能否发现更多的侵

权信息、能否发出更多的侵权通知是其最为关注的问题;对于网络服务商而言,算法系统能否及

时有效地处置来自版权人的所有侵权通知、能否有效地过滤出更多与版权作品相似的信息并及

时阻止上传是其最为关注的问题。在此种情形下,算法设计者往往会忽略以用户为代表的社会

公共利益,而更多地考虑版权人和网络服务商的利益。这一点在版权人和网络服务商直接参与

或者自行开发算法系统时体现得更为明显。正如有的论者所言:“如果让版权人或者网络服务商

在过滤机制下自行设计自动化合理使用决策机制,可能会导致这两者利用更多资源和优势让算

法驱动的自动化合理使用决策机制偏向于满足自身利益,而非遵循法律建立合理使用制度的本

意,作品使用者或平台内容上传者更易受到算法偏见和算法黑箱的负面影响。”②

其次,算法系统的选择环节。以营利为目的的网络服务商在考虑选择何种算法系统时,经济

成本是影响其决策的重要考量因素。为了降低经济成本,网络服务商更倾向于选择那些价格低

廉的算法系统,而价格低廉往往意味着更低的准确率和更高的误差率。除此之外,法律风险也是

网络服务商在选择采用何种算法系统时考量的另一个重要因素。为了降低被版权人起诉的风

险,网络服务商往往更倾向于选择那些过滤标准更加严苛的算法系统,③而过滤标准越严苛,就
越容易把更多的信息标注为“侵权信息”。如此一来,更多的公共领域信息被算法系统作为“执法

对象”排除在网络平台之外。尽管这样做容易造成执法错误,但是就总体而言对网络服务商仍是

有利的。因为与网络用户来相比,版权人发起诉讼的概率比网络用户要高得多。因此,尽管错误

执法的概率更大,但是在版权人提起诉讼的可能性远大于网络用户的情形下,经过精细的“算
计”,网络服务商也会选择价格低廉和标准严苛的算法系统,由此不可避免地导致算法系统被

滥用。④

最后,算法系统的应用环节。算法系统的实际使用人为版权人、网络服务商以及为二者提供

专业技术服务的第三方商业机构。就版权人而言,由于多数作者并非法律专业人员,对于版权法

的理解多停留于表面,其从维护自身利益的立场出发,更容易将所有未经许可的使用行为当作侵

权看待;即使是机构版权人,为最大限度地维护自身的利益,在查找侵权信息并发出侵权通知时
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也会倾向于将公共领域的信息当作“侵权信息”。就网络服务商而言,基于风险防范和降低成本

的考虑,也往往抱以“宁可错删,不可漏删”的心态对待版权人要求移除涉嫌侵权材料的通知:(1)

就风险防范而言,根据“通知—移除”机制,在收到版权人发来的侵权通知时,不迟延地将涉嫌侵

权信息立即移除可以使网络服务商享受“避风港”待遇,即使存在错误移除情形,网络服务商也无

须承担责任(除非网络服务商存在故意),因此网络服务商更倾向于对侵权通知不进行实质审核,

或虽进行实质审核,但在有疑问时仍倾向于作出移除的选择。(2)就降低成本而言,如果通知数

量巨大,那么进行实质审核意味着增加网络服务商的运营成本,因此网络服务商更倾向于对侵权

通知不进行实体审核,从而使得更多的公共领域信息被错误处置。

五、算法私人执法侵蚀版权公共领域的应对

(一)将版权公共领域考量植入算法设计中

这一建议在理论上具有正当性。前文已述,即使在发现涉嫌侵权材料与版权作品具有“实质

性相似”时,版权人尚不能立即向网络服务商发出移除通知,网络服务商亦不能立即处置涉嫌侵

权材料,而应进一步审查该涉嫌侵权材料是否属于版权公共领域的信息。例如,《美国数字千年

版权法》第512(c)条规定,一份合格的通知应该包括“通知人善意相信他人对版权材料的使用是

未经权利人或法律授权的”。对于“善意相信”的理解,美国联邦第九巡回法院认为,考虑是否存

在合理使用就是“善意相信”的一种表现。① 可见,《美国数字千年版权法》第512(c)条要求版权

人在向网络服务商发出通知前应当对涉嫌侵权材料进行初步审查,否则会因不符合“善意相信”

要求而构成“虚假陈述”。这里的“善意相信”就是要求版权人考虑涉嫌侵权信息是否属于合理使

用的对象。②2020年8月24日,我国最高人民法院发布的《关于涉网络知识产权侵权纠纷几个

法律适用问题的批复》第5条规定:“知识产权权利人发出的通知内容与客观事实不符,但其在诉

讼中主张该通知系善意提交并请求免责,且能够举证证明的,人民法院依法审查属实后应当予以

支持”。这里的“善意”也可以理解为考虑了包括合理使用在内的公共领域因素。在版权私人执

法算法化的背景下,移除通知的发出从人工操作变为自动化程序,由此就使得将版权公共领域因

素事先植入算法设计中成为满足“善意相信”或者“初步审查”的必要步骤;相应地,是否在算法设

计中植入版权公共领域考量也可以作为版权人证明其确实存在“善意相信”的证据。这一建议在

技术上也具有可行性。虽然算法执法在面对合理使用时面临前文所述的“侵权认定的复杂性与

算法技术的局限性”的挑战,但是这“并不意味着推进该机制(在算法设计中植入合理使用因素)

不可行,目前算法的确定性不可能应对所有合理使用情形,但可以尝试在有限的范围内部署算

法”,③并且“随着语音识别、图像识别,以及机器学习等诸多人工智能技术的发展,在自动化通知

中通过算法设计准确识别侵权作品并考虑合理使用因素,具备技术上的可能性”。④ 外国学者的
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研究结果也表明,在算法设计中植入包括合理使用在内的公共领域因素是可行的,既可以防止自

动化执法过度威慑的负面作用,也可以教育用户遵守版权法。①

(二)在特殊情形下以人工审查辅助算法执法

虽然通过优化算法设计可以在一定程度上减少算法执法对版权公共领域的侵蚀,但是正如

前文所述,基于侵权认定的复杂性和一定程度上的不确定性,将包括合理使用在内的公共领域因

素判定规则纳入算法设计所追求的不是精准度而是高概率,所针对的也是较为明显、容易判断的

情形,尚难以对较为复杂的公共领域情形作出准确判断。因此,在算法设计中植入包括合理使用

在内的公共领域考量并不能完全避免算法执法对公共领域的误判,由此使得在算法执法主导下,

辅之以人工审查提高算法执法的可信度便显得尤为必要。《欧盟指令》第17条的适用指南也要

求网络服务商在实施版权过滤机制下必要时以人工审查辅助算法执法,以最大程度减少对版权

公共领域的侵蚀,即“对于没有明显侵权的内容,只有经过人工审查方可采取屏蔽措施”,这将有

助于提高内容过滤的效率和准确率,从源头降低过度屏蔽的潜在风险。我国也有一些网络服务

商表示将以人工审核辅助算法过滤,以提高算法执法的可信度,如南京花豆网络科技有限公司开

发的“鲸版权”智能监测系统、字节跳动公司开发的“灵识系统”、“视觉中国”公司开发的“鹰眼”图
像网络追踪系统、“冠勇科技”公司研发的“易犬系统”等在其官网中都有此类表述。但在实践中,
“人工监督或参与执法过程的情况很少且基本上都是敷衍了事,由于严重的成本不对称,算法删

除决策很少受到挑战”,②因此应强化算法执法主导下版权人和网络服务商的人工审查义务。
(三)完善过滤机制下的用户申诉程序

在算法过滤机制下,网络用户向互联网平台上传材料之前需要经过网络服务商的算法筛查,

如果筛查结果被算法标记为涉嫌侵权信息那么无法上传至网络平台,此乃算法技术下版权私人

执法的独有环节。因该过滤程序并非因版权人向网络服务商发送侵权通知所引起,而是由网络

服务商自行启动,故不存在“通知—移除”机制下网络服务商将版权人的通知向网络用户转送这

一流程,用户自然也就无法通过提交反通知(不侵权声明)来进行抗衡和救济,这样就间接剥夺了

网络用户在“通知—移除”机制下的反通知权利。为恢复算法过滤机制下失衡的利益,应为网络

用户提供针对可能的错误过滤进行申诉的程序设计。

具体建议包括两个方面:(1)应允许网络用户为其拟上传至互联网平台的信息作出版权标

记,即网络用户有权对拟上传的材料根据版权法的规定进行判断后作出“合法使用”(包括已获授

权、保护期届满、合理使用等)标记。网络服务商在用户上传材料时也负有告知义务,即以明示的

方式提示用户可以将其上传材料标记为“合法使用”。此种“先行标记”机制已被《德国版权服务

提供商法案》所采用,根据该法案,网络服务商负有明确告知用户可以进行事前标记的义务,对于

已标记属于版权例外的上传材料不适用版权过滤机制,对于明显属于合法使用的信息,网络服务

商不得拒绝用户上传。③ (2)在被过滤系统识别为侵权信息并阻止上传后,网络服务商应及时通

知用户并提供申诉机制,若用户认为存在错误过滤,则其有权通过申诉机制主张其上传材料为合
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法并要求继续上传,网络服务商接到用户申诉后应转入人工操作予以审查,对于明显属于合法使

用的信息应允许用户继续上传。为此《欧盟指令》第17.9条也要求采用版权过滤机制的网络服

务商为用户提供有效且迅速的投诉和救济机制。
(四)针对恶意通知行为规定惩罚性赔偿责任

在版权私人执法尚未算法化的人工操作时代,在实践中就经常发生版权人出于恶意竞争目

的向网络服务商故意发出错误通知的情形。例如,有调查报告显示,在谷歌公司收到来自版权人

的请求移除“侵权信息”通知中,有57%以上的通知是针对商业竞争对手发出的。① 在如今算法

通知被大规模应用的场景下,版权人及其代理人更是利用算法系统发送大量“垃圾”通知谋取不

正当利益,甚至通过恶意发送错误通知形成黑灰产业链。虽然《中华人民共和国民法典》和《信息

网络传播权保护条例》针对错误通知行为规定了损害赔偿责任,但是这种责任在性质上属于填平

性和补偿性的,对于故意甚至恶意错误通知行为仍难以进行有效遏制和惩罚,因此建议针对恶意

通知行为规定惩罚性赔偿责任。

第一,针对恶意通知行为适用惩罚性赔偿责任符合侵权责任法原理。当前,我国在知识产

权、消费者权益保护、食品安全、生态环境、商品房交易、产品质量和旅游消费等领域已经建立惩

罚性赔偿制度,这些适用惩罚性赔偿的行为的共同之处是行为人主观过错明显、损害后果严重、

社会危害性大。② 利用算法系统恶意实施错误通知的行为完全符合上述特点:就主观过错而言,

恶意通知是行为人明知自己无权通知或者通知依据不足,但出于损害他人利益的目的仍然发出

通知,主观恶意明显。就行为后果而言,恶意通知行为既损害了代表社会公众的网络用户的利

益,也损害了网络服务商的利益。就社会危害性而言,恶意通知行为不仅给竞争对手和网络服务

商造成了经济损失,而且破坏了诚实守信的社会竞争秩序。

第二,针对恶意通知行为的惩罚性赔偿责任在其他领域已经确立。《中华人民共和国电子商

务法》(以下简称《电子商务法》)第42条第3款针对恶意投诉行为规定了惩罚性赔偿责任,即“因
通知错误造成平台内经营者损害的,依法承担民事责任;恶意发出错误通知,造成平台内经营者

损失的,加倍承担赔偿责任”。在司法实践中也有针对恶意投诉行为适用惩罚性赔偿的案例。在

杭州互联网法院审理的“《电子商务法》实施后的恶意投诉第一案”③中,被告假冒某公司的名义

在阿里巴巴知识产权保护平台投诉原告销售的涉案商品为假货且侵犯其商标权,淘宝公司根据

被告的投诉删除了原告涉案商品的链接,并对原告进行了降权处罚。后经查明,被告投诉所依据

的商标权证书系伪造,原告认为被告的恶意投诉行为构成不正当竞争,最终审理法院援引《电子

商务法》第42条第3款“加倍赔偿”条款,判决被告江某赔偿原告经济损失210万元。版权领域

的恶意通知行为与电子商务领域的恶意投诉行为在本质上并无区别,按照“类似问题类似处理”

的原则,应针对恶意通知行为规定惩罚性赔偿责任。

第三,针对恶意通知行为适用惩罚性赔偿责任也是落实中美贸易协议的体现。2020年1月

15日,中美两国签署的《中华人民共和国政府和美利坚合众国政府经济贸易协议》第1.13条(打
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③

SeeJenniferM.Urban&LauraQuilter,EfficientProcessor“ChillingEffects”? TakedownNoticesUnder
Section512oftheDMCA,http://mylaw.use.edu/documents/512Rep-ExecSum_out.pdf,2022-08-18.

参见焦和平:《知识产权惩罚性赔偿与法定赔偿关系的立法选择》,《华东政法大学学报》2020年第4期。

参见杭州互联网法院(2018)浙8601民初868号民事判决书。



击网络侵权)第2款规定,中国应“对恶意提交的通知和反通知进行处罚”。这里的“处罚”一词显

然是指应针对恶意通知人在基于填平原则的民事赔偿之外施加额外赔偿。作为对该协议的回

应,2020年8月24日,最高人民法院发布的《关于涉网络知识产权侵权纠纷几个法律适用问题

的批复》第4条规定:“因恶意提交声明导致电子商务平台经营者终止必要措施并造成知识产权

权利人损害,权利人依照有关法律规定请求相应惩罚性赔偿的,人民法院可以依法予以支持。”因
此,针对恶意通知行为规定惩罚性赔偿责任也是落实中美贸易协议的体现。

第四,在算法执法背景下对于“恶意”的认定,可以结合最高人民法院《关于审理涉电子商务

平台知识产权民事案件的指导意见》第6条的规定,将其类型化为以下几种情形:(1)版权人在利

用算法系统向网络服务商发出侵权通知时所附的权利证明系伪造或者变造的;(2)在用户对其上

传材料作了合法性标记的情形下,版权人仍提交虚假侵权对比的鉴定意见或者专家意见的;(3)
版权人明知其权利状态不稳定仍向网络服务商发出侵权通知的;(4)版权人明知其发出的通知错

误但仍不及时撤回或者更正的;(5)版权人反复向网络服务商提交错误的侵权通知等情形。

Abstract:The“noticeandtakedown”rulehascreatedaprivateenforcementmodelinthe
copyrightfield.Withtheapplicationofalgorithmtechnology,theprivateenforcementmodein
thecopyrightfieldhasalsoshiftedfrom manualoperationtofullalgorithmization,whichis
manifestedasalgorithmizationoffindinginfringement,sendinginfringementnotifications,dis-

posinginfringementinformation,andpreventinginfringementfromoccurring.Algorithmization
ofprivateenforcementhasresultedintheerosionofthepublicdomainofcopyright,mainlyby
reducingthespacefor“personaluse”,deprivingtheopportunityfor“appropriatecitation”,hin-
deringthedevelopmentof“scientificresearch”,andhollowingoutusers’“counter-notice”

rights,etc.Therootcausesofthesenegativeconsequencesarethecomplexityofinfringement
determinationandthelimitationsofalgorithmictechnology,aswellastheabuseofalgorithmic
enforcementmechanismsdrivenbyinterests.Thesolutioncanbeconsideredinfourways:em-
beddingconsiderctionsofthepublicdomainofcopyrightintothedesignofalgorithms,supple-
mentingalgorithmicenforcementwithmanualreviewunderspecialcircumstances,improving
usercomplaintprocedureunderthefilteringmechanism,andimposingpunitiveliabilityforma-
liciousnotificationbehavior.

KeyWords:“notice—takedown”rule,privateenforcement,algorithmic,copyright,public
domain
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