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网络与信息法

论数据泄露受害人精神损害的认定

解 正 山*

摘 要:数据泄露不仅意味着受害人失去对其个人信息的控制,而且将导致其遭受不同程度

或形式的未来侵害风险。尤其是,与这些风险关联的焦虑、恐惧等负面精神反应还将打破数据泄

露受害人原本享有的精神平稳或安宁之状态。鉴于未来侵害风险的真实与否关系到精神损害的

存在性与严重性,因此精神损害真实与否的司法审查首先应采高度盖然性标准对数据泄露受害

人面临的未来侵害风险进行评估;其次,精神损害“严重”与否的解释论可转向客观合理性标准而

非严格的可证实标准,着重对受害人精神损害的真实合理性进行审查。同时,为避免对信息控制

者构成过度威慑,数据泄露受害人精神损害的赔偿应具有必要的限度。

关键词:数据泄露  个人信息  精神损害  认定标准

在数字时代,数据已成为一种新型生产要素,内含其中的个人信息正凸显它们独特的商业价

值。基于图利等目的,网络黑客经常利用技术手段盗取他人收集、控制的数据。① 因此,有学者

指出,数据泄露从来都是何时而非是否发生的问题。② 不同于物理或人际场景中的传统隐私泄

露,本文所称数据泄露是指数字化场景中更广泛的个人信息被未经授权地访问或公开、被破坏、

被盗取,进而损及这些信息的机密性、完整性或可用性。通常,传统隐私泄露多表现为直接的隐

私侵权,侵害对象多为特定个体,受害人人格权受损为常态,因而精神损害的存在性几无争议,受
害人甚至无须对精神损害的严重性进行证明。比较而言,数据泄露尤其是大规模数据泄露的危
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害性与破坏性更为严重:一方面,涉事企业将遭受竞争力受损、①名誉损害以及大规模侵权诉讼

或巨额的行政罚款等不利影响;另一方面,还将引发一系列社会问题,尤其对个人而言,数据泄露

意味着其丧失了对个人信息的控制,这不仅导致他们遭受现实的财产或人身侵害,而且将面临金

融欺诈、网络霸凌、信息侵扰、行为操纵等多样的衍生侵害风险,②诸如身份盗用等侵害风险甚至

将长期存在,这些将令受害人承受更难言明的焦虑、恐惧、不安等无形损害。

不同于财产损失,上述无形的精神不利益是否以及多大程度上能够被认定为法律意义上的

精神损害已成为各国在数字时代共同面临的法律难题。首先,不同于传统的隐私泄露,数字化场

景中的数据泄露所具有的规模效应、技术依赖性以及衍生侵害的多样性与潜在性等全新特征使

得数据泄露受害人的精神损害认定与救济更趋复杂,诸如受害人能否在不提供精神痛苦证据的

情况下直接以失去对个人信息控制为由获得赔偿、受害人精神损害在程度上是否一定比源自人

身伤害的损害与痛苦轻、是否需设定最低的承认门槛等问题一直悬而未决。其次,包括精神损害

在内的非财产损害概念本身就模糊不清,其包含了损害的所有负面后果且在本质上不宜用金钱

评估,因而很难找到一种方式精确地描述或定义这类损失。③ 最后,立法与理论上也存在相互矛

盾的趋势,一方面,侵权法更系统地承认非财产损害且不断减少对财产损失的索赔障碍;另一方

面,人们也在反思这一趋势的局限性,追问现代侵权法的边界究竟在何处———何种程度的精神损

害应给予金钱赔偿? 考虑侵权行为或后果的严重性是否正当? 是否需要根据受害者的情况来评

估损害?④ 所有这些问题不仅是世界范围内的“司法之问”,而且理论上也颇具争议性。鉴此,本
文将以数据泄露受害人精神损害为研究对象,揭示因数据泄露而生之精神损害的特殊本质,旨在

破解此类精神损害认定难题,以回应精神损害赔偿这一个人信息权益保护中的疑难问题。

一、数据泄露与受害人精神损害

一般认为,个人信息的本质关乎个人的自由、尊严与隐私等人格权益。因此,授权个人控制

自己的信息已成为个人信息保护法的基本原则。显然,数据泄露特别是泄露后的数据滥用行为

有违“信息自决”,不仅意味着受害人失去对其个人信息的控制,而且使附着在个人信息之上的个

人尊严、自由与安全陷入某种失控或不安全状态。对于这些侵害,受害人往往束手无策,唯有担

忧、焦虑与不安;一旦侵害真实发生,除了可能的直接财产损失,受害人原本的精神不安宁或情绪

困扰恐将雪上加霜。
(一)数据泄露导致即时侵害或未来侵害风险

数据泄露事件发生后,其侵害性首先表现为受害人丧失对其个人信息的控制。经由“同意”
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这一基本原则,信息主体因而得以实现对其个人信息的“控制”。这也意味着把是否以及如何让

渡其个人信息的决定权交予信息主体自己。因此,作为一种不法获取、公开、传播个人信息或以

破坏、删除等其他方式侵害个人信息的方式,数据泄露显然妨碍了信息主体对其个人信息的“控
制”。其次,数据泄露后,受害人遭受了即时的财产或人格权侵害。主要表现为以下几种情形:
(1)实际发生了身份盗用、金融诈骗等衍生侵害行为,导致受害人蒙受直接财产损失或间接的人

身损害,包括因防范身份盗用而支出的监控与预防费用以及因信用受损而丧失的交易机会等。

2020年,河南郑州、陕西西安、湖北武汉等地多所高校数以千计学生的敏感个人信息泄露,其中,

很多受害学生发现他们的身份信息被陌生公司用于偷税。① “徐玉玉案”②则进一步表明,数据泄

露不仅导致受害人身份被冒用或金钱损失,而且可能导致少数受害者因蒙羞、愧疚或自责难过而

选择轻生。(2)数据泄露后,不法行为人将偷盗或以其他不当手段获取的个人信息公之于众,以
达羞辱或恐吓等不法目的,③致使受害人遭受隐私信息公开与生活安宁被侵扰等传统隐私权损

害或在与他人的交往中遭受不当的“预测、影响甚至操纵”乃至隐性歧视等新型的隐私权损害或

一般人格权损害。④ (3)遭泄露的个人信息被直接用于侵害当事人的生命权或身体权。⑤ 最后,

在更多情形下,遭泄露的个人信息虽然未被即时滥用,但是未来以其为媒介侵害当事人权益的风

险将显著增加。这与个人信息的本质———个人信息的有机组合能够塑造信息主体的数字人

格———密不可分。一条条看似无关紧要的个人信息往往潜藏着自然人人格尊严、自由以及人身

与财产安全等多元利益,更不用说那些与人身或财产关系重大的私密或敏感个人信息了。这些

个人信息一般具有人身专属性,一旦泄露,受害人很难通过更改等方式阻止这些信息继续流转或

被使用,这也意味着遭泄露的个人信息即便未被即时滥用,也可能在未来数月或数年内被滥用。

社会与经济生活的数字化以及数据滥用形式的多样化将放大未来的侵害风险。一旦条件成熟,

这些风险将转化为现实侵害,受害人将遭受不利影响。
(二)数据泄露衍生侵害导致受害人人格减损

数据泄露后,受害人一旦遭遇金融诈骗与隐私侵犯等现实侵害,随之而来的愤怒、尴尬乃至

焦虑等精神不利益不难想象,这是普通人自然而然的反应。类似地,个人信息因泄露而遭扩散或

在未来被滥用,无论这些信息看上去多么微不足道,也可能损及受害人的人格构建能力,而且还

将对他们的选择自由构成某种程度的限制。⑥ 最终,受害人的人格“完整性”将因此受到损害。

这些无形损害主要表现为受害人因未来侵害风险增加而产生焦虑、恐惧、不安、压力感等精神痛

苦或情绪困扰。这是因为:当人们有合理理由怀疑自己的人身或财产因数据泄露而处于某种风
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险之中且难以有效化解时,自然会产生普通人很容易感同身受的恐惧或焦虑,即便不涉及令人尴

尬或有失颜面的个人信息,也同样能以多种形式导致当事人精神利益受损。毕竟,现今对个人进

行“数字画像”已非难事。对普通人而言,生活在诸如此类的被“计算”的阴影之中,自然也会对未

来交易、获得就业机会或参与其他重要活动时可能受阻而深感忧虑。① 根据精神障碍诊断的一

般标准,上述不良的精神或心理反应可被归类为精神障碍症状,只是由于在不少情形下它们并不

那么严重或持久从而不足以被诊断为严重的精神障碍或精神疾病而已。②

上述不利后果并非只是理论演绎,精神病学与心理学领域的实证研究也支持这一结论。有

研究表明,一旦遭遇身份盗用或欺诈,数据泄露受害人遭受的不利影响并不限于经济损失,他们

还将因被欺诈或被冒犯而感到尴尬、羞愧、自责,甚而产生焦虑、抑郁、创伤后应激障碍或与家人

及朋友的关系陷入紧张状态。③ 尤其是,与年轻一代相比,老年人拥有较多财富,因而更易遭遇

网络诈骗等侵害行为。对这些无法通过就业弥补损失或无法获得适时指导的老人而言,一旦个

人信息泄露超出控制范围,他们将承受更普遍、更不利的经济和精神后果。④ 另一份专门针对老

年人身份盗用的研究进一步表明,滥用个人信息的不利影响大大超出直接经济损失,与样本中

7%的老年受害者遭遇经济损失相比,高达34%的受害人经历了中度至重度的精神痛苦或情绪

困扰,其中,被骗的钱越多,无论损失最终能否追回或得到补偿,精神痛苦的可能性就越大,尤其

在犯罪行为被发现之前,个人信用被滥用的时间越长,后续财务与信用问题就越多,解决问题耗

费的时间就越长,精神痛苦可能性就越大。⑤ 如何将这些事实上的精神损害转化为法律上的损

害是价值判断与法律评价问题。
在学理上,一般认为损害是民事赔偿责任必备的要件且应具有确定性与可赔偿性。基于这

一标准,有学者指出,数据偷盗者利用被盗个人信息牟利且使个人权益受损的推断言过其实甚至

是错误的,而且“安全减损因缺乏人格权利损害因而不能主张精神损害赔偿”,因为:(1)大多数遭

泄露的个人信息不会被用于真正的身份盗窃或信用卡诈骗,而是被用于与真人无关的合成身份

欺诈或用于间谍活动等目的,或者,数据泄露虽然增加受害人权利受损风险,但是权利损害与否

最终取决于风险发生与否;(2)在多数情形下,当个人遭受真正的身份欺诈或金融诈骗时,涉事企

业即会根据法律要求或合同约定迅速纠正问题,数据泄露受害人无须承担任何费用,虽然数据泄

露可能导致当事人产生某种程度的焦虑、不安,但是其难以证明或量化,因此与风险及焦虑相关

的责任理论无异于一种绝对的企业责任,毕竟,这个世界从来都不是绝对安全的,这也是侵权法
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本身所极力避免的;(3)生活中类似风险增加引发焦虑之情形不胜枚举且可能更加严重,如果承

认风险引发的焦虑等不利益之状态为精神损害,那么将不仅助长当事人投机或滥诉,而且是对法

院自由裁量权的恣意扩大,势必偏离损害赔偿法上实质损害这一核心要求。① 这些理由并未从

损害本身入手,只是基于滥诉风险或侧重于社会视角考虑承认数据泄露精神损害的负面影响。

而且,这些学者并未注意到数据泄露与实物失窃之间的本质差异,实物或许可追索返还,但个人

信息可被快速复制和传播,从而难以“返还”给受害人,②其内含的多元人格利益所面临的侵害风

险也就无法通过追回个人信息予以化解。因此,数据泄露后,受害人即便未遭受实际财产损失或

其他形式的侵害后果,也将面临显而易见的精神或心理上的不利益。

本质上,数据泄露特别是其衍生的未来侵害风险导致受害人遭受的焦虑、恐惧等负面及纷乱

的精神或心理反应势将打破当事人原本享有的精神平稳与安宁之生活状态,这与隐私或名誉侵

权等产生的精神损害并无根本不同,它们均可独立存在且对个人人格“完整性”而言都至关重要,

所不同者在于个案中表现出的程度相异而已。因此,认为“风险引发的焦虑不属于侵权法中的精

神损害”“安全减损因缺乏人格权利损害而不能主张精神损害赔偿”③之观点是值得商榷的:(1)

并非只有具体的人格权受侵害时才会产生精神损害,其他属于人身权益范畴但尚未被具体化的

人格利益受侵害同样会产生精神损害且具有可保护性与可赔偿性;(2)无论是因身体侵权产生的

精神损害,还是非因身体侵权产生的精神损害,都具有主观性这一特征,因此该学者认为“将焦虑

这一主观感觉认定为精神损害将造成法律秩序的混乱”的论断忽视了风险引发的焦虑与恐惧等

精神不利益状态的严重与否分析,且不应因存在可能的滥诉而否认精神损害本身。

因数据泄露而产生的精神损害具有无形性与主观性且呈分散性与风险导向,它既不像身体

伤害那般具有明显外观从而让目击者对受害人精神痛苦感同身受,也不像财产损失那般易于识

别与评估。正是这些特点导致它们在理论或实践中要么被忽视、要么被认为微不足道。但事实

上,这些人格损害“就像是一间拥挤小屋里的那件隐形物品,人们或许无法看见它,但总能清楚地

感知它,且因它的存在而改变自己并设法躲避”。④ 总之,数据泄露更多关乎“人”而非“物”,⑤其

后果多是间接的或只是精神与心理方面的影响,这将导致法院认定它们时宛如“走钢丝”。

二、数据泄露受害人精神损害的“真实性”审查

不可否认,因数据泄露而生的精神损害并不比衍生自人身伤害的精神损害更具客观性。但
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生活经验告诉我们,对潜在侵害风险的担忧或恐惧也是人之常情。因此,如何对这些“损害”事实

进行法律评价关乎每个参与数字生活的当事人的权益保护。
(一)未来侵害风险宜视作损害事件而非损害本身

学理上,如何对未来侵害风险进行法律评价存在较大争议。有学者主张将未来侵害风险本

身视为与侵权法上财产损害与精神损害并列的第三类损害,理由包括:(1)在可行性上,损害的

“差额说”经“规范说”修正后可将特定条件风险纳入侵权法上可予赔偿之损害;(2)在必要性上,

将“风险损害”纳入侵权法框架有助于风险预防与治理,彰显侵权法的威慑功能,这不仅是“风险

分配的具体实现方法”,也可将行为人侵权行为成本“内化”。① 相反,也有学者强烈质疑“风险损

害”的确定性,虽然他们并不否认数据泄露会导致未来侵害风险,但是认为风险本身不具有损害

应具备的确定性,除非遭泄露的个人信息被滥用且产生现实的人身或财产侵害,否则,不存在所

谓的损害赔偿责任。他们认为:(1)“风险损害论”本身存在逻辑不自洽之处,其一方面将未来侵

害风险本身视为损害时,另一方面又将受害人为防范风险而支出的费用以及因风险引发的内心

焦虑视为“风险损害”的赔偿范围,但事实上,后两种后果本身已然是真实损害而非风险本身了;
(2)承认所谓的“风险损害”可能抑制行为自由,且可能因不具备因果关系之基础而构成惩罚性赔

偿,造成过度威慑。② 另有一些公法学者甚至认为,仅当数据泄露侵害后果已迫在眉睫或已造成

实际损失,民法上的私人诉讼机制方能发挥作用,对未来侵害风险的规制以及对尊严法益的维护

则应交由公法调整,采公共执法为宜,不应过于扩张侵权法上的损害范围。③

笔者认为,“风险损害论”混淆了风险本身与其所引发的焦虑等不利后果,忽略了两者之间的

因果逻辑关系。正因如此,“风险损害论”不得不把本可独立求偿的财产损失(当事人为防范风险

而支出的费用)与精神损害(当事人因风险而产生的焦虑等)视为“风险损害”的赔偿内容。比较

法上,不少域外法院承认的损害并非未来侵害风险本身而是与风险密切相关的其他人格权益损

害。例如,美国联邦最高法院在审查是否存在“损害”时就特别强调:“真实的”损害并非一定有

形,无形损害甚至是“真实损害的风险”只有与传统上作为诉讼基础的“损害”———名誉损害、私密

信息被披露、不当侵入私人生活等———具有紧密关系时才可被认定为真实的、具体的“事实上的

损害”。④ 更重要的是,“风险损害”还面临如何融入我国现有损害框架的困境,尤其是如何从理

论上实现对我国民法现有财产损害与精神损害二元区分体系的突破?

数据泄露与其下游侵害或未来侵害风险之间存在着因果关系,两者之间既不“遥远”,也不仅

仅是推测,司法上多有承认此种风险真实性的裁判。所谓侵权人承担的巨额赔偿本身并非等同

于惩罚性赔偿,因为数据泄露往往涉及人数众多的受害人,即便是小额赔偿也可能累积成不成比

例的巨额赔偿,为避免不成比例的损害赔偿,完全可在制度设计上考虑采取损害赔偿限制或替代
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措施。若只承认现实人身或财产损害甚至主张采用行政执法等公法救济应对数据泄露导致的下

游侵害风险,则将阻滞私人诉讼,不仅忽视了数据泄露所致诸多无形不利后果的客观事实,而且

也未意识到数字时代新型权益侵害的特殊治理需要。公法救济固然重要,但其与民法上的私人

诉讼并非相互排斥,两者也非“二选一”关系,它们均有自身不足。针对数据泄露尤其是大规模数

据泄露,两者协同应能发挥最大效用。

一般而言,如果未来侵害风险已经转化为现实侵害,那么数据泄露受害人将遭受实际的财产

损失或人身损害。这些实际侵害导致受害人精神利益减损已为不少实证研究证实。此时,精神

损害评估重点转向“严重性”审查即可。未来侵害风险不确定于何时或是否发生的情形大可不必

纠缠于风险本身是否构成损害的理论纷争。其实,根据侵权损害赔偿责任中“损害事件”与“法律

上可计算并予以赔偿的损害”相区分原理,数据泄露实为侵害行为,侵害的客体主要是依附于个

人信息的人格权益,因其而产生的未来侵害风险则可视为“损害事件”———类似于人身侵权中诸

如殴打等侵害行为所造成的具体人身伤害,①数据泄露受害人因该“损害事件”而遭受的精神痛

苦或支付的预防风险费用才是更值得考虑是否应予赔偿的损害。此时,可将未来侵害风险视为

数据泄露侵害行为的有机组成部分予以“整体”审查,并将审查重点转向数据泄露衍生的未来侵

害风险的客观性与急迫性,进而对受害人精神平稳或精神安宁因该“损害事件”产生的减损或变

化进行真实性与严重性评价。实践中,我国已有法院通过对未来侵害风险等级或现实性进行评

估从而对受害人精神损害进行审查。② 其实,上述区分也与我国现有立法一般原则相一致。无

论是《中华人民共和国民法典》(以下简称《民法典》)第1165条第1款、第1183条第1款,还是

《中华人民共和国个人信息保护法》(以下简称《个人信息保护法》)第69条第1款,均将“权益侵

害”要件化,③并将其与“损害”进行明确的区分,其中,后者是侵权损害赔偿的附加构成要件。
(二)与风险相联系的精神损害真实与否的审查要素

1.不同的风险审查标准对精神损害真实性认定的影响

实践中,数据泄露受害人常以未来侵害风险的增加导致恐惧、焦虑、不安等为诉由向信息控

制者等行为人提出索赔。不可否认的是,未来侵害风险增加与受害人精神利益减损高度相关,未
来侵害风险仅是臆测还是真实存在关乎受害人精神损害的真实性判断。对于未来侵害风险,司
法上形成了偏向保守的“确已迫在眉睫”标准与偏向开放的“客观合理的可能性”标准。“确已迫

在眉睫”标准初见于美国“克拉珀案”。④ 在该案中,针对原告诉称的重大监控风险这一所谓的未

来损害,美国联邦最高法院强调,原告并无证据证明其所担心且未来可能产生的损害已在事实上

产生或即将产生。这一标准后被适用于数据泄露侵权纠纷中,美国部分联邦巡回法院还进一步

丰富了它的内涵。在“雷利案”⑤中,原告声称数据泄露增加了他们身份被盗风险且为此焦虑不

堪。对此,法院认为,成为身份盗窃或诈骗受害人仅仅是当事人的臆测,原告为避免身份被冒用

或被诈骗而支出的费用则是基于其所臆测的加害行为。鉴于原告个人信息并未被实际用于身份
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盗窃或欺诈,因此法院认为并不存在“事实上的损害”(包括精神痛苦)。美国其他一些法院也认

为,数据泄露造成的所谓损害通常都建立在当事人推测或假定基础之上,过于依赖主观上的担忧

与焦虑,与那些已经发生或即将发生的损害相差甚远。① 正如美国新泽西联邦地区法院所指出

的,由于索赔人对未来身份盗窃或诈骗的担忧建立在其遭泄露的个人信息将被恶意使用这一假

设性结论之上,因此根本就没有合理的事实能够佐证原告所主张的精神痛苦,包括焦虑、担心成

为受害人、被骚扰或遭遇尴尬等。② 还有法院认为,即使未来侵害风险足以引起某种焦虑且它们

合理存在,受害人也无法仅就该风险或因此产生的精神痛苦提出索赔,除非遭泄露的个人信息被

滥用的风险迫在眉睫,否则,受害人承受的精神痛苦等就不足以构成损害,且在因果关系链条上,

受害人因未来侵害风险增加而产生的恐惧、焦虑等实在是过于遥远。③

与美国判例法类似,欧盟早期判例法对于精神损害等非财产损害,一般也要求该损害应是实

际而确定的,纯粹假设性和不确定的损害无法获得赔偿,仅仅声称某行为“深深伤害了索赔人并

给其造成相当大压力”被认为不足以构成可予赔偿的非财产损害,除非这些损害已迫在眉睫且足

可预见。④ 不难看出,“确已迫在眉睫”要求索赔人证明其遭受了实际损害,包括身体损害、财产

损失或精神损害等,它们应是“具体的、特定的”“实际或即将发生而非推测或假定的”。⑤ 表面

上,若受害人能够证明存在这样的急迫风险,那么法院就将承认这些“未来损害”,但“确已迫在眉

睫”或存在这样的重大风险之审查标准对于受害人而言过于苛刻,恐将挫败几乎所有基于对未来

侵害的恐惧而提出的赔偿请求,从而大大减少当事人提起诉讼或获得救济的机会。⑥ 总之,“确

已迫在眉睫”标准不仅不利于受害人利用私法手段维权,而且会对潜在侵权人构成错误激励。比

较而言,“客观合理的可能性”标准对数据泄露受害人更友好。该标准并非基于遭泄露个人信息

已被实际用于欺诈等现实侵害进行审查,而是把这些信息未来被滥用是否具有合理的可能性作

为审查关键。实践中,法院主要根据个案中具体因素的动态评估从而对是否存在损害进行审查。

例如,在“瑞米贾斯案”⑦中,审理法院即根据个人信息滥用情况、行为人主观目的、数据泄露后的

安全防范措施得当与否等因素认定未来侵害风险具有客观合理的可能性。在德国发生的一起案
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例中,①审理法院也认为,虽然无证据表明涉案数据已被用于欺诈目的,但是因涉案个人信息敏

感且范围广泛从而认定数据泄露对原告造成的影响已非对个人权利微不足道的侵犯,仅身份盗

窃的风险便足以使原告就其遭受的焦虑与痛苦等提出精神损害赔偿。

鉴于数据泄露衍生侵害的未来性与隐蔽性,焦虑或恐惧等更多的是受害人遭受的主要损害。

在多数情形下,这些人格利益减损都是真实而具体的,时常发生的网络霸凌或诽谤以及电信诈骗

等侵害事件给当事人造成的伤害或痛苦就是例证。与个别当事人信息泄露相比,大规模数据泄

露的负面影响更广泛,不仅当事人面临现实或潜在侵害,甚至整个社会都将为此付出代价。就此

而言,不宜对数据泄露受害人的损害证明设置过高或过严标准,更不应等到未来侵害风险转变为

现实侵害后才考虑向他们提供救济。否则,无异于将本应由危险制造者承担的风险转嫁给了弱

势的数字消费者,这样既忽视了数字空间风险所具有的未来性、无形性、扩散性等特性,也不符合

风险分配正义。因此,宜客观合理地认定未来侵害风险进而对数据泄露受害人因此经受的焦虑、

恐惧等精神不利益进行法律评价。一旦认定未来侵害风险具有高度盖然性,那么受害人因数据

泄露而产生的精神痛苦或情绪困扰也就具有了合理性与真实性。其后,即可转向对此类精神损

害是否满足立法上设定的“严重”这一程度要求进行判断。如此,既可防止信息控制者等行为人

将自身责任风险外化为个人或社会责任,也能更好地保护那些积极参与数字化生活的当事人,从
而促进数字生态可持续发展。

2.数据泄露受害人精神损害真实性审查的具体考虑要素

实践表明,证明未来侵害风险的确定性对数据泄露受害人而言是个沉重的负担。因此,为公

平起见且兼顾数字行业可持续发展利益,可在个案中根据具体情形对受害人因数据泄露而面临

的未来侵害风险的等级或现实性以及与其关联的精神损害真实合理与否进行审查。

第一,应考虑遭泄露的个人信息是否私密或敏感以至于个人将遭受身份盗用或欺诈等未来

侵害的高风险。通常,个人信息类型将在很大程度上决定数据泄露受害人可能面临的损害及程

度。② 《民法典》第1034条与《个人信息保护法》第28条已将个人信息区分为一般个人信息与私

密信息或敏感个人信息。若是私密信息泄露或遭其他形式的违规处理,那么基于隐私权保护一

般法理,受害人产生精神损害自是题中之义。对于敏感个人信息,其泄露虽然不一定涉及隐私侵

权,但是会让受害人人格尊严、人身或财产面临的侵害风险陡然升高。“阿蒂亚斯案”③表明,诸
如社会安全号码与出生日期等高风险信息,尤其当它们与姓名关联在一起时,将使当事人更可能

成为身份盗窃或欺诈的潜在受害者。相反,若风险等级较低的非敏感个人信息泄露,往往不会导

致当事人面临显著的未来侵害风险,因而一般就不会有所谓的损害了。④ 对个人而言,私密或敏

感个人信息的人格或财产意义重大。更重要的是,诸如生物识别、宗教信仰、医疗健康等信息很

难在其泄露后通过更改等方式防范未来被滥用风险。因此,个人信息一旦泄露,受害人深陷焦虑

或担惊受怕也就再自然不过了。此种情形下,不宜将其遭受的精神利益减损视为应予容忍的一
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般负面情绪。
第二,应考虑泄露的数据是否已被滥用或者是否有其他当事人因数据泄露而遭受了实际侵

害,从而进一步判断未来侵害风险的现实性并据此判定精神损害的真实性。实践表明,受害人虽

然无法证明自己因数据泄露而遭受实际侵害,但是如果能证明同一数据泄露事件中其他受害人

个人信息被滥用,那么法院将可认定其已面临未来侵害的重大风险。① 同样,若有证据表明原告

个人信息已被以其他形式滥用(如在暗网上出售),即使尚未发生实际的身份盗用,则也能支持原

告已经面临身份盗用或欺诈的重大风险的结论。②

第三,应一并考虑数据泄露的方式、影响范围以及网络偷盗者的意图。如果是无意间且在有

限范围内泄露个人信息,而且行为人事后采取了积极的补救措施,那么通常不会产生显著的负面

后果,无论是风险本身还是其衍生的精神损害都显得极为轻微。例如,在“麦克莫里斯案”中,因
只向内部员工发送错误邮件而无意中泄露了当事人个人信息,故法院拒绝认为此种限于内部的

数据泄露会造成重大的次生侵害风险。③ 相反,若能证明第三方基于某种恶意而盗取他人控制

的个人信息,那么当事人遭受身份盗窃或欺诈等未来侵害的风险将显著增加,④此时,他们为此

而焦虑或担心不已就不应简单地被视为臆测或推断的了。“邓某某诉顺丰案”⑤进一步表明了数

据泄露后受害人面临的未来侵害风险的现实性。可见,当欺诈或恶意的证据足可表明受害人将

受到严重影响时,精神损害也就显而易见了。⑥

比较而言,个人信息类型是相对客观且容易确定的,而且在立法上也提供了此种分类的依

据。这也是多数法院将其作为数据泄露后评估潜在危害的决定性因素的重要原因。但不可否认

的是,黑客意图与实际滥用等考虑因素则存在某些不确定性。或有人质疑:如何确定黑客意图?
如何确定已发生的数据滥用源自本次数据泄露? 对此,笔者认为,很难想象黑客基于善意而盗取

他人控制的个人信息,只不过是盗取个人信息后滥用形式或滥用时间不同而已。这与“麦克莫里

斯案”中行为人无意间泄露他人个人信息具有本质差异。无论哪种形式的滥用,对数据泄露受害

人而言,均意味着他们可能面临着某种形式或某种程度的权益侵害风险。至于实际滥用与数据

泄露的相关性问题,其本质是信息控制者的可归因性或可归责性。实践中,存在“唯一性”与“高
度可能性”两种司法判定标准:前者不仅要求受害人证明数据泄露环节的“唯一性”,而且还要求

他们证明信息控制者的过错;⑦后者并不要求受害人证明确实是信息控制者泄露了他的个人信

息,而仅要求证明信息控制者存在泄露个人信息的高度可能即可,即只要受害人能够证明其向信
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息控制者提供了个人信息且其遭受了与此相关的侵害事实即达到盖然性标准,①从而将个人信

息到底由谁泄露的证明责任转由信息控制者承担。鉴于个人与信息控制者在技术能力与数据权

力等方面存在的巨大鸿沟,因此由占据控制或支配地位的信息控制者负责证明数据到底是如何

被泄露的或其本身是否存在疏忽显然更具合理性与正当性,较之于个人,它们更有能力且只需较

低成本便能证明其是否存在过失或其过失并非原告受侵害的原因。在立法上,《个人信息保护

法》第69条第1款已确立并强化了信息控制者的此种证明责任。

三、数据泄露受害人精神损害的“严重性”认定

(一)受害人精神损害“严重”与否的裁判分歧

对于精神损害程度或门槛的要求,各国的立场大相径庭。例如,我国要求受害人遭受的非财

产损害尤其是精神损害应达到“严重”程度。首先,在立法上,根据《民法典》第1183条第1款的

规定,精神损害赔偿应满足“严重”这一程度要件;其次,在司法上,针对索赔人声称的心理压力或

困扰等精神不利益,即便法院承认数据泄露对受害人精神安宁或生活安宁构成负面影响从而间

接承认存在精神损害,但如果受害人无法证明其严重性,那么他们的损害赔偿请求很难获得支

持。② 在这些法院看来,受害人声称的精神损害过于主观,若无临床病症或直接的身体或精神表

现即予承认并赔偿,恐将导致道德风险或妨碍行为自由。英国也有法院持类似立场。例如,在
“沃伦案”③中,法院就强调,数据泄露受害人的焦虑状态并未达到临床上可识别的精神疾病,因
而不足以构成损害赔偿的完整诉因。对于严重程度的坚持也是奥地利法院的立场之一。例如,

在“奥地利邮政案”④中,原告认为被告利用其个人信息推断其政治偏好导致其极度不安、信心丧

失并有一种暴露于世的感受,因而提起损害赔偿之诉。对此,奥地利维也纳地区法院与高等法院

均以原告声称的不良情绪未达到一定的严重程度为由从而拒绝判令赔偿。总之,在上述法院看

来,若无法证明精神损害达到了最低门槛或者它们本就微不足道,那么当事人便无权获得相应的

损害赔偿。

还有一些法院则宽容得多,甚至有部分国家(如法国与比利时)的法院将以损害没有达到一

定的实质性程度为由而拒绝损害赔偿的做法视为异端。⑤ 还有法院强调,仅仅是损害无法被准

确描述或其范围相对较小等情形均不应成为拒绝赔偿的理由。⑥ 因《欧盟通用数据保护条例》
(以下简称《条例》)第82条中“损害”的概念相对模糊,加之,根据欧盟法一般原理,除非违反等效

性和有效性原则或欧盟法已对损害作了具体规定,否则,损害概念应根据成员国法律进行解释,
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故欧盟各成员国法院对数据泄露或滥用所导致的非财产损害(精神损害等)的认定也存在明显分

歧。实践中,《条例》第82条规定的损害赔偿在解释或适用上存在如下疑义:(1)受害人是否须因

数据泄露或滥用行为遭受具体损害才有权获得赔偿;(2)受害人因数据泄露或未来某种形式的数

据滥用而产生的焦虑、恐惧等情绪能否构成应予赔偿的非财产损害,是否应以违法行为的后果或

影响达到一定严重程度作为承认此种损害的前提;(3)损害赔偿的功能仅限于补偿还是兼具惩罚

或威慑;(4)信息处理者责任在何种情形下可得豁免。① 对各成员国法院关于非财产损害认定的

分歧或疑义,欧盟法院在“奥地利邮政案”中作了部分回应,强调无论是财产损害还是非财产损

害,均无严重程度之门槛要求,且欧盟数据保护立法意旨也倡导从宽解释损害;相反,若限于严重

程度的损害,如要求受害人证明其遭受了可识别的精神疾病,则不仅与立法者支持的广义损害概

念相矛盾,也将导致成员国法院裁判上的不一致,从而违背数据保护法所追求的为个人提供一致

和高水平保护这一政策目标。作为对成员国法院提出的恐惧等能否构成非财产损害的疑义的回

应,欧盟法院解释道:“信息主体因第三方违反数据保护条例规定可能滥用其个人信息而产生的

恐惧或焦虑可构成非财产损害”。② 这也是欧盟法院对《条例》“序言”第85条规定的宽泛“损害”

的司法确认。不过,欧盟法院同时指出,虽然不宜对损害认定设定严重程度之门槛,但是受害人

仍须证明其因不法数据行为而遭受某种不利后果或影响。这意味着欧盟法院并未将违反条例的

侵害行为本身等同于损害。事实上,个人或集体提出的损害赔偿已被视为一种有效的数据保护

规则的私人执行工具,这自然要求对包括精神损害在内的非财产损害作广义解释。③ 不少欧洲

国家法院遵从这一立场,为与欧盟条例的立法旨意相一致,从而放宽了“损害”的认定标准。即便

是采取严格标准的德国,在整体从严的背景下,也有一些法院不再坚持“严重”后果这一程度要

件,而是强调精神损害赔偿的威慑功能,认为严重程度主要与赔偿责任大小有关,但与损害认定

无关。④ 我国也有法院采宽容立场。⑤

(二)受害人精神损害“严重”与否的解释论构造

对于精神损害是否应达到一定的门槛要求,不仅司法裁判上存在分歧,学理上也存在不同看

法。我国有学者认为,“侵害个人信息权益精神损害赔偿不应以‘严重精神损害’为前提条件”,如
此“才能全面保护个人……人格权益和财产权益”,⑥况且“严重程度只影响赔偿数额,不能决定

权利人损害赔偿请求权的有无”,⑦即便数据泄露导致的焦虑等精神损害不满足《民法典》第1183
条第1款“严重”这一法定要求,也可根据《个人信息保护法》第69条第2款的规定提出精神损害

赔偿请求。⑧ 此观点无异于消解了个人信息侵权精神损害赔偿的门槛限制。比较法上,也有不
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少域外法院甚至立法对数据泄露精神损害认定采宽容立场,反对为精神损害赔偿设定任何程度

的要求。对此,值得追问的是:(1)是否每一条个人信息都关乎个人私密之事或者存在有损其身

体或精神完整性的风险? 答案显然是否定的。尊重家庭与私人生活固然重要,但仅仅因为信息

涉及个人的家庭或私人生活并不能自动地获得保护,在没有特殊事实的情况下,立法者或裁判者

自然期望人们能以合理稳健且现实的方式生活。① (2)不加限制的损害赔偿是否最佳救济方案?
答案也是否定的。若无任何限制或替代方案,无论对法院还是涉事企业都可能是一场灾难。正

如有学者担心,大量的数据泄露受害人涌向法院将导致沉重的审判负担甚至导致某些法院的“崩
溃”,代表人诉讼等替代机制虽然能有效缓解法院压力,但是对涉事企业尤其是持有数以千万乃

至数以亿计个人信息的信息控制者而言,即便判决其对个人微型损害进行赔偿也可能导致其巨

额的财产负担甚至因而破产,这一严重后果显然与公司“过错”不成比例。② 因此,很多法院不愿

轻易承认数据泄露对个人造成的所谓损害,因为“这意味着让一家公司陷入破产,而目的只是为

了给每个受害人一笔微不足道的赔偿”。③ 否则,个人虽然得到充分保护或威慑发挥了最大效

用,但是于涉事企业而言不公平,构成过度威慑,这将导致它们不愿继续从事对社会有益的个人

信息商用实践。何况,侵权法的“目的不在于将一般的社会损害责任强加于企业,因为司法系统

既没有制度上的能力处理一般的社会危害,也没有民主上的责任去解决一般的社会危害”。④ 可

见,为“损害”设置一定门槛有其必要性。
当然,立法或司法也不应囿于“严重”这一精神损害赔偿的“门槛”要求,尤其不宜简单地从字

面上理解“严重”。这是因为,对于数字化场景中的人格利益减损、机会或权利丧失、歧视与操纵

等新型的非财产损害而言,“单独地看,它们似乎都微不足道,例如接收不受欢迎的电子邮件或垃

圾广告所导致的不便,或者未能兑现人们的期望———他们的个人信息不会与第三方共享。然而,
当成百上千家公司都如此行事时,其中的危害将叠加。此外,这些微型损害/伤害通常分布于数

以百万乃至数以亿计的人群之中。随着时间的推移,当人们被此起彼伏的微型损害淹没时,整体

的社会影响就将变得显著了”。⑤ 简言之,从个人角度看,其因数据泄露而遭受的损害可能微不

足道,但从社会角度看,个人损害的叠加则数量惊人且影响范围广泛,大规模数据泄露已经体现

了此种规模效应与社会影响。就此而言,包括数据泄露在内的个人信息侵权案件中,法院可能需

要考虑个人信息执法的多重目标问题,包括赔偿、威慑以及公平。⑥ 问题是,精神损害赔偿仅仅

为填平受害人受损之权益,还是应包括威慑或预防功能? 大规模数据泄露侵权情形下如何在这

些目标之间进行取舍? 显然,个案中不可能同时实现这些目标,如何取舍取决于法院针对个案具
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体情形进行评估。国内学者普遍认为,精神损害赔偿具有威慑或惩罚功能。① 在比较法上,欧盟

法院则认为欧盟数据保护法上的非财产损失赔偿仅具有补偿功能。② 通常,若考虑社会影响,执
法目标应是威慑或公平。此种情形下,如何在法律上评价损害也就不那么重要了,在私人诉讼没

有启动的情况下尤为如此。此时,应重点考虑数据处理行为的违法性问题;如果行为人违法行为

已受到行政制裁或者支持损害索赔的判决有违公平或导致在整体上减损社会福利等负面影响

时,那么私人诉讼时法院考虑被侵权人“损害”的门槛要求就是适当的。毕竟,此种情形下赔偿是

诉讼的唯一目标。但当行政执法足以威慑不法行为且不存在其他执法目标时,就应当允许法院

驳回私人诉讼。③ 较之于私人诉讼,行政执法在消除数据泄露导致的社会影响方面更具优势且

效果更显著。鉴于本文重点仅在于讨论如何通过私人诉讼使数据泄露受害人“变得完整”,因此

对个人信息/隐私侵权执法的多重目标取舍问题不再赘述。就精神损害赔偿而言,笔者认为,数
据泄露侵权裁判中,应从以下方面理解精神损害赔偿应具备“严重”这一要件。

第一,应避免过于强调精神损害对受害人身体伤害的依从性。在医疗侵权纠纷中,不少法院

认为:若无直观的身体伤害,则难以认定精神损害达到了“严重”程度并据此否定受害人精神损害

赔偿请求权。④ 这些法院多强调精神损害的客观性而甚少考虑受害人的主观感受。伤亡或病残

等直观且显著的身体伤害固然可以证实或直接推知受害人遭受严重的精神损害,但后者并非必

然依附于身体伤害,即便没有物理性的身体或健康伤害,受害人同样可能遭受严重的精神损害后

果。实践中,我国也有不少法院包括最高人民法院已不再一味强调精神损害的附随性,而是承认

其独立性,即将满足法定条件或标准的纯粹精神痛苦或情绪困扰视为可予赔偿的精神损害。在

“刘某某诉南阳某医院案”⑤中,最高人民法院即认为原告因丧失生育机会而遭受的精神痛苦具

有相当特殊性,满足“严重”之精神损害赔偿标准。
第二,“严重”这一“门槛”要求是“立法者授权裁判者在个案中具体权衡权益保护与行为自由

这两种价值的‘通道’”,⑥其本身具有足够的灵活性。(1)“严重”具有确立精神损害赔偿“门槛”的
规范功能,即“将生活意义上的精神痛苦纳入规范评价之下,且这一规范评价还旨在区分可获赔

偿与仅可获得赔礼道歉等救济的精神损害”。⑦ 同时,基于“轻微损害不赔”视角理解并适用这一

要求,意味着作为人们正常生活变化的一部分,应予容忍的一般负面情绪不应视为精神损害,以
免当事人滥用精神损害赔偿请求权。⑧ (2)该标准应包含受害人遭受精神创伤的各种方式且应

允许他们通过医学或科学专家报告、精神痛苦的身体表现甚或行为人的恶意性质等证据来证明
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损害的严重性,①避免“严重”的形式主义要求或过于强调受害人精神痛苦的主观性与个体差异

从而否定它的存在。相反,应以社会一般大众所能感同身受的客观合理性标准对数据泄露受害

人遭受的焦虑、恐惧与不安等精神痛苦的严重与否进行法律评价,②其要义在于将受害人遭受的

精神痛苦或情绪困扰是否真实合理(而非受害人面临的未来侵害风险的定量分析或精确计算,更

不是受害人身心是否遭受实际伤害)作为司法审查重点。这一标准已在国内外不同领域的司法

实践中得到了较为普遍的适用。例如,环境侵权诉讼中,受害人常以患病风险增加导致其精神痛

苦———对未来罹患重大疾病而深感恐惧———为由提起精神损害赔偿。对此,我国不少法院即基

于理性人标准对受害人精神损害进行规范评价并支持原告的精神损害索赔。③ 域外也有不少法

院对环境侵权受害人遭受的恐惧等精神痛苦进行事实上的合理推定。④ 此外,实践中一些原本

不被承认的因就业歧视等行为而生之精神损害现已得到我国法院的普遍肯认且未将“严重”与否

与受害人临床表现挂钩。⑤ 这些精神损害之所以得到法院普遍承认,一个重要原因是其容易获

得社会普通人的认同。⑥ 推而论之,承认当事人因其私密或敏感个人信息泄露或遭滥用而遭受

焦虑、恐惧等精神损害同样容易获得社会一般人的认同。不过,在空间性上,因为“不同地区对某

一行为造成的精神痛苦的社会容忍度并不相同”,所以“应允许侵权精神损害赔偿认定存在一定

程度的地域差异”。⑦ 总之,立法或司法应该明确地告诉每个潜在的数据泄露受害人:为使他们

重新变得“完整”,其所遭受的真实且超过一定门槛的精神损害有权获得赔偿,这不是他们应该忍

受的“生活事实”。

四、余 论

如何向数据泄露受害人提供充分救济以凸显数字时代人的价值且不致阻碍数字化进程正在

考验着各国立法者与裁判者。基于行为自由以及激励与威慑相容之原则,特别是考虑到数据泄

露侵权中,信息控制者的主观状态多为疏忽而非与网络偷盗者等第三人一样具有故意;同时,为

避免大规模侵权损害赔偿可能导致的过度威慑问题,精神损害认定后的赔偿应有所限制。此种

赔偿限制首先表现为赔偿的“补充性”。这主要针对信息控制者存在过失之情形。根据《民法典》

第1198条第2款的解释论,在第三人故意侵权情形下,信息控制者仅就其未履行或未适当履行

数据保护义务之过失承担“相应的补充责任”,即限于与其过错程度相当的责任份额而非第三人

·38·

论数据泄露受害人精神损害的认定

①

②

③

④

⑤

⑥

⑦

SeeJonathanG.Lester,TheTrueBenefitoftheBargain:HowEmotionalDistressDamagesMakeFraud
VictimsWhole,62BostonCollegeLawReview,736(2021).

参见黄薇主编:《中华人民共和国民法典侵权责任编解读》,中国法制出版社2020年版,第79页。

参见江苏省南京市白下区人民法院(2011)白民初字第213号民事判决书、新疆维吾尔自治区乌鲁木齐市中

级人民法院(2012)乌中民一终字第732号民事判决书。

SeePotterv.FirestoneTireandRubberCo.,274Cal.Rptr.885(Cal.Ct.App.1990);Norfolk& WesternRy.
Cov.Ayers,538U.S.135(2003).

参见北京市第三中级人民法院(2016)京03民终195号民事判决书、广东省广州市中级人民法院(2016)粤

01民终10790号民事判决书。

参见林洹民:《论人工智能致损的特殊侵权责任规则》,《中外法学》2025年第2期。

洪国盛:《民法典的精神损害赔偿体系———以功能主义为视角》,《法学研究》2024年第4期。



未承担的全部责任,且在承担补充责任后有权向第三人追索。但当信息控制者与第三人系共同

过失时,则应适用《民法典》第1172条的规定,两者根据各自过错程度和原因力向受害人承担按

份责任或平均责任;若数据泄露系信息控制者与第三人共同故意所致,则可根据《民法典》第

1168条、第1169条、第1170条、第1171条等规定,要求两者承担相应的连带责任。此种赔偿限

制其次表现为非金钱赔偿责任形式的适用。本质上,精神损害赔偿的主要功能在于抚慰受害人,
精神抚慰金只是其惯常的赔偿方式之一。除此之外,赔礼道歉也能发挥抚慰受害人的规范功能。
因此,在解释论上,《民法典》第1183条第1款规定的精神损害赔偿理应包括精神抚慰金与赔礼

道歉两种赔偿方式。而且,根据《民法典》第179条的规定,可以单独或合并适用这两种赔偿责任

方式。

Abstract:Databreachmeansthatthevictimsnotonlyhavelostcontrolovertheirpersonal
information,butalsowillsufferfromfutureinfringementrisksindifferentwaysanddegrees.
What’smore,thenegativementalreactionssuchasanxietiesandfearsassociatedwiththose
riskswilldisruptthementalstabilityorpeacethatvictimsoriginallyhave.Sincetheauthenticity
offutureinfringementrisksisrelatedtotheexistenceandseverityofemotionalharms,thejudi-
cialreviewoftheauthenticityofemotionalharmsshouldcomplywithtwoprinciples:Firstly,a-
doptingahighprobabilitystandardtoevaluatefutureinfringementriskssufferedbydatabreach
victims;Secondly,adoptingobjectiverationalitystandardratherthanstrictlyverifiablestandard
tointerpretseriousnessofemotionalharms,focusingonreviewingtheauthenticityandreasona-
blenessoftheemotionalharmssufferedbydatabreachvictims.Meanwhile,compensationfor
databreachvictims’emotionalharmsshouldbereasonablylimitedinordertoavoidexcessive
deterrenceagainstinformationcontrollers.

KeyWords:databreach,personalinformation,emotionalharm,reviewingcriteria
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